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ꜝ►♪ ⅜ ∆═⅝ │ ╠⅛≢│⌂ↄ⁸╕√⁸◒ꜝ►♪ ╩☻ⱦכ◘♪►ꜝ◒⅜

≢⅝╢╟℮⌂ ⌂ ☿◐ꜙꜞ♥▫ ⅜ ╕╣≡™√⁹ 

 

 ↓─╟℮⌂ ⅛╠⁸ │⁸ ⌐ ⌐ ↕╣≡™╢ ☿◐ꜙꜞ♥▫ ╩ ⇔

≡⁸◒ꜝ►♪ ─☿◐ꜙꜞ♥▫꜠ⱬꜟ⌐ ─ ╩ ⅎ╢↓≤⌐╟╡⁸◒ꜝ►♪◖fiⱧꜙכ♥▫

fi◓─ ה ╩ ∆╢√╘₈◒ꜝ►♪ ☿◐ꜙꜞ♥▫ ₉╩ ⇔√⁹₈◒ꜝ►♪

☿◐ꜙꜞ♥▫ ₉│⁸ ☿◐ꜙꜞ♥▫ ⌐⅔↑╢ ה ─ ≈≢№╡⁸

☻ⱦכ◘│ ⁸ ☻ⱦכ◘♪►ꜝ◒│ ≤∆╢⁹◒ꜝ►♪ ⅜ ⱦכ◘♪►ꜝ◒╢∆

☻│ ≢№╡⁸◒ꜝ►♪ ⅜◒ꜝ►♪ ⌐◖Ⱶ♇♩∆╢ ☿◐ꜙꜞ♥▫─ ╛∕╣⌐
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*1 ₈ ₉≤│⁸◒ꜝ►♪ ⅜◖fiⱧꜙכ♃ ⅎ┌⁸◘כⱣ⁸☻♩꜠⁸☺כ▪ⱪꜞ◔כ◦ꜛfi⁸Ⱡ♇♩꞉כ

◒ ─ ╩☻כ♁ꜞ⌂ ⌐ │ ⇔≡⁸◒ꜝ►♪ ⌐ ╡ ≡⁸ ↕∑╢ ─↓≤≢№╢⁹ 
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и. ≤ ─  

1 クラウド情報セキュリティ管理基準の構成 

 ₈◒ꜝ►♪ ☿◐ꜙꜞ♥▫ ₉│⁸₈●Ᵽ♫fi☻ ₉⁸₈ⱴⱠ☺ⱷfi♩ ₉⁸ ┘₈

₉⅛╠ ↕╣╢⁹ 

 ₈●Ᵽ♫fi☻ ₉│⁸ ☿◐ꜙꜞ♥▫●Ᵽ♫fi☻─ⱨ꜠כⱶ꞉כ◒─ ↑ Direct ⁸⸗♬

♃ꜞfi◓ Monitor ⁸ Evaluate ⁸ Oversee ⁸ Report ⌐ ⌂ ╩ ╘

≡™╢⁹∕╣∙╣─ │₈ ☿◐ꜙꜞ♥▫●Ᵽ♫fi☻ ●▬♄fi☻₉  21 6

╩ ⌐⇔≡ ⇔√⁹ 

₈ⱴⱠ☺ⱷfi♩ ₉≢│⁸ ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩─ ⁸ ⁸ ⁸ ⌐ ⌂

⌐⁸ꜞ☻◒◖Ⱶꜙ♬◔כ◦ꜛfi╩ ⅎ≡ ╘≡™╢⁹∕╣∙╣─ │⁸JIS Q 27001:2006 

Ί☿◐ꜙꜞ♥▫ Ί ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩◦☻♥ⱶΊ ┘ISO/IEC 27005:2008 

Ί☿◐ꜙꜞ♥▫ Ί ☿◐ꜙꜞ♥▫ꜞ☻◒ⱴⱠ☺ⱷfi♩╩ ⌐⇔≡ ⇔≡™╢⅜⁸ ⌐

√∫≡│ ─ ╩ ⇔√⁹ 

ISMSה ╩ ⇔≡™╢ ⁸ ⌐ ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩─ ╩ ⇔≡™

╢ ⁸ ☿◐ꜙꜞ♥▫ ╩ ∆╢ ⁸ ☿◐ꜙꜞ♥▫ ╩ ↑╢ ⌂≥

™ ╩ ⇔√ ≤∆╢⁹ 

ה ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩─ ⁸ ⁸ ⁸ ⁸ ┘ꜞ☻◒◖Ⱶꜙ♬◔כ◦ꜛfi─

ⱪ꜡☿☻≢ ℮═⅝ ╩ ⌐∆╢⁹ 

 ₈ⱴⱠ☺ⱷfi♩ ₉─ │ ─≤⅔╡≢№╢⁹ 

1 ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩─  

1.1 ─  

1.2 ─  

1.3 ꜞ☻◒▪☿☻ⱷfi♩ 

1.4 ─  

2 ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩─ ≤  

2.1 ꜞ☻◒  

2.2 ─  

2.3 ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩─  

2.4 ⁸ ⁸ ⅔╟┘  

3 ☿◐ꜙꜞ♥▫ꜞ☻◒◖Ⱶꜙ♬◔כ◦ꜛfi 

3.1 ꜞ☻◒◖Ⱶꜙ♬◔כ◦ꜛfi─  

3.2 ꜞ☻◒◖Ⱶꜙ♬◔כ◦ꜛfi─  

4 ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩─ ⅔╟┘꜠ⱦꜙכ 

4.1 ─  

4.2 ┘꜠ⱦꜙכ─  

4.3 ─  

4.4 ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩─  

5 ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩─ ⅔╟┘  

5.1 ─  

5.2  
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5.3  

6 ⅔╟┘ ─  

6.1  

6.2  

6.3 ─  

 ₈ ₉│⁸ ⌐ ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩─ ⌐⅔™≡⁸ꜞ☻◒ ⌐

∫≡ ╩ ∆╢ ─ ╩ ⅎ╢╙─≢№╢⁹₈ ₉─∕╣∙╣─ │⁸JIS Q 270

01:2006 ₈ ┘ ₉⁸JIS Q 27002:2006⁸₈◒ꜝ►♪◘כⱦ☻ ─√╘─ ☿

◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩●▬♪ꜝ▬fi₉ ◒☻ꜞ╢╦⅛⅛⌐☻ⱦכ◘♪►ꜝ◒┘ ╩ ⌐ ─

╩ ⅎ≡ ⇔≡⅔╡⁸ ≤ ≢ ☻ⱦכ◘♪►ꜝ◒₈√╕⁹╢╣↕ ─√╘─

☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩●▬♪ꜝ▬fi₉─₈◒ꜝ►♪ ─ ⅜ ╕╣╢ ₉ ┘ ─ISMS

⌂≥≤─ ⌐╙ ⇔≡™╢⅜⁸₈ ☿◐ꜙꜞ♥▫ 20 ₉⌐⌂™

≡™⅔⌐☻ⱦכ◘♪►ꜝ◒⁸≢ ⌐ ∆═⅝╙─⌐≈™≡│⁸ ─ ⌐ ⇔≡™╢⁹ 

 ₈ ₉─ │ ─≤⅔╡≢№╢⁹ 

1 ☿◐ꜙꜞ♥▫  

1.1 ☿◐ꜙꜞ♥▫  

2 ☿◐ꜙꜞ♥▫─√╘─  

2.1  

2.2  

3 ─  

3.1 ⌐ ∆╢  

3.2 ─  

4 ─☿◐ꜙꜞ♥▫  

4.1  

4.2  

4.3 ─ │  

5 ┘ ☿◐ꜙꜞ♥▫ 

5.1 ☿◐ꜙꜞ♥▫╩ ≈═⅝  

5.2 ─☿◐ꜙꜞ♥▫ 

6 ┘  

6.1 ─ ┘  

6.2 ⅜ ─☻ⱦכ◘╢∆  

6.3 ◦☻♥ⱶ─ ┘ ╣ 

♪כ◖╢№─ 6.4 ┘⸗Ᵽ▬ꜟ◖כ♪⅛╠─  

6.5 Ᵽ♇◒▪♇ⱪ 

6.6 Ⱡ♇♩꞉כ◒☿◐ꜙꜞ♥▫  

6.7 ─ ™ 

6.8 ─  

 ☻ⱦכ◘ 6.9

6.10  
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7 ▪◒☿☻  

7.1 ▪◒☿☻ ⌐ ∆╢ ─  

7.2 ▪◒☿☻─  

7.3 ─  

7.4 Ⱡ♇♩꞉כ◒─▪◒☿☻  

7.5 ○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ─▪◒☿☻  

7.6 ♁ⱨ♩►▼▪ ┘ ─▪◒☿☻  

7.7 ⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓ ┘♥꜠꞉כ◐fi◓  

8 ◦☻♥ⱶ─ ⁸ ┘  

8.1 ◦☻♥ⱶ─☿◐ꜙꜞ♥▫  

8.2 ♁ⱨ♩►▼▪≢─ ⌂  

8.3 ⌐╟╢  

8.4 ◦☻♥ⱶⱨ□▬ꜟ─☿◐ꜙꜞ♥▫ 

8.5 ┘◘ⱳכ♩ⱪ꜡☿☻⌐⅔↑╢☿◐ꜙꜞ♥▫ 

8.6 −™  

9 ☿◐ꜙꜞ♥▫▬fi◦♦fi♩─  

9.1 ☿◐ꜙꜞ♥▫─ ┘ ─  

9.2 ☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ┘∕─  

10  

10.1 ⌐⅔↑╢ ☿◐ꜙꜞ♥▫─  

11  

11.1 ─   

11.2 ☿◐ꜙꜞ♥▫ ┘ ─ ┘⌐  

11.3 ◦☻♥ⱶ─ ⌐ ∆╢  

C ◒ꜝ►♪◘כⱦ☻⌐⅔™≡ ⌐ ∆═⅝  

C.1  

C.2  

 

2 クラウド情報セキュリティ基本言明要件の構成 

₈◒ꜝ►♪ ☿◐ꜙꜞ♥▫ ₉│⁸₈●Ᵽ♫fi☻ ₉⁸₈ⱴⱠ☺ⱷfi♩ ₉⁸ ┘

₈ ₉⅛╠ ↕╣╢⁹₈●Ᵽ♫fi☻ ₉ ┘₈ⱴⱠ☺ⱷfi♩ ₉│⁸₈◒ꜝ►♪ ☿

◐ꜙꜞ♥▫ ₉─╙─≤ ∂≢№╢⁹₈ ₉│⁸₈◒ꜝ►♪ ☿◐ꜙꜞ♥▫ ₉

─₈ ╩☻ⱦכ◘♪►ꜝ◒⁸╠⅛₉ ∆╢ ─ꜞ☻◒≤⇔≡ ⅜ ⇔√21 ─ꜞ☻

◒─℮∟⁸₈ ₉≤₈ ₉⌐ ↕╣╢11 ┼─ ⌐ ≤⌂╢ ╩ ⌐ ⇔≡™╢⁹ 

₈◒ꜝ►♪ ☿◐ꜙꜞ♥▫ ₉─ │ ─≤⅔╡≢№╢⁹⌂⅔⁸ │₈◒ꜝ►♪

☿◐ꜙꜞ♥▫ ₉≤ ∂ ╩ ⇔≡™╢√╘⁸ ↑≡™╢ │₈◒ꜝ►♪ ☿◐ꜙꜞ

♥▫ ₉≤₈◒ꜝ►♪ ☿◐ꜙꜞ♥▫ ₉≤─ ╩ ∆⁹ 

₈●Ᵽ♫fi☻ ₉─∆═≡ 

₈ⱴⱠ☺ⱷfi♩ ₉─∆═≡ 

₈ ₉─ ─≤⅔╡  
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1 ☿◐ꜙꜞ♥▫  

1.1 ☿◐ꜙꜞ♥▫  

2 ☿◐ꜙꜞ♥▫─√╘─  

2.1  

2.2  

4 ─☿◐ꜙꜞ♥▫  

4.1  

4.3 ─ │  

5 ┘ ☿◐ꜙꜞ♥▫ 

5.1 ☿◐ꜙꜞ♥▫╩ ≈═⅝  

5.2 ─☿◐ꜙꜞ♥▫ 

6 ┘  

6.1 ─ ┘  

6.3 ◦☻♥ⱶ─ ┘ ╣ 

♪כ◖╢№─ 6.4 ┘⸗Ᵽ▬ꜟ◖כ♪⅛╠─  

6.5 Ᵽ♇◒▪♇ⱪ 

6.6 Ⱡ♇♩꞉כ◒☿◐ꜙꜞ♥▫  

6.7 ─ ™ 

6.8 ─  

 ☻ⱦכ◘ 6.9

6.10  

7 ▪◒☿☻  

7.1 ▪◒☿☻ ⌐ ∆╢ ─  

7.2 ▪◒☿☻─  

7.3 ─  

7.4 Ⱡ♇♩꞉כ◒─▪◒☿☻  

7.5 ○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ─▪◒☿☻  

7.6 ♁ⱨ♩►▼▪ ┘ ─▪◒☿☻  

8 ◦☻♥ⱶ─ ⁸ ┘  

8.3 ⌐╟╢  

8.4 ◦☻♥ⱶⱨ□▬ꜟ─☿◐ꜙꜞ♥▫ 

8.6 −™  

9 ☿◐ꜙꜞ♥▫▬fi◦♦fi♩─  

9.1 ☿◐ꜙꜞ♥▫─ ┘ ─  

9.2 ☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ┘∕─  

10  

10.1 ⌐⅔↑╢ ☿◐ꜙꜞ♥▫─  

11  

11.1 ─   

C ◒ꜝ►♪◘כⱦ☻⌐⅔™≡ ⌐ ∆═⅝  
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C.1  

C.2  

 

3 用語及び定義 

 ₈ ☿◐ꜙꜞ♥▫ 20 ₉ 20 246 ⌐⌂ↄ⁸

≢ ™╢ √⌂ ┘ │⁸ ⌐╟╢⁹ 

3.1 情報セキュリティガバナンス 

 ⌐╙ ╩╣⧵Ᵽ♫fi☻≤⁸●ה♩כ꜠ⱳכ◖√⇔ ⅎ╢ⱷ◌♬☼ⱶ≢№╢ ─

╖╩⁸ ☿◐ꜙꜞ♥▫─ ⅛╠ ⌐ ה ∆╢↓≤⁹ 

3.2 クラウドコンピューティング 

 ↕╣√◖fiⱧꜙכ♁ꜞ♃כ☻ fiꜛ◦כ◔ꜞⱪ▪⁸☺כ꜠♩☻Ᵽ⁸כ◘ ⌐≈™≡⁸

─ ⌐ ∂≡ ה ⌐ ⇔⁸Ⱡ♇♩꞉כ◒╩ ∂≡ ∆╢↓≤╩ ≤∆╢ ⁹

↓╣╟╡╙ ™ ⅜ ╦╣╢↓≤╙№╢⁹ 

3.3 クラウドサービス 

 ◒ꜝ►♪◖fiⱧꜙכ♥▫fi◓╩  ⱦ☻⁹כ◘╢∆

3.4 クラウド利用者 

╩☻ⱦכ◘♪►ꜝ◒  ∆╢ ⁹ 

3.5 クラウドサービスの利用者 

 ◒ꜝ►♪ ╩☻ⱦכ◘♪►ꜝ◒ ∆╢ ╩☻ⱦכ◘♪►ꜝ◒⁸≡™⅔⌐ ∆╢ ⁹ 
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й. ●Ᵽ♫fi☻  

1 情報セキュリティガバナンス 

 ⌐⅛⅛╦╢ꜞ☻◒─ ╩⌡╠™≤⇔≡⁸ ⅜ ╩ ⇔⁸ ─ ╩⸗♬♃ꜞ

fi◓∆╢ ╖ ┘ ⌐ ∆╢ ≤ ⌐╟╢ ─ ╖╩ ה ∆╢↓≤⌐

╟╡⁸ ☿◐ꜙꜞ♥▫●Ᵽ♫fi☻╩ ∆╢⁹ ☿◐ꜙꜞ♥▫●Ᵽ♫fi☻│⁸ ⅜ ☿◐ꜙ

ꜞ♥▫ⱴⱠ☺ⱷfi♩─ ⌐⅔↑╢₈◖Ⱶ♇♩₉ к ⱴⱠ☺ⱷfi♩ 1.2.2 ╩ ℮√╘─

≤⌂╢ ≢№╢⁹ 

1.1 情報セキュリティガバナンスのフレームワーク 

 ☿◐ꜙꜞ♥▫●Ᵽ♫fi☻│⁸ ╛ꜞ☻◒ ─ ⅛╠ ℮₈ ↑ Direct ₉⁸

●Ᵽ♫fi☻ ─ ╩ ⌐ ≠⅝ ∆╢₈⸗♬♃ꜞfi◓ Monitor ₉⁸ ╩ ∆╢

₈ Evaluate ₉⁸↓╣╠─ⱪ꜡☿☻⅜ ⇔≡™╢↓≤╩ ∆╢₈ Oversee ₉⁸

╩ ⌂≥⌐ ∆╢₈ Report ₉─5≈─ ⅛╠ ↕╣╢⁹ 

1.2 方向付け（Direct ） 

1.2.1  経営陣は、経営戦略に基づくリスク管理方針を提示する 

 │⁸ ─ ≤ ─ ─√╘⌐⁸ ה ⌐ ⇔√

≢⁸ ╛∕╣⌐ ≠ↄꜞ☻◒ ─ ╩ ∆╢⁹ 

1.3 モニタリング（Monitor ） 

1.3.1  経営陣は、リスク管理の評価を行うために有効かつ適切な評価指標を設定し、必要な情報を

収集する 

 ⅜ ⇔√ ↑⌐ ∫≡⁸ ⌐ꜞ☻◒ ⅜⌂↕╣≡™╢↓≤╩ ⅜

≢⅝╢ ≢ ⇔⁸ ⅜ ╩ ⅎ╢╟℮⌐∆╢√╘⌐ ⌂ ╩ ∆╢⁹⸗♬

♃ꜞfi◓╩ ℮√╘⌐ ⅛≈ ⌂ ⅜ ↕╣╢↓≤⅜ ≢№╢⁹ 

1.4 評価（Evaluate） 

1.4.1  経営陣は、リスク管理方針の達成状況とリスクの変化を評価する 

 ↑ Direct ⇔√ ╛ ☿◐ꜙꜞ♥▫ ה ⅜ ≢⅝√⅛≥℮⅛╩

∆╢⁹ꜞ☻◒ ⅜ ≢⅝√⅛⁸ꜞ☻◒⅜ ⇔≡™⌂™⅛╩ ∆╢⁹ 

1.5 監督（Oversee） 

1.5.1  リスク管理方針の提示、評価指標の設定と情報の収集、リスク管理方針の達成状況とリスク

の変化の評価のそれぞれについて確認し、必要に応じて問題の改善を促す 

 ↑ Direct ⁸⸗♬♃ꜞfi◓ Monitor ⁸ Evaluate ⅜ ⌐ ⇔≡™

╢↓≤╩ ⇔⁸ ⌐ ∂≡ ─ ╩ ∆⁹ Oversee ─ ⌐ ⇔≡│⁸

╩ ∆╢ ⅜ ⌐╟∫≡ ⌂╢↓≤⌐ ∆╢⁹ 

1.6 報告（Report） 

1.6.1  経営陣は、利害関係者に対しリスク管理の状況について報告する 

 │⁸ ⁸ ╛ ⁸ ⁸ ╩ ╘√ ⌐ ⇔⁸ꜞ☻◒

─ ≤⇔≡⁸ ☿◐ꜙꜞ♥▫⌐⅛⅛╦╢ꜞ☻◒ ─ ⌐≈™≡ ∆╢⁹

│⁸ ⅜ ─ ⌐≈™≡ ⇔⁸ ╛ ─ ה ╩

℮√╘≢№╢↓≤⌐ ∆╢⁹ 
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к. ⱴⱠ☺ⱷfi♩  

1 情報セキュリティマネジメントの確立 

 ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩╩ ∆╢√╘⌐⁸∕─ ≤⌂╢ ╩ ⇔⁸ ╩

∆╢⁹↓╣╠╩╙≤⌐⁸ꜞ☻◒▪☿☻ⱷfi♩╩ ⇔⁸ ⁸ ─ ╩ ∆╢⁹ ⅜

⌂ ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩╩ ∆╢√╘─ ╡╩ ℮⁹ 

1.1 適用範囲の定義 

 ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩╩ ⁸ ⁸ ⁸ ⁸꜠ⱦꜙ⁸כ ┘ ∆╢√╘⌐⁸

╕∏ ╩ ⌐⇔⁸ ⌐ ∫√ ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩╩ ∆╢ ╩ ⅎ╢⁹ 

1.1.1  情報セキュリティマネジメントの適用範囲及び境界を定義する 

 │ ─ ╩ ⇔≡ ┘ ╩ ∆╢⁹ 

ה   ╠─  

ה    

ה    

ה    

ה   ─  

 ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩─ ╛ │⁸ ─ ⌐╟∫≡ ⌂╢⁹ 

 ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩⌐ ∆╢ │∕╣∙╣─ ─ ⌐╟∫≡⁸

⌂ ⁸ ─ ⁸ ⌂≥ ⁸ ⌂ ⁸

─ ⅜№╡⁸↓╣╠╩ ⇔≡ ╩ ∆╢⁹ 

1.2 基本方針の策定 

1.2.1  情報セキュリティ基本方針を策定する 

 ☿◐ꜙꜞ♥▫ ─ ⌐⅔™≡│⁸ ─ ≤ ⌐ ─ ⌐≈™

≡ ∆╢⁹ 

ה   ╠─  

ה    

ה    

ה    

ה   ─  

╕√⁸ ─ ⌐│ ─ ⅜ ↕╣≡™╢⅛≥℮⅛╩ ∆╢⁹ 

ה   ╩ ∆╢√╘─  

ה   ☿◐ꜙꜞ♥▫⌐ ∆╢ ─  

ה   ⌐⅔↑╢  

ה   ╕√│ ⌐╟╢  

ה   ─☿◐ꜙꜞ♥▫  

ה   ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩─ ┘ ┘ ╩ ╗  

─♩ⱷfi☻☿▪◒☻ꜞה   ╛ ╡ ╖ ⌂≥  

 │ ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩⌐⅔↑╢ ─ ≤⌂╢ ⅎ ╩ ⇔√

╙─≢№╡⁸ ─ ⌐ ∫≡ ⌐ ↕╣⌂↑╣┌⌂╠⌂™⁹ 

1.2.2  経営陣は情報セキュリティ基本方針にコミットする 

 ⅜ ☿◐ꜙꜞ♥▫ ⌐◖Ⱶ♇♩⇔√ ╩ ─ ⌂≥╩╙∫≡ ∆⁹ 
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ה   ↕╣√ ☿◐ꜙꜞ♥▫ ┼─  

ה   ☿◐ꜙꜞ♥▫ ⅜ ↕╣√ ─  

 ↓╣╠│ ─ ╩ ⌐∆╢√╘⌐ ∆╢⁹◖Ⱶ♇♩⇔√ ☿◐ꜙꜞ♥▫

│ ⌐ ⅎ╠╣╢╟℮⌐ ↕╣⁸⇔⅛╢═⅝ ≢ ∆╢⁹ 

1.3 リスクアセスメント 

1.3.1  リスクアセスメントに対する組織の取り組み方を定義する 

 ꜞ☻◒▪☿☻ⱷfi♩─ ⌐ √∫≡ ─ ⌐≈™≡ ⇔⁸ ∆╢⁹ 

╩♩ⱷfi☻☿▪◒☻ꜞה   ∆╢√╘─ ⁸  

─♩ⱷfi☻☿▪◒☻ꜞה    

─♩ⱷfi☻☿▪◒☻ꜞה   ꜞ☻◒ ╩ ╗  

◒☻ꜞה   ꜠ⱬꜟ 

 ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩⌐⅔↑╢ꜞ☻◒▪☿☻ⱷfi♩ ⌐│⁸ ≤™ⅎ╢╙

─⅜⌂ↄ⁸∕╣∙╣─ ⌐ ⇔√╙─╩ ⇔≡™╢ ⅜ ™⁹ꜞ☻◒▪☿☻ⱷfi

♩ │ ─ ╩ √∆╟℮⌂╙─╩ ∆╢⁹ 

 ↓↓≢ ∆╢ꜞ☻◒ ꜠ⱬꜟ│ꜞ☻◒▪☿☻ⱷfi♩ ⌐⅔↑╢

≤⇔≡ ↕╣⁸∕─ ╩ ⇔⁸ ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩ ⌐⅔↑╢ꜞ☻◒

┘ꜞ☻◒ ꜠ⱬꜟ╩ ─ ─╙≤⌐ ∆╢⁹ 1.3.4  

─♩ⱷfi☻☿▪◒☻ꜞה   ⅜ ≢№╢ 

─♩ⱷfi☻☿▪◒☻ꜞה   ⅜ ≢№╢ 

 ⌐ ╩ꜟכ♠≡∂ ∆╢⌂≥⅜ ⌐⌂╢⁹ 

1.3.2  リスクを特定する 

 ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩─ ⌐⅔↑╢ꜞ☻◒╩ ∆╢⌐│⁸∕╣∙╣─

⌐⅔™≡ ─ ⌐≈™≡ ∆╢⁹ 

ה   ─  

ה   ⌐ ∆╢  

ה   ⌐ ⇔√−™  

ה   ⁸ ⁸ ⅜ ⌂╦╣√ ─  

 ╩ ⇔≡™╢─≢№╣┌⁸↓╣╠─ ╩ ⇔⁸ꜞ☻◒╩ ∆╢√

╘─♅▼♇◒ꜞ☻♩≤⇔≡╙╟™⁹ ⇔√ ─∆═≡─ ⌐≈™≡ꜞ☻◒╩

∆╢√╘⌐│⁸ ↕╣≡™╢ ∞↑≢│⌂ↄ⁸ ⌐ ↕╣√ ⌂≥

╩ ∆╢ ⅜№╢⁹ 

1.3.3  リスクを分析し、評価する 

 ⇔√ ╛−™ ╩ ⌐⁸ ─ ╩ ∆╢⁹ 

⅜♩fi◦♦fi▬▫♥ꜞꜙ◐☿ה   ⇔√ ─  

─♩fi◦♦fi▬▫♥ꜞꜙ◐☿ה    

ה   ⅜ ↕╣≡™╢ │∕─  

 ꜞ☻◒╩ ∆╢√╘─♅▼♇◒ꜞ☻♩⌐ ─ ╩ ⅎ⁸ ╩ ∆╢≤

╟™⁹ 

⅜♩fi◦♦fi▬▫♥ꜞꜙ◐☿ה   ⇔√ ─  

─♩fi◦♦fi▬▫♥ꜞꜙ◐☿ה    
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 ꜞ☻◒ ─ │ ─ ⌐ ∆╢√╘ ⇔≡⅔ↄ⁹ 

1.3.4  経営陣はリスク受容基準及びリスクの受容可能レベルを決定する 

 ꜞ☻◒╩ ⌐∆╢√╘⌐⁸ꜞ☻◒ ╩ ∆╢⁹ꜞ☻◒ │ꜞ☻◒╩

╢√╘─ ≢№╡⁸ꜞ☻◒▪☿☻ⱷfi♩ ╩╟╡ ⌐∆╢√╘⌐ ─ ⌐≈™

≡ ∆╢⁹ 

─♩ⱷfi☻☿▪◒☻ꜞה   ⅜ ≢№╢ 

─♩ⱷfi☻☿▪◒☻ꜞה   ⅜ ≢№╢ 

 ╕√⁸ꜞ☻◒ ⌐⇔√⅜∫≡⁸≥─꜠ⱬꜟ─ꜞ☻◒╕≢╩ ↑ ╣╢─⅛╩

⌐∆╢√╘⌐⁸ꜞ☻◒─ ꜠ⱬꜟ╩ ∆╢⁹ 

 ⇔√ꜞ☻◒ ┘ꜞ☻◒─ ꜠ⱬꜟ⌐≈™≡│⁸ ─ ╩

⌐∆╢√╘─ ≤⇔≡⁸ ╩ ∆⁹ 

◒☻ꜞה   ┘ꜞ☻◒ ꜠ⱬꜟ⅜ ↕╣√ ─  

1.4 管理策の選択 

 ꜞ☻◒▪☿☻ⱷfi♩─ ⌐ ∂≡ ⌂ ╩ ∆╢⁹ ─ ⌐│₈ ₉╩

∆╢⁹ 

1.4.1  リスク対応のための選択肢を特定し、評価する 

 ꜞ☻◒ ⌐│ ─ ⅜№╡⁸ ⅜ ∞≤↕╣√∆═≡─╙─⌐≈™≡™∏

╣⅛─ ╩ ╢⁹ 

ה   ⌂ ─  

ה   ╕√│ꜞ☻◒─ ꜠ⱬꜟ⌐ ∂√⁸ꜞ☻◒─  

─◒☻ꜞה   ─ ╙⇔ↄ│ ─ ⌂≥  

─◒☻ꜞה    

 ≥─ ╩ ╪∞ ╙⁸∕─ ╩ ⌐⇔⁸ ⇔≡⅔ↄ⁹↓╣⌐╟∫≡ꜞ☻◒

─ ╛ ⌐ ≈↓≤⌐⌂╢⁹ 

1.4.2  リスク対応のための管理目的及び管理策を選択する 

 ꜞ☻◒ ─√╘─ ⅜ ╕∫√╠⁸ ─ ┘ ⌐≈™≡

∆╢⁹ ─ ⌐│ ⌐≈™≡ ∆╢⁹ 

─◒☻ꜞה   ꜠ⱬꜟ 

ה   ∆╢  

ה   ╛ ─  

 ⌂ ─ ⌐⅔™≡│⁸ ⌐ ⇔√₈ ₉⅛╠ ⌂╙─

╩ ∆╢⁹√∞⇔⁸₈ ₉│∆═≡╩ ⇔≡™╢╦↑≢│⌂™─≢⁸ ─

╛ ⌂≥⌐╟∫≡∕─ ─ ╩ ⇔≡╙╟™⁹ 

 ─ ⌐⅔™≡│⁸≢⅝╢ ╡ ─ ─ ⅛╠ ⌂╙─╩ ┬╟℮⌐⇔⁸

⅜ ↕╣√ ─ ╛⁸ ─ ⌐ ℮ ─ ⌂≥⌐ ≡╢╟

℮⌐∆╢─⅜ ╕⇔™⁹ 

1.4.3  残留リスクについて経営陣の承認を得る 

 ∆═≡─ꜞ☻◒⌐≈™≡ ╛ ╩ ⇔√ ≢⁸ ꜞ☻◒⌐≈™≡

⌐⇔⁸ ─ ╩ ∆╢⁹ ─ ⌐⅔™≡│ ─ ⌐≈™≡ ∆╢⁹ 

ה   ⌐ ⌐⌂╢  
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♩☻◖ה   ⌐ ⌐⌂╢  

 ─ ╩ ⌐∆╢√╘⌐⁸ ↕╣√ ─ ╩ ⇔ↄ ∆╢⁹ 

1.4.4  情報セキュリティマネジメントを導入し運用することについて経営陣の許可を得る 

 ꜞ☻◒⌐≈™≡ ╩ √℮ⅎ≢⁸ ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩╩ ⇔ ∆

╢↓≤⌐≈™≡⁸ ─ ╩ ╢⁹ 

 │ ╩ ℮↓≤⌐╟∫≡ ╩ ℮↓≤⌐⌂╢√╘⁸∕─ ╩ ℮∆╢√╘

⌐╙ⱴⱠ☺ⱷfi♩꜠ⱦꜙכ╩ ⇔⁸ ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩⅜ ⌐ ↕╣≡

™╢⅛≥℮⅛╩ ∆╢√╘─ ╩ ℮⁹ 

 

2 情報セキュリティマネジメントの導入と運用 

 ⅜ ⇔√ꜞ☻◒⌐ ∆╢√╘─ ╩ ∆╢⁹ ⅜ ⌐ ∫≡⁸ ╡⌐ ↕

╣╢√╘─ ╩ ⇔⁸ ⇔╩ ℮↓≤≢╟╡ ⌂ ╩ ≤∆╢⁹ ⅜ ☿

◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩⌐ ∆╢ ≤⇔≡ ה ⁸ ⱪ꜡◓ꜝⱶ⌂≥╙ ∆╢⁹ 

2.1 リスク対応計画 

2.1.1  リスク対応計画を策定する 

 ꜞ☻◒ ─ ≢│⁸ ☿◐ꜙꜞ♥▫ꜞ☻◒─ ─√╘⌐⁸ ─

⌐≈™≡ ⇔⁸ ∆╢⁹ 

ה   ─ ⌂  

ה    

ה    

ה    

 ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩⌐⅔™≡│ ⌂ ╩ ⅜ ∫≡™╢↓≤⅜╒

≤╪≥≢№╡⁸ ⅜ ⌐ ⇔≡™╢⁹↓╣│ ⅜ ╩ ⇔≡⇔╕ⅎ┌⁸

☿◐ꜙꜞ♥▫⌐≈™≡─ ╡ ╖│ ╦⌂™≤∆╢─≤ ≢№╡⁸ ⅜≥─╟

℮⌐ ⇔⁸≥─╟℮⌂ ╩ ≈⅛⌐≈™≡ ⌐∆╢ ⅜№╢⁹ 

2.1.2  リスク対応計画を実施する 

 ⇔√ ╩ ∆╢√╘⌐ꜞ☻◒ ╩ ∆╢⁹ꜞ☻◒ ─

⌐⅔™≡│⁸ ⌐↕╣√ ₁─ ⌐≈™≡ ℮⇔≡™╢↓≤╩ ∆╢√╘─ ╩

∂≡⅔ↄ ⅜№╢⁹ 

2.1.3  経営陣はリスク対応計画の実施のために十分な経営資源を提供する 

 ꜞ☻◒ ⌐│ ─ ⅜ ⌐⌂╢⁹ ─ ⌐≈™≡ ∆╢⁹ 

ה   ─ ⌐⅛⅛╢ ⁸ ⁸ ⁸  

ה   ─ ⌐⅛⅛╢ ⁸ ⁸ ⁸  

♩fi◦♦fi▬▫♥ꜞꜙ◐☿ה   ─ ⌐⅛⅛╢  

─⧵ה   ─ꜞ☻◒ ⌐⅛⅛╢  

 ⌐⅔™≡│ ─ ⌂≥╩ ∆╢√╘⌐ ⌂ ⌐≈™≡ ⇔⁸

⇔≡⅔ↄ↓≤⅜ ⌐⌂╢⁹╕√⁸☿◐ꜙꜞ♥▫▬fi◦♦fi♩⅜ ⇔√ ─

⌐≈™≡╙ ⇔⁸ ∆╢⁹ 
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2.2 管理策の実施 

2.2.1  管理目的を満たすために管理策を実施する 

 │∕─ ╩ √∆√╘⌐⁸ ─ ╩ ⇔≡ ∆╢⁹ 

ה   ╩ ⇔√ ─ꜞ☻◒ 

─⧵ה   ─ ≤─  

 ─ ⌐≈™≡│⁸ ─ ∞↑≢│⌂ↄ ⌐⅔™≡╙ ∆╢⁹ 

2.2.2  選択した管理策または一連の管理策の有効性をどのように評価するか、また評価の結果をど

のように活用するかを定義する 

 ╩ √⇔≡™╢⅛≥℮⅛╩ ∆╢√╘⌐╙⁸ ─ ⌐≈™≡ ╩

∆╢⁹ ⌂ ⌐≈™≡│ ─ ⌐╟∫≡ ⌂╢⅜⁸ ─ ╩ ∆

╢⁹ 

ה   ─ ⅜≢⅝╢↓≤ 

ה   ╡ ⇔ ≢⅝╢ ≢№╢↓≤ 

 ─ ⁸ ⅜ ⌂╦╣√≤ ⇔√ ─ ⌐≈™≡╙№╠⅛∂╘ ╘≡⅔

ↄ↓≤≢⁸ ⌂ ⅜ ⌐⌂╢⁹ 

2.3 情報セキュリティマネジメントの運用管理 

2.3.1  情報セキュリティマネジメントの運用を管理する 

 ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩─ ╩ ∆╢√╘⌐⁸ ─ ⅜ ╘╠╣≡™╢

⅛≥℮⅛╩ ∆╢⁹ 

ה   ─  

ה   ─  

ה   ╩ ╡ ↄ ─  

 ╕√⁸↓╣╠─ ╩ ⇔ ∆╢ ╩ ∆╢⁹ 

2.3.2  情報セキュリティマネジメントのための経営資源を管理する 

 ╩ √∆√╘⌐│⁸ ⌐ ╩ ⇔≡™⅛⌂↑╣┌⌂╠⌂™⁹ ─

⁸◦☻♥ⱶ─ ⌂≥─ ─ ⌐ ∆╢√╘⌐│⁸ ⌂ ⌐ ⌐ ≢

⅝╢╟℮⌐⁸ ╩ ∆╢⁹ 

2.3.3  迅速にセキュリティイベントを検知でき、セキュリティインシデントに対応できるための手

順及びそのための管理策を実施する 

 ☿◐ꜙꜞ♥▫▬ⱬfi♩─ ⌐╟∫≡ ⌂☿◐ꜙꜞ♥▫▬fi◦♦fi♩⅜ ⇔⌂™√

╘⌐⁸ ─ ⌐≈™≡№╠⅛∂╘ ⇔⁸ ⇔≡⅔ↄ⁹ 

♩ⱬfi▬▫♥ꜞꜙ◐☿ה   ┘☿◐ꜙꜞ♥▫▬fi◦♦fi♩─  

─♩fi◦♦fi▬▫♥ꜞꜙ◐☿ה    

╩♩ⱬfi▬▫♥ꜞꜙ◐☿ה   ⇔√ ─  

╩♩fi◦♦fi▬▫♥ꜞꜙ◐☿ה   ⇔√ ─  

─♩fi◦♦fi▬▫♥ꜞꜙ◐☿ה   ┘ ↕⌐ ∂√  

 ◦☻♥ⱶ╩ ⇔≡ ≢⅝⌂™▬ⱬfi♩⌐≈™≡│⁸ ╩ ⌐ ∆╢⌂≥⇔

≡⁸ ╩ ╛⅛⌐ ≢⅝╢╟℮⌂ ╩ ∆╢⁹ 
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2.4 教育、訓練、意識向上及び力量 

2.4.1  経営陣は情報セキュリティ基本方針に適合することの重要性を組織に伝える 

 │ ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩⌐≈™≡ ╩ ℮⅜⁸ ⌐⅔™≡│

─ ⅜ ≢№╢↓≤╩⁸ ☿◐ꜙꜞ♥▫ ≤ ⌐ ⅎ╢ ⅜№╢⁹

☿◐ꜙꜞ♥▫ ⌐ ∆╢↓≤≤ ⌐ ─ ⌐≈™≡╙ ⅎ╢⁹ 

ה   ☿◐ꜙꜞ♥▫─  

ה   ☿◐ꜙꜞ♥▫─  

ה   ☿◐ꜙꜞ♥▫⌐⅔↑╢ ─ ≢─  

ה   ☿◐ꜙꜞ♥▫─ ─  

 ╕√⁸ ⅜ ∂ ⌐ ∫≡ ∂ ⅜≢⅝╢╟℮⌐ ╩ ⇔≡⅔ↄ ⅜№╢⁹

↓╣⌐│ ⌂≥⅜ →╠╣╢⁹ ─╟℮⌐ ⌐╟∫≡ ⅜ ⌂╢

─ │⁸ ⌂ ⅎ ⌐ ⅎ⁸ ─ ⅎ ╩ ⌐⇔⁸ ⅎ╢ ⅜№╢⁹ 

2.4.2  情報セキュリティマネジメントに影響がある業務に従事する要員に必要な力量を決定する 

 ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩⌐ ∆╢ ┘ ─№╢ ╩ ⇔⁸ ╩

⌐⇔√ ╩ ∆╢⁹↓╣╠─ ⌐⅔™≡│ ─ ╩ ⌐∆╢⁹ 

ה    

ה    

ה   ─  

ה   ⌐ ⌂  

ה   ⌐ ⌂  

ה   ⌐ ⌂  

 ╛ ⁸ ⌂≥│ ╛ ─ ⌐╟∫≡ ↕╣╢ ⅜№╢√╘⁸

─ ≤⌂╢╟℮⌐ ⇔⅜ ⌐⌂╢⁹ 

2.4.3  必要な力量が持てるように教育・訓練するか、的確な要員の雇用など他の処置をとる 

 ☿◐ꜙꜞ♥▫⌐⅛⅛╦╢ ⌐ ╦╢√╘⌐ ⌂ ⅜⌂™ ⁸ ╕√│

╩ ∆╢⁹ ⌂ ╩ ╢√╘⌐│ ╩⁸ ⌂☻◐ꜟ ┘ ╩ ╢√╘⌐│

╩ ∆╢⁹ 

 ┘ ╩ ⇔√ ⁸ ⌂ ⅜ ≡√⅛≥℮⅛╩ ∆╢√╘⌐⁸ ♥

☻♩⌂≥╩ ∆╢⁹ ⌐≈™≡│ ⇔⁸ ─ ╩ ∆╢⁹ 

 ╛ ⅜ ⌐ ╦⌂™≤ ↕╣╢ │ ─ ╩ ⇔√ ╩ ⇔√╡⁸

≤─ ⅜ ⌂™ ⌐⅔™≡│ ╩ ∆╢⁹ 

2.4.4  教育・訓練、意識向上に関して有効性を評価する 

 ⁸ ⁸ ⅜ ⇔ↄ ╦╣≡™╢⅛⌐≈™≡⁸ ∆╢√╘⌐ ╩ ∆

╢⁹ 

ה   ─ ♥☻♩ 

─ꜟ◐☻ה   ♥☻♩ 

 ◒כⱬfi♅ⱴ╢╟⌐≤⌂♩☻ꜞ◒♇▼♅ה  

 ♥☻♩─ │ ⌂ ╛−™ ⌂≥─ ∞↑≢│⌂ↄ⁸ ─ꜞ☻◒⌐≈

™≡⌂≥⁸ ─ ╩ ⇔√ ╩ ╡ ╗⌂≥⁸ ─№╢ ≤⌂╢╟℮⌐

↑╢⁹ 
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2.4.5  教育、訓練、技能、経験及び資格についての記録を維持する 

 ⁸ ⌐≈™≡│ ╩ ⇔⁸ ⌐ ∆╢⁹ 

ה   ה  

ה   ה  

ה   ♥☻♩╕√│  

 ╛ ─ ╩ ∆╢ │⁸∕╣⅜≥─ ╛ ⁸ ⌐ ≡│╕╢⅛╩

⌐⇔⁸∕╣∙╣─ ⌐≈™≡ ⇔⁸ ≤∆╢⁹ ⌐≈™≡│ ⌂≥╩

⌐⇔⁸ ∆╢↓≤╙ ≢№╢⁹ 

2.4.6  関連する要員すべてが、情報セキュリティについての活動が持つ意味と重要性とを認識する 

 ☿◐ꜙꜞ♥▫─ ⌐≈™≡⁸ ⅜ ╘√ ≤ ⌐≈™≡⁸ ☿◐ꜙꜞ

♥▫ ─ ╛ ─ ≤⇔≡ ∆╢ ⅜№╢⁹ ⅜⌂− ↕╣

≡™╢─⅛⌐≈™≡─ ╩ ╘╢↓≤⌐╟∫≡⁸∕╣∙╣─ ∆╢ ☿◐ꜙꜞ♥▫

⌐ ─⌂™ ⌐⅔™≡╙⁸ ╩ ∫≡ ╡ ╗↓≤⅜≢⅝╢⁹ 

2.4.7  関連する要員すべてが、情報セキュリティマネジメントの目的の達成に向けて自分はどのよ

うに貢献できるかを認識する 

 ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩│♩♇ⱪ♄►fi≢ ╦╣╢↓≤⅜ ™⅜⁸ ⌐∕╣╠

╩ ∆╢─│ ─∆═≡─ ≤⌂╢⁹ ∆═≡⅜ ╩ ∆╢↓≤≢⁸

⌂ ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩╩ ה ∆╢↓≤⅜≢⅝╢⁹ 

 ⅜ ⌐⌂╢╟℮⌐ ─ ⌐≈™≡ ⌐ ⅎ╢⁹ 

ה   ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩⌐⅔↑╢∕╣∙╣─  

ה   ╩ ∆╢√╘─ ≤  

⅜╠╣↓ה   ↕╣√ ─  

 ╕√⁸☿◐ꜙꜞ♥▫▬ⱬfi♩╛☿◐ꜙꜞ♥▫▬fi◦♦fi♩⌐ ⌐ ∆╢√╘⌐∆═

≡─ ⌐│⁸ ╩ ⇔√ ─ ⌐≈™≡ ⇔≡⅔ↄ↓≤╙ ≢№╢⁹ 

 

3 情報セキュリティリスクコミュニケーション 

 ─ ⌂◖Ⱶꜙ♬◔כ◦ꜛfi│⁸ ⌐ ⅝⌂ ╩ ⅎ╢↓≤⅜№╢⁹ ☿◐

ꜙꜞ♥▫ꜞ☻◒◖Ⱶꜙ♬◔כ◦ꜛfi│⁸ ≤∕─ ─ ◒ꜝ►♪ ┘◒ꜝ►

─☻ⱦכ◘♪ ⌐⅛⅛╦╢ ╩ ╗⁹ ≤─ ≢ ☿◐ꜙꜞ♥▫ꜞ☻◒⌐ ∆╢ ╩ ⁸

⇔⁸ꜞ☻◒╩ ∆╢ ⌐ ∆╢ ╩ ╢⁹ 

3.1 リスクコミュニケーションの計画 

3.1.1  リスクコミュニケ―ション計画を策定する 

 ꜞ☻◒◖Ⱶꜙ♬◔כ◦ꜛfi │⁸ ─ ≈⌐ ↑≡ ⇔⁸ ∆╢⁹ 

ה   ─√╘─ꜞ☻◒◖Ⱶꜙ♬◔כ◦ꜛfi  

ה   ─√╘─ꜞ☻◒◖Ⱶꜙ♬◔כ◦ꜛfi  

 ꜞ☻◒◖Ⱶꜙ♬◔כ◦ꜛfi │⁸ ≤∕─ ─ ◒ꜝ►♪

─☻ⱦכ◘♪►ꜝ◒┘ ⌐⅛⅛╦╢ ╩ ╗⁹ ≤─ ≢≥─╟℮⌐◖Ⱶꜙ♬◔

╩fiꜛ◦כ ╢⅛⌐ ⇔⁸ ─ ⌐≈™≡ ╘╢⁹ 

ה   ⌂ ─ ⌐╟╢⁸ ⌂  

ה   ⁸ ┘●Ᵽ♫fi☻─ ─  
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fiꜛ◦כ◔♬ꜙⱵ◖ה   ┘ ⌐ ∆╢ⱨ▫כ♪Ᵽ♇◒ ┘ ─  

ה   ⌐ ∆╢ ╩ ∆╢√╘─◖Ⱶꜙ♬◔כ◦ꜛfi─  

ה   │ ─ ─ ≤─◖Ⱶꜙ♬◔כ◦ꜛfi─  

3.2 リスクコミュニケーションの実施 

3.2.1  リスクコミュニケ―ションを実施する仕組みを確定する 

 ꜞ☻◒⌐ ∆╢ ⁸∕─ ─ ┘ ⌂ꜞ☻◒ ⁸ ┘⌐ꜞ☻◒ ╩

™⁸ ⌂ ≤ ◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒┘ ⌐⅛

⅛╦╢ ╩ ╗⁹ ─ ╩ ╢ ╖╩ ∆╢⁹↓─ ╖≢│ ─ ╩

⌐∆╢⁹ 

─♩ⱴⱠ☺ⱷfi◒☻ꜞה   ╖─ ⌂ ⁸ ┘∕─ ⌐ ℮№╠╝╢ ─

   ⌂  

ה   ╖⁸∕─ ┘ ⌐ ∆╢ ⌂  

ה   ⌂ ┘ ⌐ ⌂⁸ꜞ☻◒ⱴⱠ☺ⱷfi♩─ ⅛╠ ↕╣╢

    

ה   ─ ≤─ ─√╘─ⱪ꜡☿☻ 

 ╖⌐│⁸ ⌂ ⌐│⁸ ⌂ ⅛╠─ꜞ☻◒ ⌐≈™≡⁸╕≤╘ →╢

ⱪ꜡☿☻⅜ ╕╣⁸╕√⁸ꜞ☻◒ ─ ─ ↑╛∆↕╩ ∆╢ ⅜№╢ ╙№

╢⁹⌂⅔⁸↓─ ╖╩ ↑╢ ≤⇔≡⁸ ⅜№╢⁹ 

3.2.2  リスクコミュニケ―ションを実施する 

 ꜞ☻◒◖Ⱶꜙ♬◔כ◦ꜛfi│⁸ ─ ╩ ∆╢√╘⌐⁸ꜞ☻◒ⱴⱠ☺ⱷfi♩ⱪ꜡☿☻

─∆═≡─ ≢ ⌐ ∆╢⁹ 

ה   ─ꜞ☻◒ⱴⱠ☺ⱷfi♩ ─ ╩ ∆╢ 

◒☻ꜞה   ╩ ∆╢ 

─♩ⱷfi☻☿▪◒☻ꜞה   ╩ ⇔ꜞ☻◒ ╩ ∆╢ 

ה   ≤ ◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒┘ ⌐⅛⅛╦╢

   ╩ ╗⁹ ─ ─ ⌐╟╢ ☿◐ꜙꜞ♥▫ ─ ┘ ╩

   │ ∆╢ 

ה   ╩ ∆╢ 

ה   ⇔™ ☿◐ꜙꜞ♥▫ ╩ ∆╢ 

ה   ─ ≤ ⇔∆═≡─▬fi◦♦fi♩─ ╩ ∆╢√╘─ ╩ ∆

   ╢ 

ה   ┘ ◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒┘ ⌐⅛⅛╦

   ╢ ╩ ╗⁹ ⌐ꜞ☻◒⌐≈™≡─ ╩ ↕∑╢ 

▫♥ꜞꜙ◐☿ה   ╩ ∆╢ 

 ꜞ☻◒◖Ⱶꜙ♬◔כ◦ꜛfi─ ⌐⅔™≡│⁸ ─ ⌂ │◖Ⱶꜙ♬◔כ◦

ꜛfi ≤ ⇔⁸ꜞ☻◒◖Ⱶꜙ♬◔כ◦ꜛfi ─ ♃☻◒╩ ⇔≡ ℮⁹ 

 

4 情報セキュリティマネジメントの監視及びレビュー 

 ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩│ ─ ⌂≥⌐ ⇔≡ ↕╣⌂↑╣┌⌂╠⌂™⁹ ─

⁸ ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩─ ⌂≥╩ ╢√╘⌐⁸ ⁸ ⁸꜠ⱦꜙכ⌂≥╩ ∆
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╢⁹ 

4.1 有効性の継続的改善 

4.1.1  情報セキュリティマネジメントの有効性を継続的に改善する 

 ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩─ ╩ ⌐ ∆╢√╘⌐⁸ ─ ╩

∆╢⁹ 

ה   ⌂ꜞ☻◒▪☿☻ⱷfi♩ 

ה   ⌂  

ה   ☿◐ꜙꜞ♥▫  

 כꜙⱴⱠ☺ⱷfi♩꜠ⱦה  

 ⌐⅔™≡│⁸ ≤ ⅜№╡⁸↓╣╕≢ ⇔≡⅝√ ∞↑

│⌂ↄ⁸ ─ ⌐ ℮ √⌂ ╛−™ ⌐≈™≡╙ ╩ ⇔ ∆╢⁹ 

4.2 監視及びレビューの準備 

4.2.1  監視及びレビューの手続きやその他の管理策を実施する 

 ⌐│◦☻♥ⱶ≢ ⇔≡™╢╙─≤ ⌐╝∞⌡≡™╢╙─⅜№╢⁹≥∟╠╙

⇔ↄ ⅜ ↕╣≡™╢⅛≥℮⅛╩ ∆╢√╘⌐ ╩ ∆╢⁹↓╣╠─ ⇔

√ ╩ ⌐ │ ─ ⅜ ╡⅛≥℮⅛╩ ∆╢⁹ ⇔√ ╩ ⁸

⅜≢⅝╢╟℮⌐ ∆╢√╘⌐ ╩ ⇔⁸ ∆╢⁹ 

ה   ─ ─ ╡╩ ∆╢  

▫♥ꜞꜙ◐☿ה   ┘☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ⌂  

ה   ⅜ ∆╢√╘─ ┘  

♩fi◦♦fi▬▫♥ꜞꜙ◐☿ה   ─ ─  

 ╕√⁸☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ─√╘⌐⁸☿◐ꜙꜞ♥▫▬ⱬfi♩≤☿◐ꜙꜞ♥

▫▬fi◦♦fi♩─ ⌐≈™≡╙ ⇔⁸ ↕╣≡™╢≤╟™⁹ 

4.2.2  経営陣は情報セキュリティマネジメントの内部監査の実施を確実にする 

 ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩─ ╛ ╩ ∆╢√╘⌐ ╩ ∆╢⁹

─ ╩ ⌐∆╢√╘⌐ │ ─ ⌐≈™≡ ⇔⁸ ╩ ∆

╢⁹ 

ה    

ה   ╩ ∆╢√╘─  

ה   ⌐╟∫≡ ↕╣╢∞╤℮ ╩ ∆╢√╘─  

 │⁸ ∆╢↓≤ ⅜ ≢│⌂ↄ⁸ ⌐ ∆╢ ╩ ⇔⁸

☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩⌐ ∆╢ ╩⌂ↄ∆↓≤⅜ ─ ≢№╢⁹∕─√╘⁸

╩ ∆╢√╘─ ╩ ⇔≡⅔ↄ↓≤⅜ ≢№╢⁹ 

4.2.3  経営陣は情報セキュリティマネジメントのマネジメントレビューを実施する 

 ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩─ ╩ ∆╢√╘⌐ⱴⱠ☺ⱷfi♩꜠ⱦꜙכ╩

∆╢⁹ⱴⱠ☺ⱷfi♩꜠ⱦꜙכ─ ╩ ⌐∆╢√╘⌐ │ ─ ⌐≈™≡ ⇔⁸

╩ ∆╢⁹ 

כꜙⱴⱠ☺ⱷfi♩꜠ⱦה    

╩כꜙⱴⱠ☺ⱷfi♩꜠ⱦה   ∆╢√╘─  

≡∫╟⌐כꜙⱴⱠ☺ⱷfi♩꜠ⱦה   ↕╣╢≢№╤℮ ╩ ∆╢√╘─  
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 ⱴⱠ☺ⱷfi♩꜠ⱦꜙ⁸│כ ∆╢↓≤ ⅜ ≢│⌂ↄ⁸ ⌐ ∆╢

╩ ⇔⁸ ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩⌐ ∆╢ ╩⌂ↄ∆↓≤⅜ ─ ≢№

╢⁹∕─√╘⁸ ╩ ∆╢√╘─ ╩ ⇔≡⅔ↄ↓≤⅜ ≢№╢⁹ 

 ╕√⁸ⱴⱠ☺ⱷfi♩꜠ⱦꜙכ│ ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩ ⌐ ⇔≡ ∆╢√

╘⁸ ╩ ↄ∆╢√╘⌐⁸ ╛ ≤─ ╩ ⌐ ╣√ ╩ ∆╢─⅜

╕⇔™⁹ 

4.3 管理策の有効性評価 

4.3.1  情報セキュリティマネジメントの有効性について定期的にレビューする 

 ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩─ ⌐≈™≡│ ─2 ⌐≈™≡ ⌐꜠ⱦꜙכ

∆╢⁹ 

ה   ☿◐ꜙꜞ♥▫ ┘ ╩ √⇔≡™╢⅛ 

▫♥ꜞꜙ◐☿ה   ⅜ ╩ √⇔≡™╢⅛ 

 ⌂꜠ⱦꜙ⁸│≡™⅔⌐כ◦☻♥ⱶ╛ ─ ∞↑≢│⌂ↄ⁸☿◐ꜙꜞ♥

▫ ─ ⁸▬ⱬfi♩╛▬fi◦♦fi♩─ ⁸ ─ ⁸ ┘∆═≡─

⅛╠─ⱨ▫כ♪Ᵽ♇◒╩ ∆╢⁹ 

 ─ ⌂≥⁸ ⌂ ⅜ ╦╣√ ⌂≥⌐≈™≡╙⁸ ⅜

∆╢⌂≥ ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩⌐ ∆╢ ╙№╢─≢⁸↕╕↨╕⌂ ⅛╠

─ ┘ ⅜ ≤⌂╢⁹ 

4.3.2  管理策の有効性を測定する 

 №╠⅛∂╘ ⇔√ ≢⁸ ─ ╩ ∆╢⁹ ─ ╩ ∆╢

⌐│ ─ ⌐≈™≡ ∆╢⁹ 

ה   ≤ ─  

ה   ─ ≤⌂╢ꜞ☻◒ 

ה   ∆╢  

 ⌐╟∫≡│ ⅜ ⌐ ⌐⌂╢╙─╙№╢─≢⁸∕╣∙╣─ ⌐ ⌂

╩ ⇔⁸ ∆╢ ⅜№╢⁹ 

4.3.3  あらかじめ定めた間隔で内部監査を実施する 

 │ ─ ╩ ⌐ ∆╢√╘⌐⁸ ⌐ ∆╢⁹ ┘

⌐≈™≡ ─ ≢ ∆╢⁹ 

ה    

ה    

ה    

 ≢│ ⁸ ⁸ ┘ │ ⌐≈™≡⁸ ≢│

╛ ⁸ ┘∕─ ≡ ┘ ⌂ ─ ⌐≈™≡№╠⅛∂╘

╘≡⅔ↄ⁹ ╡ ↕╣√↓≤╩ ∆╢√╘⌐╙⁸ ⅜ ↕╣≡™╢

≤╟™⁹ 

 ╕√⁸ ─ ⌐⅔™≡│ ─ ╩ ≤⇔≡ ∆╢⁹ 

ה   ∆╢ ╕√│ ─  

≡∫╟⌐≤⌂♩ⱷfi☻☿▪◒☻ꜞה   ↕╣√ ☿◐ꜙꜞ♥▫  

ה   ─ ┘  
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ה   ⅜ ╡⌐ ↕╣≡™╢↓≤ 

4.3.4  監査の対象となるプロセス及び領域の状況及び重要性、並びに前回までの監査結果を考慮し

て監査プログラムを作成する 

 │ ⌐∆═≡─ ⌐≈™≡ ∆╢∞↑≢│⌂ↄ⁸ ─ ─╖╩

≤∆╢ ╙№╢⁹ ─ ─ ╩ ⌐⇔⁸ ⌂ ╩ ∆╢↓≤⅜

≢№╢⁹ ⱪ꜡◓ꜝⱶ─ ⌐⅔™≡│⁸ ─ ╩ ∆╢⁹ 

ה   ─ ≤  

ה   ≤⌂╢ ⱪ꜡☿☻─ ≤  

ה   ≤⌂╢ ─ ≤  

ה   ╕≢─  

4.3.5  監査の基準、範囲、頻度及び方法を定義する 

 ⱪ꜡◓ꜝⱶ≢│ ⌂ ─ ∞↑≢│⌂ↄ⁸ ─ ⌐≈™≡ ╘╢⁹ 

ה   ─  

ה   ─  

ה   ─ ╕√│  

ה   ─  

 ⌐ ─ ⌐⅔™≡│⁸ ─ ☿◐ꜙꜞ♥▫ ╩ ⇔⁸ ⁸

⌐╟╢ ─™∏╣⌐⅔™≡╙⁸ ─ ™ ╩ ≢⅝╢╟℮⌐ ╩ ⅎ╢⁹

⌐│ ─ ╩ ╘╢⁹ 

ה   ⁸ ≤  

ה   ⁸ ≤  

ה    

ה   ─  

ה    

ה   ─  

ה   ─  

4.3.6  監査員の選定及び監査の実施においては、監査プロセスの客観性及び公平性を確実にする 

 ─ ⌐⅔™≡│ ⌐ ⇔⁸ ─ ╩ ∆╢⁹ 

ה   ─  

ה   ─  

ה   ≤  

 ╕√⁸ ─ ─ │⁸ ╠⅜ ⇔≡™╢ ⌐≈™≡│ ≢ ⇔⌂™╟

℮⌐⁸ ─ ╩ ╡ ≡╢⁹ 

4.3.7  監査の計画、実施、結果に関する責任及び要求事項を、文書化した手順の中で定義する 

 ⌐ ─ ╩ ↕∑╢⁹ 

ה   ─ ה ⌐ ∆╢ ┘  

ה   ה ⌐ ∆╢ ≤  

 ⌐≈™≡│ ╩ ∆╢√╘─ ≢№╡⁸ ≤ ⅜ ∂

╩╙∫≡ ╩ ∆╢√╘⌐⌂ↄ≡│⌂╠⌂™⁹ │ ⇔⁸⅔ ™─◖

Ⱶꜙ♬◔כ◦ꜛfi─√╘⌐ ∆╢⁹ 
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4.3.8  監査された領域に責任をもつ管理者は、発見された不適合及び原因を除去するために遅延な

く処置がとられることを確実にする 

 ─ │ ─ ≤∕─ ─ ≢№╢⁹ ⇔√ │∕╣╠⅜ ⅝⌂

╩ ⅎ╢ ⌐ ⇔⌂↑╣┌⌂╠⌂™⁹ ─ ⌐│ ─ ⅜ ╗⁹ 

ה   ─  

ה   ─  

ה   ─ −™ ⁸ ⁸ ⌂≥  

ה   ─  

 ↕╣√ ╩╙≤⌐⁸ ─ ╩ ╘⁸ ∆╢⁹ 

4.3.9  フォローアップには、とった処置の検証及び検証結果の報告を含める 

 ─ ™ ⌐ ⇔≡│ ⅜≤╠╣√╡⁸ ─ ≤─ ⅜≤╠╣

⌂™╕╕ ↕╣√╡⇔≡⇔╕℮╙─⅜№╢⁹ √⌂ ╩ ↕∑⌂™√╘⌐╙⁸

─ ≈™≡ ⇔⁸∕─ ╩ ∆╢⁹ 

ה   ─  

ה   ─ ≤─  

ה   ─ ⌐ ℮ √⌂ꜞ☻◒ 

 ╕√⁸ ╩ ∆╢↓≤⌐╟∫≡ √⌂ꜞ☻◒⅜ ∆╢ ⅜№╢⁹↓╣╠─

╙ ⌐ ╘╢↓≤╩ ╣≡│⌂╠⌂™⁹ 

4.4 情報セキュリティマネジメントの継続性評価 

4.4.1  変化に対応するために、定期的にリスクアセスメントを実施する 

 №╠⅛∂╘ ╘√ ⌐ ∫≡⁸ ⌐ꜞ☻◒▪☿☻ⱷfi♩╩ ∆╢⁹ ─

⌐ ℮ꜞ☻◒─ ┘ꜞ☻◒ ꜠ⱬꜟ─ ╩ ∆╢⁹ 

ה    

ה    

ה   ─ ┘ⱪ꜡☿☻ 

ה   ⇔√  

ה   ⇔√ ─  

ה   ⁸ ⁸ ─ ⁸ ⌂≥─  

 ⌂ↄ≤╙ ⌐1 │ ↕╣≡™╢↓≤╩⁸ ┘ ⌂≥⅛╠ ≢⅝╢╟

℮⌐⇔≡⅔ↄ⁹↓╣╠─ꜞ☻◒▪☿☻ⱷfi♩─ ⌐≈™≡│⁸ ☿◐ꜙꜞ♥▫ ⌐

⅔™≡ ⌂ ⌐╙⌂╢─≢⁸╦⅛╡╛∆ↄ ⇔≡⅔ↄ↓≤⅜ ≢№╢⁹ 

4.4.2  マネジメントレビューを定期的に実施する 

 №╠⅛∂╘ ╘╠╣√ ≢ⱴⱠ☺ⱷfi♩꜠ⱦꜙכ╩ ∆╢√╘⌐⁸ ─ ⌐≈™

≡ ∆╢⁹ 

כꜙⱴⱠ☺ⱷfi♩꜠ⱦה    

כꜙⱴⱠ☺ⱷfi♩꜠ⱦה    

─╘√─כꜙⱴⱠ☺ⱷfi♩꜠ⱦה    

 ≢│ ┘ ⌐≈™≡⁸ ≢│ ⌂ ─ ⌐≈™≡№

╠⅛∂╘ ╘≡⅔ↄ⁹ ╡ ↕╣√↓≤╩ ∆╢√╘⌐╙⁸ ⅜ ↕

╣≡™╢≤╟™⁹ 
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4.4.3  監視及びレビューによって判明した事実を反映するために、情報セキュリティマネジメント

計画を更新する 

 ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩ ─ │ ─ ⅛╠ ╠╣√ ╩╙≤⌐

↕╣╢⁹ 

ה   ╦╣≡™╢  

ה   ⌐ ↕╣╢ⱴⱠ☺ⱷfi♩꜠ⱦꜙכ 

 ╦╣≡™╢ ⌐⅔™≡│⁸ ⌂ ⅜ ⇔√⅛⁸ ∆╢ ╩ ⇔

√ ⌐ ─ ⇔╩ ∆╢⁹⇔⅛⇔⁸ ─ ∕─╙─⌐ ⅜№╢ ⌐

│ ∕─╙─╩ ∆╢ ╙№╢⁹ 

 ─ ⌂≥⌐≈™≡│⁸ꜞ☻◒ ╛ꜞ☻◒ ꜠ⱬꜟ╩ ⇔√ ⌂≥

≤≤╙⌐ ∆╢≤╟™⁹ 

4.4.4  情報セキュリティマネジメントの有効性及びパフォーマンスに影響を及ぼす可能性のある活

動及び事象を記録する 

 ⱴⱠ☺ⱷfi♩꜠ⱦꜙכ⌐│ ─ ╩ ∆╢⁹ 

ה   ☿◐ꜙꜞ♥▫ ┘꜠ⱦꜙכ─  

ה   ╩ ╗ ⅛╠─ⱨ▫כ♪Ᵽ♇◒ 

ה   ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩─ ┘Ɽⱨ◊כⱴfi☻╩ ∆╢√╘⌐

─ ≢ ⌂ ⁸ ⁸╕√│  

ה   ┘ ─  

ה   ╕≢─ꜞ☻◒▪☿☻ⱷfi♩⅜ ⌐ ╡ →≡™⌂⅛∫√−™ ╕√│  

ה   ─  

ה   ╕≢─ⱴⱠ☺ⱷfi♩꜠ⱦꜙכ─ ⌐ ∆╢ⱨ◊꜡כ▪♇ⱪ 

ה   ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩⌐ ╩ ╓∆ ─№╢⁸№╠╝╢  

ה   ─√╘─  

 ↓╣╠─ ╩ ∆╢↓≤⅜ ↕╣╢ ┘ ╩ ⇔⁸ ⌐ ∂≡ ∆

╢⁹ 

 ⅜ ™╙─⌐≈™≡│№╠⅛∂╘ ⇔≡⅔⅝⁸ ╙⅜ ∂ ╩≢⅝╢╟℮⌐

╩ ╘≡⅔ↄ─⅜ ╕⇔™⁹ 

4.4.5  レビューの結果は明確に文書化し、記録を維持する 

 ꜠ⱦꜙכ─ │ ─꜠ⱦꜙכ⌐ ↕╣╢√╘⁸ ≤ ⅜ ⅛╢╟℮⌐

⇔≡⅔⅛⌂↑╣┌⌂╠╠⌂™⁹꜠ⱦꜙכ─ ⅜ ⌐⌂∫√ ≢╙⁸ ⅜ ⅛

╢╟℮⌐⇔≡⅔ↄ↓≤⅜ ≢№╢⁹ 

4.4.6  レビューの結果を反映して改善策を検討する 

 ꜠ⱦꜙכ─ ╩ ⌐ ∆╢√╘⌐⁸ ─ ╩ ⇔⁸ ╩ ∆╢⁹ 

ה   ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩─ ╩ ∆╢ 

♩ⱷfi☻☿▪◒☻ꜞה   ┘ꜞ☻◒ ╩ ∆╢ 

ה   ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩⌐ ╩ ⅎ╢ ─№╢ ─ ╩ ⇔≡⁸

┘ ╩ ∆╢ 

ה   ≤⌂╢ ╩ ∆╢ 

ה   ─ ╩ ∆╢ 
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 ─ ⌐⅔™≡│⁸ ╩ ⇔√ ─ ╩ ⌐∆╢≤╟™⁹ 

 

5 情報セキュリティマネジメントの維持及び改善 

 ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩╩ ⌐ ∆╢√╘⌐⁸ ⌂ ⇔╩ ∆╢⁹ ⁸ ⁸

꜠ⱦꜙכ⌐╟∫≡ ™ ↕╣√ ╛ √⌂ꜞ☻◒⌐ ⇔≡─ ╩ ∆╢↓≤≢⁸ ⌐

⇔√ ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩╩ ≢⅝╢⁹ 

5.1 改善策の導入 

5.1.1  特定した改善策を情報セキュリティマネジメントに導入する 

 ⇔√ ⌐≈™≡│⁸ ─ ⌐ ╓∆ ╩ ⌐ ⇔√ ≢ ☿◐

ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩⌐ ∆╢⁹ ─ ⌐≈™≡ ∆╢↓≤⁹ 

ה   ╩ √∆√╘⌐ ≢№╢↓≤ 

⌐≢∆ה   ╖─ ⌐ ╩ ╓↕⌂™↓≤ 

 ─ ⌐⅔™≡╙⁸ ⌐ ─ ╩ ≡⅛╠ ∆╢⁹ 

5.1.2  自他の組織が経験したことから学んだ内容を考慮し、適切な是正処置及び予防処置を実施す

る 

 ↓╣╕≢─ ─ ⌐≈™≡│ ╩⁸ √⌂ꜞ☻◒⌐≈™≡│ ╩

∆╢⁹ ┘ ⌐≈™≡│ ─ ⌐≈™≡ ∆╢⁹ 

ה   ≢ ⇔≡™╢ ┘∕─  

ה   ≢ ⇔≡™╢ ┘∕─  

 ─ ⌐⅛⅛╦╠∏⁸ ╩ ⇔≡ ≢⅝╢╟℮⌂ ╩ ⇔≡⅔ↄ↓

≤⁹ 

5.1.3  すべての利害関係者に状況に見合った適切な内容で、処置及び改善策を伝えると共に、必要

に応じて対応の進め方について合意を得る 

 ─ ⌐╟╢ ⌐≈™≡ ⌐ ⇔√ ≢⁸ ┘ ╩ ⅎ╢⁹

─ ≤ ⅜ ⇔√ ≢│ꜞ☻◒⅜ ↕╣√≤│ ⅎ⌂™√╘⁸ ─ ⌐≈

™≡ ╩⇔⁸ ╩ ⌂╙─≤∆╢⁹ 

ה   ┘ ⌐⅔↑╢ ╩ ∆╢ 

╘∂⅛╠№ה   ╘╠╣√ ≢∆═≡─ ⌐ ⅎ╢ 

ה   ⌐ ∂≡⁸ ┘ ╩ ↑ ╣√↓≤╩ ∆╢ 

 ╙⇔╙ ⅜ ↑ ╣╠╣⌂⅛∫√ │∕─ ⌂≥╩ ⇔⁸⅔ ™─ ╩ ⌂

╦⌂™╟℮⌐ ∆╢⁹ 

5.1.4  改善策が意図した目的を達成することを確実にする 

 ⌐⅔™≡╙⁸ ─ ⌐ ╩ ∆╢√╘⌐ ╩ ⌐⇔⁸

⅜ ⌐ ↕╣≡™╢↓≤╩ ⌐∆╢⁹ ⅜ ╩ ⇔≡™⌂™ │

⌐ √⌂ ╩ ⇔⁸ ∆╢⁹ 

5.2 是正処置 

5.2.1  情報セキュリティマネジメントの要求事項に対する不適合の原因を除去する処置を、その再

発防止のためにとる 

 ╩ ∆╢√╘─ ╩ ≤™™⁸↓╣╕≢⌐ ⇔≡™√ ⌐ ⇔

≡ ↕╣√ ⌐ ⇔≡ ╩∆╢⁹ ⇔√ ⅜ ⌐ ⇔≡™⌂⅛∫√
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╡⁸ ╡─ ╩ ╠╣≡™⌂™ ⌐ ⌂ ╩ ∆╢⁹ 

 │ ─ ⌐╟∫≡ ↕╣╢⁹ 

ה   ⌂ꜞ☻◒▪☿☻ⱷfi♩ 

ה   ⌂  

ה   ☿◐ꜙꜞ♥▫  

 כꜙⱴⱠ☺ⱷfi♩꜠ⱦה  

 ─ ∞↑≢│ ≢⅝⌂™ ╙№╢─≢⁸ ⌂ ─ ⅛╠ ╩

∆╢ ⅜№╢⁹ 

5.2.2  是正処置のために手順を策定し、文書化する 

 ─ ⌐│ ─ ╩ ╘╢⁹ 

ה   ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩⌐ ∆╢ ╩ ∆╢ 

ה   ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩⌐ ∆╢ ─ ╩ ∆╢ 

ה   ─ ╩ ⌐∆╢√╘⌐ ⇔√ ─ ╩ ∆╢ 

ה   ⌂ ─ ╩∆╢ 

ה   ⌂ ╩ ∆╢ 

ה   ⇔√ ╩ ∆╢ 

ה   ⇔√ ╩꜠ⱦꜙכ∆╢ 

 ↓╣╠─ ╩ ≥⅔╡⌐ ∆╢√╘⌐ ∆╢⁹ 

5.3 予防処置 

5.3.1  情報セキュリティマネジメントの要求事項に対する不適合の発生を防止するために、起こり

うる不適合の原因を除去する処置を決定する 

 ╩ ∆╢√╘─ ╩ ≤™™⁸↓╣╕≢⌐ ⇔≡™⌂⅛∫√ √⌂

╩ ∆╢↓≤⅜ ™⁹↓╣│ ─ ─ ╛⁸ ╩ ╡ ↄ ─ ⌐

∫≡ √⌂ ╛−™ ⅜ ≤⌂╢√╘≢№╡⁸ ─ ─ ≤⇔≡ ↕╣

╢⁹ 

ה   ⌂ꜞ☻◒▪☿☻ⱷfi♩ 

ה   ⌂  

ה   ☿◐ꜙꜞ♥▫  

 כꜙⱴⱠ☺ⱷfi♩꜠ⱦה  

 ─ ∞↑≢│ ≢⅝⌂™ ╙№╢─≢⁸ ⌂ ─ ⅛╠ ╩

∆╢ ⅜№╢⁹ │ ⌐ ═≡ ↄ─ ⁸ ⅜ ⅝™↓≤⅛

╠⁸ ⌐ ∂≡ ⌐ ∆╢↓≤⅜ ╕⇔™⁹ 

5.3.2  予防処置のために手順を策定し、文書化する 

 ─√╘─ ⌐│ ─ ╩ ╘╢⁹ 

ה   ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩⌐ ∆╢ ╩ ∆╢ 

ה   ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩⌐ ∆╢ ─ ╩ ∆╢ 

ה   ─ ╩ ∆╢√╘⌐ ⇔√ ─ ╩ ∆╢ 

─♩ⱷfi☻☿▪◒☻ꜞה   ⌐ ≠™≡ ⌂ ─ ╩∆╢ 

ה   ⌂ ╩ ∆╢ 

ה   ⇔√ ╩ ∆╢ 
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ה   ⇔√ ╩꜠ⱦꜙכ∆╢ 

ה   ⇔√ꜞ☻◒╩ ⇔⁸ ⅝ↄ ⇔√ꜞ☻◒⌐ ╩ ↑≡ ⌐ ∆╢

╩ ∆╢ 

 ↓╣╠─ ╩ ≥⅔╡⌐ ∆╢√╘⌐ ∆╢⁹ 

 

6 文書管理及び記録の管理 

 ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩─ ⁸ ≤ ⁸ ה ⁸כꜙⱦ꜠ה ה ─∕╣∙╣

─ⱨ▼כ☼⌐ ─ ≤⇔≡ ┘ ─ ⅜ →╠╣╢⁹ ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩

⌐⅔↑╢ ₁⌂ ⅜ ⌐ ⇔≡™╢↓≤╩ ∆╢√╘⌐⁸ ┘ ╩ ∆╢⁹ 

6.1 文書化 

6.1.1  情報セキュリティマネジメント文書は、とった処置から、経営陣の決定及び方針にたどれる

ことを確実にする 

 ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩⌐ ∆╢ ⌐│ ─ ╩ ╘╢⁹ 

ה   ☿◐ꜙꜞ♥▫ ┘  

ה   ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩─  

ה   ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩╩ ⅎ≡™╢ ┘  

─♩ⱷfi☻☿▪◒☻ꜞה    

♩ⱷfi☻☿▪◒☻ꜞה    

◒☻ꜞה    

ה   ☿◐ꜙꜞ♥▫╩ ⌐ ⁸ ⁸ ∆╢√╘─  

ה   ─ ╩ ∆╢√╘─  

ה    

 ↓╣╠─ ⌐≈™≡│≥─ ⌐ ↕╣≡™≡╙⅛╕╦⌂™⅜⁸∕─ ╩ ╢

⅜№╢ ⌐│ ∏ ╦╢╟℮⌐ ↕╣≡™⌂↑╣┌⌂╠⌂™⁹╕√⁸ ╢

─⌂™╙─⅜∕╣╩ ≢⅝╢╟℮⌐⌂╠⌂™↓≤╩ ⌐⇔⌂↑╣┌⌂╠⌂™⁹ 

6.1.2  手順は正しく実行できるように文書化する 

 ⇔ↄ ≢⅝╢╟℮⌐ ╩ ∆╢√╘⌐│ ╩ ∆╢⁹ 

ה   ╩ ∆╢ 

ה   ╩ ∆╢ 

ה   ╩ ⇔√ ╩ ∆╢ 

ה   ⅜ ⇔ↄ ≢⅝╢╟℮⌐ ⇔⁸ ∆╢ 

 ∆═≡─ ⅜ ∂ ≢ ∂ ╩ ≢⅝╢╟℮⌐⁸ ⌐ ∂≡ ╩

╘╢↓≤╩ ╣≡│⌂╠⌂™⁹ 

6.2 文書管理 

6.2.1  情報セキュリティマネジメントに関連する文書は保護し、管理する 

 ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩⌐ ∆╢ │ ─ ⌐≈™≡ ⇔⁸ ה

⌐ ≡╢√╘⌐ ⇔⁸ ∆╢⁹ 

ה   ⇔√ ⅜ꜞ☻◒▪☿☻ⱷfi♩ ┘ꜞ☻◒ ─ⱪ꜡☿☻╕≢√≥╣╢↓≤ 

ה   ⇔√ ⅜ ☿◐ꜙꜞ♥▫ ┘ ╕≢≈⌂⅜╢↓≤ 

 ↓╣╠─ ⅜ ╣≡⇔╕∫√ ⁸ ⅜ ⌐ ה ↕╣≡™╢⅛⁸╕√
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╩ √⇔≡™╢⅛⌂≥─ ⅜≢⅝⌂ↄ⌂╢┌⅛╡⅛⁸∕╙∕╙─ ╩ ⇔≡

™╢─⅛↕ⅎ╙╦⅛╠⌂ↄ⌂∫≡⇔╕℮⁹ ⇔™ ─╙≤⁸ ╛ ╩ ∆╢

⅜№╢⁹ 

6.2.2  管理活動を定義した手順を作成する 

 ⌐│ ─ ╩ ╗⁹↓╣╠╩ ⌐ ≢⅝╢╟℮⌂ ╩ ∆╢⁹ 

ה   ╩ ∆╢ ⌐⁸ ⅛≥℮⅛╩ ∆╢ 

ה   ╩꜠ⱦꜙכ∆╢ 

ה   ⌐ ∂≡⁸ ╩ ⇔⁸ ∆╢ 

ה   ─ ╩ ∆╢√╘─ ╩∆╢ 

ה   ─ ─ ╩ ∆╢√╘─ ╩∆╢ 

ה   ⌐ ∂≡⁸ ⌐ ∆╢ ╩ ≢⅝╢╟℮⌐∆╢ 

ה   ╩ ╖╛∆ↄ⇔⁸⅛≈ ⌐ ≢№╢╟℮⌐∆╢ 

ה   ─▪◒☿☻ ╩ ∆╢ 

ה   ꜝ▬ⱨ◘▬◒ꜟ╩ ⇔⁸∕╣⌐ ∂√ ⅜≢⅝╢╟℮⌐ ╩ ╘╢ 

ה   ≢ ↕╣√ ≢№╢↓≤╩ ≢⅝╢╟℮⌐∆╢ 

ה   ─ ╩ ╘⁸ ∆╢ 

ה   ─ ╩ ∆╢ 

ה   ╩ ╠⅛─ ≢ ∆╢ ⌐│⁸ ⌂ ╩ ∆ 

 ↓╣╠─∆═≡─ ⅜ ⌐ ↕╣≡™╢⅛⁸╕√∕─ ⅜ ⌐ ⅝⌂

╩ ⅎ≡™⌂™⅛⌂≥╩ ⇔⁸ ⌂ ╩ ∆╢⁹ 

6.3 記録の管理 

6.3.1  情報セキュリティマネジメントの運用に関する有効な証拠を提供するために、記録を作成す

る 

 ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩⅜ ↕╣≡™╢↓≤╩∆═≡─ ⌐ ∆╢

√╘⌐ ┘⁸ ╩╕≤╘√ ╩ ∆╢⁹ ─ ⌐≈™≡│ ─ ⌐

≈™≡∕╣∙╣ ∆╢⁹ 

ה   ─ ╩ ∆╢√╘ 

ה   ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩─ ╩ ∆╢√╘ 

ה   ⅜ ⇔√ ─ ─√╘ 

 ─ ╛ ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩─ ╩ ∆╢√╘─ │∕─

∞↑≢│⌂ↄ⁸ ⌐ ≤⇔≡╕≤╘≡™ↄ↓≤⅜ ⌐⌂╢⁹ ╩ ∫≡™

╢∞↑≢│ ≢│⌂™⁹ 

6.3.2  記録した結果が再現可能であることを確実にする 

 ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩─ ה ─√╘⌐⁸ ⇔√ ⅛╠ ⇔√

⅜ ≢⅝╢⌂≥⁸ ≢№╢↓≤╩ ⌐∆╢√╘⌐⁸ ─ ╩ ∆╢⁹ 

ה   ⌐ ⌂ ⅜ ╕╣≡™╢⅛ 

ה   ⅜ ╣⌂ↄ ↕╣≡™╢⅛ 

ה   ⅜ ≢⅝╢⅛ 

 ⌂ ─ ⌐│ ─╙─⅜ ╕╣≡™╢─⅜ ╕⇔™⁹ 

ה   ⅜ ↕╣√  
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ה   ╩⇔√  

ה   ╩⇔√  

ה    

 │ ⌐╙⁸◖fiⱧꜙכ♃╛Ⱡ♇♩꞉כ◒ ─ ╙№╢⁹ ╩

⇔ↄ ≢⅝╢╟℮⌐⁸∕╣∙╣⌐ ─ID╩ ╡ ≡╢⌂≥⁸ ⌐ ≢⅝╢╟℮⌐

∆╢⁹ 

 ╕√⁸ ─ ╣⅜⌂™╟℮⁸ ╩ ∆╢ ┘◦☻♥ⱶ⌂≥╩ ∆╢⁹ 

6.3.3  記録は関連する法令又は規制の要求事項及び契約上の義務を考慮して保護し、管理する 

 ⌐│ ╛ ⌂≥╩ ╗ ⅜№╢⁹ ╕╣╢ ⌐ ∂≡ ⌂▪◒

☿☻ ╩ ⇔⁸ ∆╢⁹╕√⁸ ⌐╟∫≡│ ─ ╩ ⇔≡™╢╙─⅜

№╢⁹↓╣╠─ ⌐ ∂╢√╘⌐⁸ ╩ ⇔≡ ╩ ⁸ ∆╢⁹ 

ה   ⌐ ╕╣╢ ≤ ⁸ ⁸ ─  

ה   ╩ ⇔√ⱷ♦▫▪─ ⌂≥  

ה   ╩ ⇔√ⱷ♦▫▪─ ↨╪─ ⅝ ╖ ⌂≥  

 ╩ ⇔√ ⌐│∕─Ᵽכ☺ꜛfi≤ ─ ╩ ∆╢⌂≥⁸ ⌂ ⅜≥╣

⌐⌂╢⅛╩ ⌐≢⅝╢╟℮⌐ ∆╢⁹ │ ─ ≤⇔≡ ∆╢⁹ 

6.3.4  記録は読みやすく、容易に識別可能で、検索可能にする 

 │ ╩ ⌂╦⌂™ ⌐ ⇔⁸ ⇔╛∆™╟℮⌐⇔≡⅔ↄ⁹ ⌐╟∫

≡│ ⌂≥─ ⌐∆╢⌂≥⇔≡⁸∕─ ─ ⅜ ⌐ ≢⅝╢╟℮⌂

⌐⇔≡⅔ↄ⁹ ╩ ∆╢ ⌐│ ─ ⌐≈™≡ ∆╢⁹ 

ה   ⅜ ╖╛∆™╟℮⌐ ∆╢ 

ה   ⅜ ⇔╛∆™╟℮⌐ ∆╢ 

ה   ⅜ ⇔√™ ⌐™≈≢╙ ≢⅝╢╟℮⌐ ─ ╩ ∆╢ 

 │∕─ ⌐ ∂≡ ⌂ ╩∆╢⁹ 

6.3.5  記録の識別、保管、保護、検索、保存期間及び廃棄のために必要な管理策を文書化し、実施

する 

 ╙ ─ ≤ ⌐ ≤⇔≡ ╦╣╢⁹⇔√⅜∫≡⁸ ≤ ⌐ꜝ

▬ⱨ◘▬◒ꜟ⌐ ∂≡ ⌂ ╩ ∆╢⁹ ─ ⌐⅔™≡│⁸ ⌐ ⌐≈™≡

∆╢⁹ 

ה   ─  

ה   ─  

ה   ─  

ה   ─  

 ─ ⌐╟∫≡│⁸∕─ ─ ≤─ ╩ ≠↑╢ ⅔⌐☻כⱬ♃כ♦

↑╢ ≤⌂כ◐ ╩ ∆╢⌂≥⇔≡⁸ ⅜ ⌂╦╣╢↓≤≢ ╩⌂↕⌂™ ╙

№╢√╘⁸ ∆╢ ⌐ ⌐ ╩≈↑╢ ⅜№╢⁹ 

6.3.6  プロセスのパフォーマンスの記録及び情報セキュリティマネジメントに関係する重大なセキ

ュリティインシデントすべての発生記録を保持する 

 │ ╩ √∆√╘∞↑⌐ ∆╢─≢│⌂ↄ⁸ ─Ɽⱨ◊כⱴfi☻

╛⁸ ─ ⌐╙ ↕╣╢⁹ⱪ꜡☿☻─Ɽⱨ◊כⱴfi☻╩ ╢√╘─ ┘⁸▬
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fi◦♦fi♩─ ⌐≈™≡│⁸ ∆═≡─ ╩ ⇔≡⅔ↄ⁹ 

 ─ ╩ ∫√╡⁸ ⌂Ɽⱨ◊כⱴfi☻─ ⌂≥⌐ ⇔√╡∆╢⌐│⁸

─ ≢│⌂ↄ⁸ ≢♃כ♦ ⌂ ╙№╢⁹ ╩ ⇔≡⅔ↄ ─ ⅝↕╛

─☺כ꜠♩☻ ⌐ ∫≡ ⌂ ╩ ≢⅝╢╟℮⌐⁸№╠⅛∂╘ ╩ ⇔⁸∕

╣⌐ ∫≡ ╩ ∆╢⁹ 
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л.  

1 セキュリティ基本方針 

1.1 情報セキュリティ基本方針 

☿◐ꜙꜞ♥▫─√╘─ ─ ┘ ╩⁸ ─ ⁸ ∆╢ ┘

⌐ ∫≡ ∆╢√╘ 

1.1.1  情報セキュリティ基本方針文書は、経営陣が承認し、また、全従業員及び関連する外部関係

者（クラウド利用者及びクラウドサービスの提供にかかわる委託先を含む。）に公表し、通

知する 

1.1.1.1  ☿◐ꜙꜞ♥▫ ⌐⁸ ─ ╩ ⇔⁸ ☿◐ꜙꜞ♥▫─ ⌐

∆╢ ─ ╖ ╩ ∆ 

1.1.1.2  ☿◐ꜙꜞ♥▫ ⌐⁸ ☿◐ꜙꜞ♥▫─ ⁸∕─ ┘◒ꜝ►♪◘

─☻ⱦכ ⌐⅛⅛╦╢ ─∆═≡╩ ╗ ⁸ ┘⌐ ╩ ⌐∆╢

≤⇔≡─☿◐ꜙꜞ♥▫─ ⌐ ∆╢ ╩ ╘╢ 

1.1.1.3  ☿◐ꜙꜞ♥▫ ⌐⁸ ┘ ⌐ ∫√ ☿◐ꜙꜞ♥▫─

┘ ╩ ∆╢ ─ ╩ ╘╢ 

1.1.1.4  ☿◐ꜙꜞ♥▫ ⌐⁸ꜞ☻◒▪☿☻ⱷfi♩ ┘ꜞ☻◒ⱴⱠ☺ⱷfi♩─

╩ ╗⁸ ┘ ╩ ∆╢√╘─ ╖╩ ╘╢ 

1.1.1.5  ☿◐ꜙꜞ♥▫ ⌐⁸ ⌐≤∫≡ ⌐ ⌂⁸☿◐ꜙꜞ♥▫─ ⁸

⁸ ┘ ─ ⁸ ┘ ─ ─ ⁸☿◐ꜙꜞ

♥▫ ה ┘ ⌐ ∆╢ ⁸ ⁸ ☿◐ꜙꜞ♥▫

⌐ ∆╢ ⌂≥ ─ ⌂ ╩ ╘╢ 

1.1.1.6  ☿◐ꜙꜞ♥▫ ⌐⁸ ☿◐ꜙꜞ♥▫▬fi◦♦fi♩╩ ∆╢↓≤╙

╪∞⁸ ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩⌐ ∆╢ ⌂ ┘◒ꜝ►♪ ⌐ ∆

╢ ─☻ⱦכ◘♪►ꜝ◒⁸ ⌐⅛⅛╦╢ ─ ╩ ╗ ─ ─

╩ ╘╢ 

1.1.1.7  ☿◐ꜙꜞ♥▫ │⁸ ☿◐ꜙꜞ♥▫ ╩ ∆╢ ⅎ┌⁸

─ ◦☻♥ⱶ─√╘─╟╡ ⌂☿◐ꜙꜞ♥▫ ┘ ⁸ │ ⅜

∆╢↓≤⅜ ╕⇔™☿◐ꜙꜞ♥▫ ┼─ ╩ ╘╢ 

1.1.1.8  ☿◐ꜙꜞ♥▫ │⁸ ∆╢ ⌐≤∫≡⁸ ≢⁸ ≢⁸⅛≈⁸

⇔╛∆™ ≢⁸ ┘◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒⁸≡═∆─ ⌐⅛

⅛╦╢ ⌂≥─∆═≡╩ ╗ ⌐ ╠∑╢ 

1.1.2  情報セキュリティ基本方針は、あらかじめ定められた間隔で、又は重大な変化が発生した場

合に、それが引き続き適切、妥当及び有効であることを確実にするためにレビューする 

1.1.2.1  ☿◐ꜙꜞ♥▫ ─ ⁸꜠ⱦꜙכ ┘ ⌐≈™≡─ ╩ ⅎ╠╣√

╩ ↄ 

1.1.2.2  ☿◐ꜙꜞ♥▫ ─꜠ⱦꜙ⁸⌐כ ─ ☿◐ꜙꜞ♥▫ ╩ ∆╢

─ ⁸ ┘ ⁸ ⁸ │ ─ ⌐ ∂√ ☿◐

ꜙꜞ♥▫─ ┼─ ╖─ ╩ ╘╢ 

1.1.2.3  ☿◐ꜙꜞ♥▫ ─꜠ⱦꜙ⁸⌐כⱴⱠ☺ⱷfi♩꜠ⱦꜙכ─ ╩ ⇔⁸

∆╢ 
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1.1.2.4  ↕╣√ ☿◐ꜙꜞ♥▫ │⁸ ⅛╠ ╩ ╢ 

 

2 情報セキュリティのための組織 

2.1 内部組織 

─ ☿◐ꜙꜞ♥▫╩ ∆╢√╘ 

2.1.1  経営陣は、情報セキュリティの責任に関する明りょうな方向付け、自らの関与の明示、責任

の明確な割当て及び承認を通して、組織内におけるセキュリティを積極的に支持する 

2.1.1.1  │⁸ ─ ╩ √∆ ☿◐ꜙꜞ♥▫ ╩ ⇔⁸ ∆╢ⱪ꜡☿☻

⌐ ∆╢↓≤╩ ⌐∆╢ 

2.1.1.2  │⁸ ☿◐ꜙꜞ♥▫ ╩ ⌐ ⇔⁸꜠ⱦꜙ⁸⇔כ ∆╢ 

2.1.1.3  │⁸ ☿◐ꜙꜞ♥▫ ─ ─ ╩꜠ⱦꜙכ∆╢ 

2.1.1.4  │⁸☿◐ꜙꜞ♥▫╩ ∆╢√╘─ ╡╞℮⌂ ↑ ┘ ⌐ ⅎ╢ ≢─

─ ╩ ∆╢ 

2.1.1.5  │⁸ ☿◐ꜙꜞ♥▫⌐ ≤↕╣╢ ⁸ ⁸ ◦☻♥ⱶ⌂≥

╩ ∆╢ 

2.1.1.6  │⁸ ⌐╦√╢ ☿◐ꜙꜞ♥▫─√╘─ ⌂ ┘ ─ ≡╩

∆╢ 

2.1.1.7  │⁸ ☿◐ꜙꜞ♥▫⌐ ∆╢ ╩ ∆╢√╘─ ┘ⱪ꜡◓ꜝⱶ╩

∆╢ 

2.1.1.8  │⁸ ☿◐ꜙꜞ♥▫─ ╩ ⌐╦√∫≡ ⅜ ⌐ ╦╣╢ ╖

╩ ∆╢ 

2.1.1.9  │⁸ │ ─ ⌂ ☿◐ꜙꜞ♥▫─ ─ ╩ ⇔⁸꜠ⱦꜙ

⁸⇔כ ─ ╩ ≢ ∆╢ 

2.1.2  情報セキュリティ活動は、組織の中の、関連する役割及び職務機能をもつ様々な部署の代表

が、調整する 

2.1.2.1  ☿◐ꜙꜞ♥▫─ ⌐│⁸ ⁸ ⁸ ⁸ ♁ⱨ♩►▼▪─

⁸ ┘☿◐ꜙꜞ♥▫ ─ ┘ ┘⌐ ⁸ ⁸

⁸IT │ꜞ☻◒ⱴⱠ☺ⱷfi♩─╟℮⌂ ─ ─ ╩ ╘╢ 

2.1.2.2  ☿◐ꜙꜞ♥▫─ ≢│⁸ ☿◐ꜙꜞ♥▫ ╩ ⇔√☿◐ꜙꜞ♥▫

╩ ⌐ ∆╢ 

2.1.2.3  ☿◐ꜙꜞ♥▫─ ≢│⁸ ☿◐ꜙꜞ♥▫ ⌐ ∆╢ ─ ─ ™

╩ ∆╢ 

2.1.2.4  ☿◐ꜙꜞ♥▫─ ≢│⁸ ☿◐ꜙꜞ♥▫─√╘─ ┘ⱪ꜡☿☻ ⅎ┌⁸

ꜞ☻◒▪☿☻ⱷfi♩⁸ ╩ ∆╢ 

2.1.2.5  ☿◐ꜙꜞ♥▫─ ≢│⁸ ⌂ ─ ─ ┘⌐ ┘ ⅜

↕╠↕╣╢ ╩ ∆╢ 

2.1.2.6  ☿◐ꜙꜞ♥▫─ ≢│⁸ ☿◐ꜙꜞ♥▫─ ─ ─ ┘∕─

╩ ∆╢ 

2.1.2.7  ☿◐ꜙꜞ♥▫─ ≢│⁸ ⌐╦√╢ ☿◐ꜙꜞ♥▫─ ⁸ ┘

─ ⌂ ─√╘─ ╩ ℮ 
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2.1.2.8  ☿◐ꜙꜞ♥▫─ ≢│⁸ ☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ┘꜠ⱦꜙכ⌐╟

∫≡ √ ─ ⁸ ┘⌐ ↕╣√ ☿◐ꜙꜞ♥▫▬fi◦♦fi♩⌐ ∂√ ⌂

╩ ∆╢ 

2.1.3  すべての情報セキュリティ責任（クラウド利用者に対する説明責任及びクラウドサービスの

提供にかかわる委託先の管理責任を含む。）を明確に定め、クラウド利用者に対する説明窓

口を設ける 

2.1.3.1  ╩ ℮═⅝ ⌐│⁸◒ꜝ►♪ ─ ─ ─☻ⱦכ◘♪►ꜝ◒⁸ ⌐⅛⅛

╦╢ ╩☻ⱦכ◘♪►ꜝ◒⁸ ∆╢ ⁸ ┘ ╢↑⅔⌐☻ⱦכ◘♪►ꜝ◒╢∆

╩ ╘╢ 

2.1.3.2 ☿◐ꜙꜞ♥▫ ─ ≡│⁸ ☿◐ꜙꜞ♥▫ ⌐ ∫≡ ℮ 

2.1.3.3  ₁─ ─ ⌐ ∆╢ ⁸ ─☿◐ꜙꜞ♥▫ⱪ꜡☿☻─ ⌐ ∆╢ ⁸◒

ꜝ►♪ ⌐ ∆╢ ─☻ⱦכ◘♪►ꜝ◒┘ ⌐⅛⅛╦╢ ─

╩⁸ ⌐ ╘╢ 

2.1.3.4  ⌂ ⌐│⁸↓─ │⁸ ─◘▬♩ ┘ ⌐ ∆╢⁸╟╡ ⌂

≢ ℮ 

2.1.3.5  ─ ┘ ☻ⱦכ◘♪►ꜝ◒ ╩ ╗⁹ ─╟℮⌂ ─☿◐ꜙ

ꜞ♥▫ⱪ꜡☿☻─ ⌐ ↕╣╢ ╩ ⌐ ╘╢ 

2.1.3.6  ☿◐ꜙꜞ♥▫⌐ ∆╢ ╩ ⌐ ∆╢ │⁸™∏╣─ ⇔√ ╙ ⇔ↄ

↕╣≡™╢↓≤╩ ∆╢ 

2.1.3.7  ⅜ ╩╙≈ ╩ ⌐∆╢√╘⌐⁸ ₁─ ─◦☻♥ⱶ⌐ ⇔√ ┘

☿◐ꜙꜞ♥▫─ⱪ꜡☿☻╩ ⇔⁸ ⌐ ∆╢ 

2.1.3.8  ⅜ ╩╙≈ ╩ ⌐∆╢√╘⌐⁸ │☿◐ꜙꜞ♥▫─ⱪ꜡☿☻⌐ ∆

╢ ⁸◒ꜝ►♪ ⌐ ∆╢ ─☻ⱦכ◘♪►ꜝ◒┘ ⌐⅛⅛╦╢

─ ─ ⅎ┌⁸ ⁸ ─ ┘∕─ ─ ─ ╩

℮ 

2.1.3.9  ⅜ ╩╙≈ ╩ ⌐∆╢√╘⌐⁸ ─ ─ ⌂ ┘ ╩ ℮ 

2.1.3.10 ◒ꜝ►♪ ⌐ ∆╢ ─ ┘◒ꜝ►♪ ⌐ ∆╢ ╩ ⌐

⇔⁸◒ꜝ►♪ ⌐ ∆╢ 

2.1.4  新しい情報処理設備（クラウドサービスの提供にかかわるもの及びクラウドサービスを提供

するものを含む。）に対する経営陣による認可プロセスを定め実施する。また、クラウド利

用者がクラウドサービスの受け入れに必要な情報を提供し、クラウド利用者と合意すべき事

項を明確にして、クラウド利用者に示す 

2.1.4.1  ⱪ꜡☿☻≢│⁸ ⇔™ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢ ┘◒ꜝ►♪

╩☻ⱦכ◘ ∆╢ ╩ ╗⁹ ─ ┘ ⌐≈™≡⁸ ⌂ ─

─ ⌐ ⅎ⁸∆═≡─ ∆╢☿◐ꜙꜞ♥▫ ┘ ╩ ⌐ √∆√╘⌐⁸

∕─ ◦☻♥ⱶ☿◐ꜙꜞ♥▫ ─ ⌐ ╩╙≈ ─ ╩ ╢ 

2.1.4.2  ⱪ꜡☿☻≢│⁸Ɫכ♪►▼▪ ┘♁ⱨ♩►▼▪⅜⁸ ∆╢◒ꜝ►♪ ─◦☻

♥ⱶ ╩ ╗ ─◦☻♥ⱶ ≤ ≢⅝╢↓≤╩ ⌐∆╢√╘⌐⁸

∆╢ 

2.1.4.3  ⱪ꜡☿☻≢│⁸ ─ ─√╘─⁸ ─ │ ⌐ ∆╢
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ⅎ┌⁸ꜝ♇ⱪ♩♇ⱪ◖fiⱧꜙ⁸♃כ ◖fiⱧꜙ⁸♃כ ─ ⅜⁸

⇔™−™ ╩╙∟ ╗↓≤⌐⌂╠⌂™╟℮⁸ ╩ ⇔⁸ ∆╢ 

2.1.4.4  ◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒⅜ ↑ ╣⌐ ⌂ ╩⁸◒ꜝ►♪ ⌐

∆╢ 

─☻ⱦכ◘♪►ꜝ◒  2.1.4.5 ⌐◒ꜝ►♪ ≤ ⇔√ ⅎ┌⁸☿◐ꜙꜞ♥

▫ ⱦ☻꜠ⱬꜟ⁸כ◘⁸ ─ ╩ ⌐∆╢ 

─☻ⱦכ◘♪►ꜝ◒  2.1.4.6 ⌐№√╡◒ꜝ►♪ ≤ ∆═⅝ ⅎ┌⁸☿◐ꜙꜞ

♥▫ ⱦ☻꜠ⱬꜟ⁸כ◘⁸ ─ ─☻ⱦכ◘♪►ꜝ◒⁸╩ ╩ ∆

╢ ⌐ ∆╢ 

2.1.5  情報保護に対する組織の必要とすることを反映する秘密保持契約又は守秘義務契約を締結す

べき相手方にクラウド利用者及びクラウドサービスの提供にかかわる委託先が含まれ、その

契約のための要求事項は、特定し、定めに従ってレビューする 

2.1.5.1  ◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒┘ ⌐⅛⅛╦╢ ≤⁸ │

╩ ∆╢ 

2.1.5.2  │ ⌐│⁸ ⌐ ≢⅝╢ ╩ ™≡⁸ ╩

∆╢√╘─ ╩ ╡ ╗ 

2.1.5.3  │ ⌐│⁸ ↕╣╢ ─ ⅎ┌⁸ ╩

╘╢ 

2.1.5.4  │ ⌐│⁸ ─ ╩ ╘╢ 

2.1.5.5  │ ⌐│⁸ ⌐ ∆╢ ╩ ╘╢ 

2.1.5.6  │ ⌐│⁸ ↕╣≡™⌂™ ╩ ↑╢ ⅎ┌⁸

╢ ⅜№╢ ∞↑⌐ ╠∑╢⁹ √╘─⁸ ─ ┘ ╩ ╘╢ 

2.1.5.7  │ ⌐│⁸ ⁸ ┘ ─ ⁸ ┘⌐↓

╣─ ─ ≤─ ╩ ╘╢ 

2.1.5.8  │ ⌐│⁸ ─ ↕╣√ ⁸ ┘ ╩

∆╢ ─ ╩ ╘╢ 

2.1.5.9  │ ⌐│⁸ ⌐ ∆╢ ─ ┘ ─ ╩

╘╢ 

2.1.5.10 │ ⌐│⁸ ↕╣≡™⌂™ │ ⅎ™─

┘ ─ⱪ꜡☿☻╩ ╘╢ 

2.1.5.11 │ ⌐│⁸ ⌐⅔↑╢ ─ │ ⌐ ∆╢

╩ ╘╢ 

2.1.5.12 │ ⌐│⁸ ⅜ ⇔√ ⌐ ╠╣╢ ╩ ╘╢ 

2.1.5.13 │ │⁸∕─ ⌐⅔™≡ ↕╣╢ ┘ ─∆═≡

⌐ ℮╟℮⌐∆╢ 

2.1.5.14 │ ⌐ ∆╢ │⁸ ⌐ ┘↓╣╠ ⌐ ∆

╢ ⅜ ⇔√ ⌐⁸꜠ⱦꜙכ∆╢ 

2.1.6  関係当局との適切な連絡体制を維持する。また、クラウドサービスにかかわる当局をクラウ

ド利用者に示す 

2.1.6.1  ⅜ ╠╣√≤ ╦╣╢ ╢╦⅛⅛⌐☻ⱦכ◘♪►ꜝ◒⅜╣∞⁸≈™⁸⌐ ╩ ╗
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ⅎ┌⁸ ─ ⁸ ⌐ ∆╢⅛⁸╕√⁸ ⇔√ ☿◐

ꜙꜞ♥▫▬fi◦♦fi♩╩™⅛⌐⇔≡ ╩ ∑∏⌐ ∆╢⅛─ ╩ ⅎ╢ 

2.1.6.2  ▬fi♃כⱠ♇♩⅛╠─ ⌐№╢ │⁸ ─ ⅎ┌⁸▬fi♃כⱠ♇♩◘

☻ⱦכ ⁸ ⁸∕─ ─☻ⱦכ◘♪►ꜝ◒─ ⌐⅛⅛╦╢ ⅜

⌐ ⇔≡ ╩ ╢↓≤╩ ≤∆╢ ╙ ⇔√ ╩ ∆╢ 

─☻ⱦכ◘♪►ꜝ◒  2.1.6.3 ☿◐ꜙꜞ♥▫ ┘ ─ ⌐ ∆╢ ⅎ┌⁸

─ ⁸ ╩ ⌐⇔⁸◒ꜝ►♪ ⌐ ∆╢ 

2.1.7  情報セキュリティに関する研究会又は会議及び情報セキュリティの専門家による協会・団体

との適切な連絡体制を維持する 

2.1.7.1  ⇔™ ⁸ ⁸ │−™ ⌐ ∆╢ ─ ⁸ ┘ ⌂≥≤⁸

☿◐ꜙꜞ♥▫▬fi◦♦fi♩╩ ℮ ─⁸ ⌂ ─ ⌂≥╩ ≤⇔≡⁸

☿◐ꜙꜞ♥▫⌐ ∆╢ │ ⌐ ∆╢ 

2.1.7.2  ⌂ ⌐ ∆╢ ╩ ⇔⁸ ∆╢☿◐ꜙꜞ♥▫ ╩ ⌐ ≈↓≤╩

≤⇔≡⁸ ☿◐ꜙꜞ♥▫⌐ ∆╢ │ ┘ ☿◐ꜙꜞ♥▫─ ⌐╟

╢ ה ≤─ ⌂ ╩ ∆╢ 

2.1.8  情報セキュリティ及びその実施のマネジメントに対する組織の取組み（例えば、情報セキュ

リティのための管理目的、管理策、方針、プロセス、手順）について、あらかじめ計画した

間隔で、又はセキュリティの実施に重大な変化が生じた場合に、独立したレビューを実施す

る 

2.1.8.1  │⁸ ☿◐ꜙꜞ♥▫╩ⱴⱠ☺ⱷfi♩∆╢ ─ ╡ ╖⅜⁸ ⅝ ⅝ ⁸

┘ ≢№╢↓≤╩ ⌐∆╢√╘⌐⁸ ⇔√꜠ⱦꜙכ╩ ∆╢ 

2.1.8.2  ⇔√꜠ⱦꜙ⁸│⌐כ ─ ─▪☿☻ⱷfi♩╩ ╗ 

2.1.8.3  ⇔√꜠ⱦꜙ⁸│⌐כ ┘ ╩ ╗☿◐ꜙꜞ♥▫─ ╖ ─ ─

─ ╩ ╗ 

2.1.8.4  ⇔√꜠ⱦꜙ⁸│כ꜠ⱦꜙכ⅜ ╦╣╢ ⅛╠ ⇔⁸ ⌂ ┘ ╩ ∫

√ ה ⅎ┌⁸ ─ ⁸ ⇔√ ⁸∕─╟℮⌂꜠ⱦꜙכ╩

⌐ ℮ ⅜ ∆╢ 

2.1.8.5  ⇔√꜠ⱦꜙכ─ │⁸ ⇔⁸꜠ⱦꜙכ╩ ⇔√ ⌐ ⇔⁸∕─ ╩

≤⇔≡ ∆╢ 

2.1.8.6  ⇔√꜠ⱦꜙ⁸╡╟⌐כ ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩⌐ ∆╢ ─ ╖ ┘

⅜ ≢⌂™↓≤⁸ │ ☿◐ꜙꜞ♥▫ ⌐ ↕╣√ ☿◐ꜙꜞ♥

▫⌐ ∆╢ ↑╩ ⇔≡™⌂™↓≤⅜ ⌐⌂∫√ ⌐│⁸ │

─ ╩ ∆╢ 

2.2 外部組織 

⌐╟∫≡▪◒☿☻⁸ ⁸ │ ↕╣╢ ─ ┘ ─☿◐ꜙ

ꜞ♥▫╩ ∆╢√╘ 

2.2.1  外部組織（クラウド利用者及びクラウドサービスの提供にかかわる委託先を含む。）がかか

わる業務プロセスからの、組織の情報、クラウド利用者の情報及び情報処理施設（クラウド

サービスの提供にかかわるもの及びクラウドサービスを提供するものを含む。）に対するリ

スクを識別し、外部組織にアクセスを許可する前に適切な管理策を実施する。また、クラウ
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ドサービスの提供にかかわるリスクをクラウド利用者に示す 

2.2.1.1  ⌐│⁸◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒┘ ⌐⅛⅛╦╢ ╩ ╘╢ 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  2.2.1.2 ⌐⅛⅛╦╢ כ◘♪►ꜝ◒┘

ⱦ☻╩ ∆╢ ╩ ╘╢ 

2.2.1.3  ⅛╠─▪◒☿☻⌐ ∆╢ꜞ☻◒─ ─ ⌐│⁸ ⅜▪◒☿☻∆╢

⅜№╢ ╩ ╘╢ 

2.2.1.4  ⅛╠─▪◒☿☻⌐ ∆╢ꜞ☻◒─ ─ ⌐⁸ ⌐╟╢ ┘

┼─▪◒☿☻─ ▪◒☿☻⁸ ▪◒☿☻⁸ ─Ⱡ♇♩꞉כ

◒≤ ─Ⱡ♇♩꞉כ◒≤─ ─ ⁸▪◒☿☻─ ─ ⌂≥ ╩ ╘╢ 

2.2.1.5  ⅛╠─▪◒☿☻⌐ ∆╢ꜞ☻◒─ ─ ⌐⁸ ∆╢ ─⁸ ┘

™⌐ ╩ ∆╢ ™⁸ ┘⌐ ⌐⅔↑╢ ╩ ╘╢ 

2.2.1.6  ⅛╠─▪◒☿☻⌐ ∆╢ꜞ☻◒─ ─ ⌐⁸ ⌐╟╢▪◒☿☻╩

⇔≡™⌂™ ╩ ∆╢√╘⌐ ⌂ ╩ ╘╢ 

2.2.1.7  ⅛╠─▪◒☿☻⌐ ∆╢ꜞ☻◒─ ─ ⌐⁸ ─ ╩ ╡ ℮

─ ╩ ╘╢ 

2.2.1.8  ⅛╠─▪◒☿☻⌐ ∆╢ꜞ☻◒─ ─ ⌐⁸▪◒☿☻╩ ↕╣√

│ ╩ ∆╢ ⁸∕─ ╩ ∆╢ ┘ ╩ ℮ ╩ ╘╢ 

2.2.1.9  ⅛╠─▪◒☿☻⌐ ∆╢ꜞ☻◒─ ─ ⌐⁸ ─ ⁸◒ꜝ►♪

⌐⅛⅛╦╢ ⁸ ┘ ☻ⱦכ◘♪►ꜝ◒╢∆ ─◒ꜝ►♪ ─ ─ ⁸

⁸ ⁸ ┘ ⌐ ⅜ ™╢ ₁─ ┘ ╩ ╘╢ 

2.2.1.10  ⅛╠─▪◒☿☻⌐ ∆╢ꜞ☻◒─ ─ ⌐⁸ ⅜ ≤⇔√≤

⅝⌐ ≢⅝⌂™▪◒☿☻─ ┘ ⅜ ⌂ │ ∫√ ╩

│ ∆╢↓≤─ ╩ ╘╢ 

2.2.1.11 ⅛╠─▪◒☿☻⌐ ∆╢ꜞ☻◒─ ─ ⌐⁸ ☿◐ꜙꜞ♥▫▬fi◦♦

fi♩ ┘ ⌂ ╩ ∆╢ ┘ ┘⌐ ☿◐ꜙꜞ♥▫▬fi◦♦fi♩⅜

⇔√ ⌐ ─▪◒☿☻╩ ∆╢ ╩ ╘╢ 

2.2.1.12 ⅛╠─▪◒☿☻⌐ ∆╢ꜞ☻◒─ ─ ⌐⁸ ≤─ ≢ ∆

╢↓≤⅜ ╕⇔™⁸ ┘ ─ ┘⌐ ─ ╩ ╘╢ 

2.2.1.13 ⅛╠─▪◒☿☻⌐ ∆╢ꜞ☻◒─ ─ ⌐⁸ ⅜ ─ ─ ⌐

╓∆ ╩ ╘╢ 

2.2.1.14 ⌐╟╢ ─ ┼─▪◒☿☻│⁸ ⌂ ╩ ∆╢╕≢ ⇔⌂™ 

2.2.1.15 ⌐╟╢ ─ ┘◒ꜝ►♪ ─ ┼─▪◒☿☻│⁸ │▪◒☿

☻─ ⁸ ┘ ⌐ ∆╢ ╘╩ ⇔√ ╩ ∆╢╕≢ ⇔⌂™ 

2.2.1.16 ≤─ ⅛╠ ∂╢∆═≡─☿◐ꜙꜞ♥▫ │⁸ ≤─ ⌐

∆╢ 

2.2.1.17 ⅜ ╠─ ╩ ⇔⁸ ─ ┘ ⌐ ∆╢▪◒☿☻⁸ ⁸

│ ⌐≈™≡─ ┘ ╩ ↑ ╣╢↓≤╩ ⌐∆╢ 

☻ⱦכ◘♪►ꜝ◒╢∆ 2.2.1.18 ─◒ꜝ►♪ ─ ⌐⁸ ─☻ⱦכ◘♪►ꜝ◒┘

⌐⅛⅛╦╢ ⅜▪◒☿☻≢⅝╢⅛⌐≈™≡⁸◒ꜝ►♪ ⌐ ╩ ∆╢ 

2.2.1.19◒ꜝ►♪ ─ ☿◐ꜙꜞ♥▫⌐ ⌂ ╩ ⅎ╢≤ ⅎ╠╣╢ꜞ☻◒╩ ⇔
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◒ꜝ►♪ ⌐ ╩ ∆╢ 

⌐☻ⱦכ◘♪►ꜝ◒ 2.2.1.20 ⇔√ꜞ☻◒⌐≈™≡⁸ ╩ ⇔⁸ ⌐ ∂≡◒ꜝ►

♪ ⌐ ∆╢ 

2.2.2  クラウド利用者に、提供するクラウドサービス上のクラウド利用者の情報及び組織の情報又

は資産（クラウドサービスとして提供されるものを含む。）へのアクセスを許す前に、明確

にしたすべてのセキュリティ要求事項を満たすように対処する 

2.2.2.1  ─ │ ≡⇔≥☻ⱦכ◘♪►ꜝ◒⁸│⌐ ↕╣╢ │ ╩ ╘╢ 

2.2.2.2  ◒ꜝ►♪ ⅜⁸ ☻ⱦכ◘♪►ꜝ◒╢∆ ─◒ꜝ►♪ ─ ┘ ─

⌐▪◒☿☻∆╢ ─☿◐ꜙꜞ♥▫─ ⌐│⁸ ╩▪▼►♩ⱨ♁ה ╗ ─

╩ ∆╢√╘─ ┘ ─−™ ─ ⁸ ╩ ℮ↄ∆╢ ╩ ∆

╢√╘─ ⁸ ─ ⁸ ─ ┘ ─ ╩ ╗ ─ ╩ ╘╢ 

2.2.2.3 ◒ꜝ►♪ ⅜⁸ ☻ⱦכ◘♪►ꜝ◒╢∆ ─◒ꜝ►♪ ─ ┘ ─

⌐▪◒☿☻∆╢ ─☿◐ꜙꜞ♥▫─ ⌐│⁸ ─☻ⱦכ◘╢∆ ⌐ ∆╢

╩ ∆╢ 

2.2.2.4  ◒ꜝ►♪ ⅜⁸ ☻ⱦכ◘♪►ꜝ◒╢∆ ─◒ꜝ►♪ ─ ┘ ─

⌐▪◒☿☻∆╢ ─☿◐ꜙꜞ♥▫─ ⌐│⁸◒ꜝ►♪ ─▪◒☿☻─ ₁

⌂ ⁸ ┘ ╩ ∆╢ 

2.2.2.5  ◒ꜝ►♪ ⌐⁸ ☻ⱦכ◘♪►ꜝ◒╢∆ ─◒ꜝ►♪ ─ ┘ ─

│ ┼─▪◒☿☻╩ ∆ ⌐⁸▪◒☿☻ ╩ ∆╢⁹↓─▪◒☿☻

⌐│⁸ ↕╣√▪◒☿☻ ⁸ ┘⌐ ─ ⅎ┌⁸ ID≤Ɽ☻꞉

─≥♪כ ∑ ─ ┘ ⁸ ─▪◒☿☻ ┘ ─ ⱪ꜡☿☻⁸

⌐ ↕╣≡™⌂™∆═≡─▪◒☿☻╩ ∆╢↓≤─ ⁸▪◒☿☻ ╩ ↕∑╢⁸

│◦☻♥ⱶ ─ ╩ ∆╢ ╩ ╘╢ 

2.2.2.6  ◒ꜝ►♪ ⌐⁸ ☻ⱦכ◘♪►ꜝ◒╢∆ ─◒ꜝ►♪ ─ ┘ ─

│ ┼─▪◒☿☻╩ ∆ ⌐⁸ ⅎ┌⁸ ─ ╡⁸ ☿◐ꜙꜞ

♥▫▬fi◦♦fi♩ ┘☿◐ꜙꜞ♥▫ ─ ⁸ ┘ ⌐ ∆╢ ╘╩ ⌐

∆╢ 

2.2.2.7  ◒ꜝ►♪ ⅜⁸ ☻ⱦכ◘♪►ꜝ◒╢∆ ─◒ꜝ►♪ ─ ┘ ─

⌐▪◒☿☻∆╢ ─☿◐ꜙꜞ♥▫ ⌐│⁸◒ꜝ►♪ ⌐ ─ │

┼─▪◒☿☻╩ ∆ ⌐⁸ ≢⅝╢ ╩☻ⱦכ◘ ∆╢ 

2.2.2.8  ◒ꜝ►♪ ⌐⁸ ☻ⱦכ◘♪►ꜝ◒╢∆ ─◒ꜝ►♪ ─ ┘ ─

┼─▪◒☿☻╩ ∆ ⌐⁸◒ꜝ►♪ ─ ╩ ─ ┼ ∆╢√╘⌐⁸◒ꜝ

►♪ ⅜ ≢⅝╢ ╩ ⌐∆╢ 

2.2.2.9  ◒ꜝ►♪ ⌐⁸ ☻ⱦכ◘♪►ꜝ◒╢∆ ─◒ꜝ►♪ ─ ┘ ─

│ ┼─▪◒☿☻╩ ∆ ─☻ⱦכ◘⁸⌐ ꜠ⱬꜟ ┘ ↑ ╣╠╣⌂™꜠ⱬ

ꜟ╩ ⌐∆╢ 

2.2.2.10  ◒ꜝ►♪ ⌐⁸ ☻ⱦכ◘♪►ꜝ◒╢∆ ─◒ꜝ►♪ ─ ┘ ─

│ ┼─▪◒☿☻╩ ∆ ⌐⁸ ─ ⌐ ∆╢ ╩ ⇔⁸ ↕∑

╢ ╩ ⌐∆╢ 

2.2.2.11 ◒ꜝ►♪ ⌐⁸ ☻ⱦכ◘♪►ꜝ◒╢∆ ─◒ꜝ►♪ ─ ┘ ─
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│ ┼─▪◒☿☻╩ ∆ ⌐⁸ ┘◒ꜝ►♪ ─∕╣∙╣─ ╩

⌐∆╢ 

2.2.2.12 ◒ꜝ►♪ ⌐⁸ ☻ⱦכ◘♪►ꜝ◒╢∆ ─◒ꜝ►♪ ─ ┘ ─

│ ┼─▪◒☿☻╩ ∆ ⌐⁸ ⌂ ⌐ ∆╢ ┘ ╩ √

∆↓≤╩ ⌐∆╢⁹ ⌐⁸ ⅜ ─◒ꜝ►♪ ≤─ ⌐⅛⅛╦╢╙─≢№

╢ ⁸∕─ ─ ╩ ⌐ ╣╢ 

2.2.2.13 ◒ꜝ►♪ ⌐⁸ ☻ⱦכ◘♪►ꜝ◒╢∆ ─◒ꜝ►♪ ─ ┘ ─

│ ┼─▪◒☿☻╩ ∆ ⌐⁸ IPR ┘ ─ ™⁸ ┘⌐

─ ─ ─№╡ ╩ ⌐∆╢ 

2.2.3  組織の情報又は提供するクラウドサービス上のクラウド利用者の情報若しくは情報処理施設

（クラウドサービスの提供にかかわるもの及びクラウドサービスを提供するものを含む。）

が関係するアクセス・処理・通信・管理にかかわる第三者との契約、又は情報処理施設に製

品・サービスを追加する第三者との契約は、関連するすべてのセキュリティ要求事項を取り

上げる 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  2.2.3.1 ⌐⅛⅛╦╢ ╩ ╘╢ 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  2.2.3.2 ⌐⅛⅛╦╢ כ◘♪►ꜝ◒┘

ⱦ☻╩ ∆╢ ╩ ╘╢ 

2.2.3.3  ≤ ≤─ ⌐ ⅜⌂™↓≤╩ ⌐∆╢√╘⌐ ─ ╩ ℮ 

2.2.3.4  │⁸ ─ ─ ⌂≥ ⅜ ≢⅝╢ ≢№╢↓≤╩ ∆╢ 

2.2.3.5  ↕╣√☿◐ꜙꜞ♥▫ ╩ √∆√╘⌐⁸ ≤─ ⌐⁸ ☿◐ꜙꜞ♥

▫ ╩ ╘╢ 

2.2.3.6  ↕╣√☿◐ꜙꜞ♥▫ ╩ √∆√╘⌐⁸ ≤─ ⌐⁸ ╩

⌐∆╢√╘─ ╩ ╘╢⁹↓─ ⌐│⁸ ─ ╩ ╘╢ 

1. ─ │ ☻ⱦכ◘♪►ꜝ◒╢∆ ─◒ꜝ►♪ ─ ⁸♁ⱨ

♩►▼▪ ┘Ɫכ♪►▼▪╩ ╗ ╩ ∆╢  

2. ∆╢ ⌐ ∆╢ ┘  

3. ─№╢♁ⱨ♩►▼▪⅛╠─ ╩ ⌐∆╢√╘─  

4. ╩ ℮ↄ∆╢ ╩ ∆╢√╘─  

5. ─ │ ─ ⌐⅔↑╢ ┘ ─ │

╩ ⌐∆╢√╘─  

6. ⌐ ∆╢ ⅎ┌⁸ ⁸ ⁸  

7. ─ ┘ ─ ⁸ ┘⌐ ─  

2.2.3.7  ↕╣√☿◐ꜙꜞ♥▫ ╩ √∆√╘⌐⁸ ≤─ ⌐⁸ ─

┘ ⌐ ∆╢⁸ ⁸ ┘☿◐ꜙꜞ♥▫⌐≈™≡─ ה ╩ ╘╢ 

2.2.3.8  ↕╣√☿◐ꜙꜞ♥▫ ╩ √∆√╘⌐⁸ ≤─ ⌐⁸ ☿◐ꜙꜞ♥

▫─ ┘ ⌐ ∆╢ ─ ─ ─ ╩ ╘╢ 

2.2.3.9  ↕╣√☿◐ꜙꜞ♥▫ ╩ √∆√╘⌐⁸ ≤─ ⌐⁸ ⌂╠┌⁸

─ ⌐ ∆╢ ╩ ╘╢ 

2.2.3.10 ↕╣√☿◐ꜙꜞ♥▫ ╩ √∆√╘⌐⁸ ≤─ ⌐⁸Ɫכ♪►▼▪

┘♁ⱨ♩►▼▪─ ┘ ⌐ ∆╢ ╩ ╘╢ 



- 37 -        ☿◐ꜙꜞ♥▫  

2.2.3.11 ↕╣√☿◐ꜙꜞ♥▫ ╩ √∆√╘⌐⁸ ≤─ ⌐⁸ ⌂

┘ ↕╣√ ─ ╩ ╘╢ 

2.2.3.12 ↕╣√☿◐ꜙꜞ♥▫ ╩ √∆√╘⌐⁸ ≤─ ⌐⁸ ─

≢ ⌂ⱪ꜡☿☻╩ ╘╢ 

2.2.3.13 ↕╣√☿◐ꜙꜞ♥▫ ╩ √∆√╘⌐⁸ ≤─ ⌐⁸▪◒☿☻ ─

╩ ╘╢⁹↓─ ⌐│⁸ ─▪◒☿☻╩ ≤∆╢ ₁⌂ ⁸

┘ ⁸ ↕╣√▪◒☿☻ ⁸ ┘⌐ ─ ⅎ┌⁸ ID≤Ɽ☻꞉כ

♪≤─ ∑ ─ ┘ ⁸ ─▪◒☿☻ ┘ ─ ⱪ꜡☿☻⁸

─☻ⱦכ◘⌂ ╩ ↕╣≡™╢ ⁸ ┘⌐∕─ ⌐⅔↑╢∕╣∙╣─ ┘

─ ╩ ∆╢√╘─ ⁸ ⌐ ↕╣≡™⌂™∆═≡─▪◒☿☻╩

∆╢↓≤─ ⁸▪◒☿☻ ╩ ↕∑╢⁸ │◦☻♥ⱶ ─ ╩ ∆╢

⅜№╢ 

2.2.3.14 ↕╣√☿◐ꜙꜞ♥▫ ╩ √∆√╘⌐⁸ ≤─ ⌐⁸ ⌐ ↕╣

√ ┼─ ≤ ⌐⁸ ☿◐ꜙꜞ♥▫▬fi◦♦fi♩ ┘☿◐ꜙꜞ♥▫ ─

⁸ ┘ ⌐ ∆╢ ╘╩ ╘╢ 

2.2.3.15 ↕╣√☿◐ꜙꜞ♥▫ ╩ √∆√╘⌐⁸ ≤─ ⌐⁸ ∆╢

─☻ⱦכ◘│ ⁸ ┘☿◐ꜙꜞ♥▫─ ⌐ ∫≡ ≤⌂╢ ─ ╩ ╘

╢ 

2.2.3.16 ↕╣√☿◐ꜙꜞ♥▫ ╩ √∆√╘⌐⁸ ≤─ ─☻ⱦכ◘⁸⌐

꜠ⱬꜟ ┘ ↑ ╣╠╣⌂™꜠ⱬꜟ╩ ╘╢ 

2.2.3.17 ↕╣√☿◐ꜙꜞ♥▫ ╩ √∆√╘⌐⁸ ≤─ ⌐⁸ ⌂

╩ ╢ ⁸∕─ ┘ ─ ╩ ╘╢ 

2.2.3.18 ↕╣√☿◐ꜙꜞ♥▫ ╩ √∆√╘⌐⁸ ≤─ ⌐⁸ ─ ⌐

∆╢ ╩ ⇔⁸ ↕∑╢ ╩ ╘╢ 

2.2.3.19 ↕╣√☿◐ꜙꜞ♥▫ ╩ √∆√╘⌐⁸ ≤─ ⌐⁸ ≢ ⇔√

╩ ⌐ ∆╢ ⁸∕─╟℮⌂ ╩∕─ ⅛╠ ⇔√ ⌐ ↕∑

╢ ⁸ ┘ ─ ╩ →╢ ╩ ╘╢ 

2.2.3.20 ↕╣√☿◐ꜙꜞ♥▫ ╩ √∆√╘⌐⁸ ≤─ ⌐⁸ ─√╘

─ ⱪ꜡☿☻ escalation process ─ ╩ ╘╢ 

2.2.3.21 ↕╣√☿◐ꜙꜞ♥▫ ╩ √∆√╘⌐⁸ ≤─ ⌐⁸ ┘

─ ╩ ╖⁸ ─ ⌐⅔↑╢ ⌐ ☻ⱦכ◘√∫ ⌐ ∆╢ ╩

╘╢ 

2.2.3.22 ↕╣√☿◐ꜙꜞ♥▫ ╩ √∆√╘⌐⁸ ≤─ ⌐⁸ ∕╣

∙╣─ ╩ ╘╢ 

2.2.3.23 ↕╣√☿◐ꜙꜞ♥▫ ╩ √∆√╘⌐⁸ ≤─ ⌐⁸ ⌂ ⌐

∆╢ ┘ ⅜ ─◒ꜝ►♪ ≤─ ⌐⅛⅛╦╢╙─≢№

╢ ⁸∕─ ─ ╩ √∆↓≤╩ ⌐∆╢ ╩ ╘╢ 

2.2.3.24 ↕╣√☿◐ꜙꜞ♥▫ ╩ √∆√╘⌐⁸ ≤─ ⌐⁸ IP

R ┘ ─ ™⁸ ┘⌐ ─ ─ ╩ ╘╢ 

2.2.3.25 ↕╣√☿◐ꜙꜞ♥▫ ╩ √∆√╘⌐⁸ ≤─ ⌐⁸ ⌐╟╢
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─ ─ ⁸ ┘↓╣╠─ ⅜ ∆╢ ─№╢☿◐ꜙꜞ♥▫

╩ ╘╢ 

2.2.3.26 ↕╣√☿◐ꜙꜞ♥▫ ╩ √∆√╘⌐⁸ ≤─ ⌐⁸ ─ ⇔

│ ╡─√╘─ ⅜ ─ ⌐ ─ ╡╩ ∆╢ ⌐

ⅎ√ ⁸ ─☿◐ꜙꜞ♥▫ ⅜ ≤⌂∫√ ─ ─ ⇔⁸

⁸ꜝ▬☿fi☻⁸ │∕╣╠⌐ ∆╢ ⌐≈™≡─∕─ ≢─ ╩

╘╢ 

 

3 資産の管理 

3.1 資産に対する責任 

╩ ⌐ ⇔⁸ ∆╢√╘ 

3.1.1  すべての資産（組織のもの、クラウド利用者にかかわるもの及び提供するクラウドサービス

上のクラウド利用者のものを含む。）は、明確に識別する。また、重要な資産すべての目録

を、作成し、維持する。クラウド利用者の資産についてはその目録を取得できる機能をクラ

ウドサービスに設け、クラウド利用者に提供する 

3.1.1.1  ⌐│⁸◒ꜝ►♪ ⌐⅛⅛╦╢ ─ ⁸ ☻ⱦכ◘♪►ꜝ◒╢∆ ─◒

ꜝ►♪ ─ ╩ ╘⁸ ╩ ∆╢ 

3.1.1.2  ⌐│⁸◒ꜝ►♪ ─ ─ ⁸ ─ ⁸ ⁸ ⁸Ᵽ♇◒▪♇ⱪ

⁸ꜝ▬☿fi☻ ┘ ─ ╩ ╘⁸ ⅛╠ ∆╢√╘⌐ ⌂∆═≡

─ ╩ ∆╢ 

3.1.1.3  │⁸ ─ ≤ ⌐ ∆╢↓≤⌂ↄ⁸∕─ ⅜ ─ ≤ ⇔

≡™╢↓≤╩ ⌐∆╢ ╖╩ ∆╢ 

3.1.1.4  ╩ ⇔ ∆╢ ⌐│⁸ ₁─ ─ ┘ ─ ⌐≈™≡

⇔ ∆╢ 

3.1.1.5  ─ ⌐ ∂√ ─꜠ⱬꜟ│⁸ ─ ⁸ ─ ┘☿◐ꜙꜞ♥▫

─ ⌐ ≠™≡ ╘╢ 

3.1.1.6  ◒ꜝ►♪ ─ ─ ╩ ≢⅝╢ ⌐☻ⱦכ◘♪►ꜝ◒╩ ↑⁸◒ꜝ►

♪ ⌐ ∆╢ 

3.1.2  情報（組織のもの、クラウド利用者にかかわるもの及び提供するクラウドサービス上のクラ

ウド利用者のものを含む。）及び情報処理施設（クラウドサービスの提供にかかわるもの及

びクラウドサービスを提供するものを含む。）と関連する資産のすべてについて、組織の中

に、その管理責任者を指定する 

3.1.2.1  ⌐│⁸ ─ ⁸◒ꜝ►♪ ⌐⅛⅛╦╢ ⁸ ┘ ⱦכ◘♪►ꜝ◒╢∆

☻ ─◒ꜝ►♪ ─ ╩ ╘╢ 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  3.1.2.2 ⌐⅛⅛╦╢ כ◘♪►ꜝ◒┘

ⱦ☻╩ ∆╢ ╩ ╘╢ 

3.1.2.3  ─ │⁸ ≤ ∆╢ ╩ ⌂ ≢ ∆╢↓≤╩

⌐∆╢↓≤⌐ ╩ ≈ 

3.1.2.4  ┘ ─ │⁸ ↕╣╢▪◒☿☻ ╩ ⇔≡⁸▪◒☿☻─

┘ ╩ ╘⁸ ⌐ ∆ ╩ ≈ 
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3.1.2.5  ⱪ꜡☿☻⁸ ╘╠╣√ ─ ⁸ ♁ⱨ♩►▼▪⁸ ↕╣√ ♃כ♦─

⌂≥⌐≈™≡⁸ ╩ ∆╢ 

3.1.2.6  ◒ꜝ►♪ ⌐⅛⅛╦╢ ┘ ☻ⱦכ◘♪►ꜝ◒╢∆ ─◒ꜝ►♪ ─

│ ⌐≈™≡ ↕╣√ ╩ ⌐⇔⁸◒ꜝ►♪ ⌐ ∆╢

─ ⅞ⱪ꜡☿☻⌐⁸∕─ ╩ ╘╢ 

3.1.3  情報（組織のもの、クラウド利用者にかかわるもの及び提供するクラウドサービス上のクラ

ウド利用者のものを含む。）及び情報処理施設（クラウドサービスの提供にかかわるもの及

びクラウドサービスを提供するものを含む。）と関連する資産の利用の許容範囲に関する規

則は、明確にし、文書化し、実施する 

3.1.3.1  ⌐│⁸ ─ ⁸◒ꜝ►♪ ⌐⅛⅛╦╢ ⁸ ┘ ⱦכ◘♪►ꜝ◒╢∆

☻ ─◒ꜝ►♪ ─ ╩ ╘╢ 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  3.1.3.2 ⌐⅛⅛╦╢ כ◘♪►ꜝ◒┘

ⱦ☻╩ ∆╢ ╩ ╘╢ 

3.1.3.3  ∆═≡─ ⁸ ┘ ─ ⌐ ⇔⁸ ┘ ≤ ∆

╢ ─ ⱷכꜟ ┘▬fi♃כⱠ♇♩─ ⁸⸗Ᵽ▬ꜟ ⁸ ⌐ ─

≢─ ╩ ╗⁹ ─ ⌐ ∆╢ ╩ ∆╢ 

3.1.3.4  ⁸ ┘ ─ ⌐ ⇔≡⁸≥─╟℮⌂ ─ ⌐ ⇔

≡╙⁸╕√⁸ ─ ─╙≤≢ ∫√™⅛⌂╢ ⌐ ⇔≡╙⁸ ⅜№╢↓

≤╩ ↕∑╢ 

3.2 情報の分類 

─ ⌂꜠ⱬꜟ≢─ ╩ ⌐∆╢√╘ 

3.2.1  情報（組織のもの、クラウド利用者にかかわるもの及び提供するクラウドサービス上のクラ

ウド利用者のものを含む。）は、組織に対しての価値、法的要求事項、取扱いに慎重を要す

る度合い及び重要性の観点から、分類する。また、クラウド利用者の情報の分類の扱いにつ

いて、クラウド利用者に示す 

3.2.1.1  ⌐│⁸ ─ ⁸◒ꜝ►♪ ⌐⅛⅛╦╢ ⁸ ┘ ⱦכ◘♪►ꜝ◒╢∆

☻ ─◒ꜝ►♪ ─ ╩ ╘╢ 

3.2.1.2  ╩ │ ∆╢ ─ ⁸ ┘↓─╟℮⌂ ⅛╠ ↓╢ ─ ╩

⇔⁸ ─ ┘ ∆╢ ╩ ∆╢ 

3.2.1.3  ─ ⌐│⁸№╠⅛∂╘ ╘╠╣√▪◒☿☻ ⌐ ∫√ ─ ┘

⅜ ∫≡⅛╠─ ⌐ ∆╢ ™╩ ╘╢ 

3.2.1.4  ─ ─ ≢⁸ ─ ╩ ╘⁸ ⌐∕╣╩꜠ⱦꜙ⁸⇔כ∕╣╩

─ ≢⁸⅛≈⁸ ⌂꜠ⱬꜟ≢ ∆╢↓≤╩ ⌐∆╢ ╖╩ ∆╢ 

3.2.1.5  ◒ꜝ►♪ ─ ─☻ⱦכ◘♪►ꜝ◒⁸≥↓╢№≢ ⌐⅛⅛╦╢ ≢№╢↓≤⁸

─ ┘∕╣╠─ ≢ ╠╣╢ │ ⌂≥ ╩ ⇔⁸

╩ ∆╢ 

☻ⱦכ◘♪►ꜝ◒╢∆  3.2.1.6 ─♃כ♦─ ╩⁸◒ꜝ►♪ ⌐ ∆╢ 

☻ⱦכ◘♪►ꜝ◒╢∆  3.2.1.7 ─◒ꜝ►♪ ─ ⅜≥─╟℮⌐ ↕╣ ↕╣≡

™╢⅛╩ ⌐⇔⁸◒ꜝ►♪ ⌐ ∆╢ 

3.2.2  情報（組織のもの、クラウド利用者にかかわるもの及び提供するクラウドサービス上のクラ
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ウド利用者のものを含む。）に対するラベル付け及び取扱いに関する適切な一連の手順は、

組織が採用した分類体系に従って策定し、実施する。また、クラウド利用者の情報の分類に

利用可能な機能を、クラウド利用者に提供する 

3.2.2.1  ⌐│⁸ ─ ⁸◒ꜝ►♪ ⌐⅛⅛╦╢ ⁸ ┘ ⱦכ◘♪►ꜝ◒╢∆

☻ ─◒ꜝ►♪ ─ ╩ ╘╢ 

3.2.2.2  ─ꜝⱬꜟ ↑⌐ ∆╢ │⁸ ┘ ─ ⌐ ≢⅝╢

╟℮⌐∆╢ 

3.2.2.3  ™⌐ ╩ ∆╢ │ ≤ ↕╣╢ ╩ ╗◦☻♥ⱶ ⌐│⁸ ⌂

ꜝⱬꜟ╩ ⌐ ↑╢ 

3.2.2.4  ↕╣√ fiכꜞ◒☻⁸ ⁸ ⅎ┌⁸♥כⱪ⁸♦▫☻◒⁸CD⁸DVD ⁸

⌂ⱷ♇☿כ☺ ┘ ⱨ□▬ꜟ⌂≥─ ╩ ⇔⁸ ─ ⌐ ∫√ꜝⱬꜟ

↑╩ ∆╢ 

3.2.2.5  ꜠ⱬꜟ⌐≈™≡⁸ ⌂ ⁸ ⁸ ⁸ ┘ ╩ ╗ ™

╩ ╘╢ 

3.2.2.6  ꜠ⱬꜟ⌐≈™≡─ ™ ⌐│⁸ ↑ ⇔ ┘ ─ ─ ┘

☿◐ꜙꜞ♥▫ ─꜡◓─ ⌐ ∆╢ ╩ ╘╢ 

3.2.2.7  ─ ≤─ ╩ ╗ ⌐│⁸ ─ ⌐⅔↑╢ ┼─ ⅝ ⅎ╛

↑⌂≥⁸∕─ ─ ╩ ⇔⁸ ─ ─ ꜝⱬꜟ╩ ∆╢√╘─ ╩ ╘

╢ 

☻ⱦכ◘♪►ꜝ◒╢∆  3.2.2.8 ─◒ꜝ►♪ ─ ─ ⌐ ⌂ ⅎ┌⁸

ⱨ◊ꜟ♄ ⁸ꜝⱬꜟ ↑ ⌂≥ ╩⁸◒ꜝ►♪ ⌐ ∆╢ 

3.2.2.9  ◒ꜝ►♪ ≤─ ⌐ ≠⅝ ꜝⱬꜟ ↑ ⌐≈™≡ ─ ╩⁸◒ꜝ►♪

⌐ ∆╢ 

a) ꜝⱬꜟ ↑╩ ℮√╘─  

b) ꜝⱬꜟ ↑─◌☻♃ⱴ▬☼╩ ℮√╘─  

☻ⱦכ◘♪►ꜝ◒╢∆ 3.2.2.10 ─◒ꜝ►♪ ─ ─ ⌂ ⌐ ⌂

( ⅎ┌⁸ⱴכ◐fi◓ ⌂≥)╩⁸◒ꜝ►♪ ⌐ ∆╢ 

 



- 41 -        ☿◐ꜙꜞ♥▫  

4 人的資源のセキュリティ*2  

4.1 雇用前 

⁸ ┘ ─ ⅜∕─ ╩ ⇔⁸ ╘╠╣≡™╢ ⌐┤↕╦⇔™

↓≤╩ ⌐∆╢≤≤╙⌐⁸ ⁸ ⁸ │ ─ ─ꜞ☻◒╩ ∆╢√╘ 

4.1.1  従業員、契約相手及び第三者の利用者のセキュリティ上の役割及び責任は、組織の情報セキ

ュリティ基本方針に従って定め、文書化する 

4.1.1.1  ─☿◐ꜙꜞ♥▫ ─ ┘ ⌐│⁸ ─ ☿◐ꜙꜞ♥▫ ⌐ ∫

≡ ⇔⁸ ∆╢↓≤╩ ╘╢ 

4.1.1.2  ⁸ ┘ ─ ─☿◐ꜙꜞ♥▫ ─ ┘ ⌐│⁸ ↕╣

≡™⌂™▪◒☿☻⁸ ↕╣≡™⌂™ ⁸ ↨╪⁸ │ ⅛╠ ╩ ∆╢

↓≤╩ ╘╢ 

4.1.1.3  ⁸ ─☿◐ꜙꜞ♥▫ ─ ┘ ⌐│⁸ ─☿◐ꜙꜞ♥▫─ⱪ꜡☿

☻ │ ╩ ∆╢↓≤╩ ╘╢ 

4.1.1.4  ⁸ ┘ ─ ─ ╢═⅝ ⌐ ∆╢☿◐ꜙꜞ♥▫ ─

┘ ╩⁸ ⌐ ╡ ≡╢↓≤╩ ⌐∆╢ ╖╩ ∆╢ 

4.1.1.5  ⁸ ┘ ─ ─☿◐ꜙꜞ♥▫ ─ ┘ ⌐│⁸☿◐ꜙꜞ

♥▫ ⁸∕─ ─№╢ │ ⌐ ∆╢∕─ ─☿◐ꜙꜞ♥▫ꜞ☻◒╩

∆╢↓≤╩ ╘╢ 

4.1.1.6  ☿◐ꜙꜞ♥▫ ─ ┘ ╩ ╘⁸ ─ⱪ꜡☿☻⌐⅔™≡⁸ ⌐

⌐ ⅎ╢ 

4.1.1.7  ─ ⱪ꜡☿☻╩ ⇔≡ ⇔≡™⌂™ ⅎ┌⁸ ⅛╠ ↕╣√

─☿◐ꜙꜞ♥▫─ ┘ ╙⁸ ⌐ ╘⁸ ⅎ╢ 

4.1.2  従業員、契約相手及び第三者の利用者のすべての候補者についての経歴などの確認は、関連

のある法令、規制及び倫理に従って行う。また、この確認は、事業上の要求事項、アクセス

される情報の分類及び認識されたリスクに応じて行う 

4.1.2.1  ⁸ ┘ ─ ─∆═≡─ ⌐≈™≡─ ⌂≥─ │⁸

⅜№╢ ┘ ─♃כ♦ ⌐ ∆╢ ┘ │ ⌐ ∆╢ ─

∆═≡╩ ⌐ ╣╢ 

4.1.2.2  ─ ≢│⁸ ∆╢ ↕╣╢ ⌐│⁸ ─ ⁸▪◒☿☻↕╣

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                         
*2 ₈4 ─☿◐ꜙꜞ♥▫₉≢│⁸ ─ ☿◐ꜙꜞ♥▫⌐ ╩ ⅎ ╢ ╩⁸ ⁸ ┘ ─

─ ⌐ ⇔⁸╕√⁸ ≤∕╣╠─ ≤─⅛⅛╦╡─ ╩⁸ ─ ⁸ ┘ ─ ⌐ ⇔≡⁸

─☿◐ꜙꜞ♥▫╩ ╡ ℮⁹↓─↓≤⅛╠₈4 ─☿◐ꜙꜞ♥▫₉≢│⁸ ⁸ │ ─

─™∏╣⌐ ⇔≡╙⁸ ⅜ ╩ ∆╢↓≤╩ 4.1 ⁸↓─ ⅜ ⇔≡™╢ ╩ 4.2 

⁸↓─ ⅜ ∆╢↓≤╩ ─ ≤ ∆╢ 4.3 ⁹╕√⁸ ⌐⅔↑╢ ─ ╩⁸

─ ⅜ ⇔⁸ ─ ⅜ ∆╢≤≤╠ⅎ⁸↓╣╩ ─ ≤ ∆╢ 4.3 ⁹ 
 ╕√⁸₈4 ─☿◐ꜙꜞ♥▫₉≢│⁸ ≤ ⁸ ┘ ─ ≤─ ☿◐ꜙꜞ♥▫ ≢─

╩ ⇔√╙─ ⇔≡™╢⅛≥℮⅛╩ ╦⌂™ ╩⁸ ⁸ │ ≤ ⇔ 4.1⁸4.2 

⁸ ⌐ ∂≡⁸ ≤ ⁸ │ ─ ≤─ ─ ╩⁸∕╣∙╣⁸ ⁸ │ ≤

∆╢ 4.3 ⁹↓─↓≤⅛╠⁸ ⅎ┌⁸ ─ ╩⁸ ⌐≈™≡│ ─ ⁸ ⌐≈™≡│ ─

⁸╕√ ─ ⌐≈™≡│ ─ ≤⇔≡⁸∕╣∙╣╩ ∆╢↓≤⅜№╢⁹ 
₈4 ─☿◐ꜙꜞ♥▫₉⌐⅔™≡ ≤│⁸ ה ⁸ ה ⁸ │ ה ⌂≥─ ─ ╩ ╦

⌂™⁹ ⌐│⁸ ⅜ ╩ ☻ⱦכ◘√⇔ ⁸ ⁸ ⌂≥─╒⅛⌐⁸↓╣╠ ─

≢№∫≡⁸ ≤ ⇔√ ─ ─√╘⌐ ⌐ ↕╣√ ⌂≥╙ ╗ ↕╣√ ⅜⁸ ≤│ ⌐

╩ ⇔≡™⌂™↓≤⌐ ⁹ ─ ⌐│⁸ ┼─ ⁸ ⅜ ∆╢►▼Ⱪ◘▬♩ Ⱡ♇♩Ᵽfi◐

fi◓⌂≥ ─ ⌂≥⅜ ╕╣╢⁹√∞⇔⁸►▼Ⱪ◘▬♩─ ─ ⌐≈™≡│⁸ ∆╢⁹ 
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╢ ─ ┘ ↕╣√ꜞ☻◒⌐ ∂≡⁸ ─™ↄ ⅎ┌⁸ ⌐≈™

≡─╙─⁸ ⌐≈™≡─╙─ ─ ╩ ℮ 

4.1.2.3  ─ ≢│⁸ ∆╢ ↕╣╢ ⌐│⁸ ─ ⁸▪◒☿☻↕╣

╢ ─ ┘ ↕╣√ꜞ☻◒⌐ ∂≡⁸ ─ ─ ≢№╢⅛⁸

≢№╢⅛─ ╩ ℮ 

4.1.2.4  ─ ≢│⁸ ∆╢ ↕╣╢ ⌐│⁸ ─ ⁸▪◒☿☻↕╣

╢ ─ ┘ ↕╣√ꜞ☻◒⌐ ∂≡⁸ ↕╣√ ┘ ─ ─

╩ ℮ 

4.1.2.5  ─ ≢│⁸ ∆╢ ↕╣╢ ⌐│⁸ ─ ⁸▪◒☿☻↕╣

╢ ─ ┘ ↕╣√ꜞ☻◒⌐ ∂≡⁸ Ɽ☻ⱳכ♩ │ ─

─ ╩ ℮ 

4.1.2.6  ─ ≢│⁸ ∆╢ ↕╣╢ ⌐│⁸ ─ ⁸▪◒☿☻↕╣

╢ ─ ┘ ↕╣√ꜞ☻◒⌐ ∂≡⁸ │ ─ ─╟℮⌂⁸

╟╡ ⌂ ╩ ℮ 

4.1.2.7  ─ ≢ ↄ ≢№╢⅛⁸ ⇔≡ ↄ ≢№╢⅛⌐⅛⅛╦╠∏⁸

⌐▪◒☿☻∆╢↓≤⅜∕─ ⌐≤∫≡ ⌐⌂╢ ⁸ ⌐∕╣╠─ ⅜

™⌐ ╩ ∆╢ ⅎ┌⁸ ⁸ ╩ ∫≡™╢≤⅝⌐│⁸ │⁸

⌐⁸╟╡ ⌂ ╙ ∆╢ 

4.1.2.8  ─ ⌐│⁸ ⌂≥─ ─√╘─ ┘ ╩ ╘╢ ⅎ┌⁸∞╣⅜

∆╢─⅛⁹╕√⁸↓─ │⁸≥─╟℮⌐⁸™≈⁸⌂− ℮─⅛⁹  

4.1.2.9  │ ┘ ─ ⌐ ⇔≡╙ ∆╢ 

4.1.2.10 ╩ ⇔≡ ⅜ ↕╣╢ │⁸ ≤─ ⌐⁸ ⌐ ∆╢

─ ┘∕─ ⅜ ⇔≡™⌂™≤⅝ │∕─ ⌐ ⇔ↄ│ ⅜

№╢≤⅝⌐ ⅜ ╢ ⅜№╢ ╩ ⌐ ∆╢ 

4.1.2.11 ≤─ ⌐╙⁸ ⌐ ∆╢ ┘ ─∆═≡╩ ⌐ ∆╢ 

4.1.2.12 ≢─ ╩ ╟℮≤ ⅎ≡™╢∆═≡─ ⌐≈™≡─ │⁸ ≢─

⌂ ⌐ ∫≡ ⇔ ℮ 

4.1.2.13 ↕╣╢ ⌐╟∫≡│⁸ ⌐≈™≡ ┼⁸ ⌐ ∆╢ 

4.1.3  従業員、契約相手及び第三者の利用者は、契約上の義務の一部として、情報セキュリティに

関する、これらの者の責任及び組織の責任を記載した雇用契約書に同意し、署名する 

4.1.3.1  ⌐│⁸ ─ ☿◐ꜙꜞ♥▫ ╩ ∆╢ 

4.1.3.2  ⌐│⁸ ™⌐ ╩ ∆╢ ┼─▪◒☿☻⅜ ⅎ╠╣╢⁸∆═≡─ ⁸

┘ ─ ⌐╟╢⁸ ┼─▪◒☿☻⅜ ⅎ╠╣╢ ─⁸

│ ┼─ ╩ ╘╢ 

4.1.3.3  ⌐│⁸ ⁸ ┘∕─ ─ ⌂ ┘ ⅎ┌⁸

♃כ♦⁸ ⌐ ⇔≡ ↕╣√ ⌐≈™≡─╙─ ╩ ╘╢ 

4.1.3.4  ≢│⁸ ⁸ ┘ ─ ⌐╟∫≡ ╦╣╢ ◦☻♥ⱶ

⌐☻ⱦכ◘┘ ∆╢⁸ ─ ┘ ─ ─ ⌐ ∆╢ ╩ ⌐∆╢ 

4.1.3.5  ≢│⁸ │ ⅛╠ ↑ ∫√ ─ ™⌐ ∆╢ ⁸

┘ ─ ─ ╩ ⌐∆╢ 
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4.1.3.6  ⌐│⁸ ≢─ ─ ≤⇔≡⁸ │ ─ ≢ ↕╣√ ╩

╗⁸ ─ ™⌐ ∆╢ ─ ╩ ╘╢ 

4.1.3.7  ⌐│⁸ ─ ┘ ─ ⌐ ┬ ⅎ┌⁸ ⌐⅔↑

╢ ╩ ╘╢ 

4.1.3.8  ⌐│⁸ ⁸ ┘ ─ ⅜ ─☿◐ꜙꜞ♥▫ ⌐

╦⌂™ ⌐ ╢ ╩ ╘╢ 

4.1.3.9  ⁸ ┘ ─ ⅜ ☿◐ꜙꜞ♥▫⌐ ∆╢ ⌐ ∆╢

↓≤╩ ⌐∆╢ ╖╩ ∆╢ 

4.1.3.10 ◦☻♥ⱶ ≥☻ⱦכ◘┘ ∆╢ ─ ⌐ ∆╢⁸ ⁸ ┘

─ ⌐╟╢▪◒☿☻─ ┘ ⌐ ∂≡⁸ ╩ ⌂╙─≤∆╢ 

4.1.3.11 ╙⁸ ╘╠╣√ │ ⌐ ╕╣╢ ╩ ∆╢ 

4.2 雇用期間中 

⁸ ┘ ─ ─⁸ ☿◐ꜙꜞ♥▫─ ┘ ┘⌐ ┘

⌐ ∆╢ ╩ ⌂╙─≤⇔⁸ ─ ─ ≢ ─ ☿◐ꜙꜞ♥▫ ╩

⇔⁸ ⌐╟╢ ╡─ꜞ☻◒╩ ≢⅝╢╟℮⌐∆╢↓≤╩ ⌐∆╢√╘ 

4.2.1  経営陣は、組織の確立された方針及び手順に従ったセキュリティの適用を従業員、契約相手

及び第三者の利用者に要求する 

4.2.1.1  ─ ⌐│⁸ ⁸ ┘ ─ ⌐⁸ ™⌐ ╩ ∆╢

│ ◦☻♥ⱶ┼─▪◒☿☻╩ ∆╢ ⌐⁸ ☿◐ꜙꜞ♥▫─ ┘ ⌐

≈™≡─ ⌂ ⅜ ⌐⌂↕╣╢ ╖╩ ∆╢↓≤╩ ╘╢ 

4.2.1.2  ─ ⌐│⁸ ⁸ ┘ ─ ⌐⁸ ≢─ ⌐⅔™≡

☿◐ꜙꜞ♥▫⌐≈™≡ ∆╢↓≤╩ ∆√╘─ ╩ ⌐ ∆╢ ╖╩ ∆

╢↓≤╩ ╘╢ 

4.2.1.3  ─ ⌐│⁸ ⁸ ┘ ─ ⌐⁸ ─☿◐ꜙꜞ♥▫

⌐ ℮╟℮⌐ ⌐ ≠↑∆╢ ╖╩ ∆╢↓≤╩ ╘╢ 

4.2.1.4  ─ ⌐│⁸ ⁸ ┘ ─ ⅜⁸ ─ ┘ ⌐

∆╢☿◐ꜙꜞ♥▫⌐≈™≡─ ꜠ⱬꜟ─ ╩ ⌐ ∆╢ ╖╩ ∆╢

↓≤╩ ╘╢ 

4.2.1.5  ─ ⌐│⁸ ⁸ ┘ ─ ⅜⁸ ─ ☿◐ꜙꜞ♥▫

┘ ⌂ ─╛╡ ╩ ╘⁸ ⌐ ⌐ ℮╟℮⌐∆╢ ╖╩

∆╢↓≤╩ ╘╢ 

4.2.1.6  ─ ⌐│⁸ ⁸ ┘ ─ ⅜⁸ ⌂ ┘ ╩

⌐ ∆╢╟℮⌐∆╢ ╖╩ ∆╢↓≤╩ ╘╢ 

4.2.2  組織のすべての従業員並びに、関係するならば、契約相手（クラウド利用者を除き、クラウ

ドサービスの提供にかかわる委託先を含む。）及び第三者の利用者は、職務に関連する組織

の方針及び手順についての適切な意識向上のための教育・訓練を受け、また、定めに従って

それを更新する。なお、提供するクラウドサービスの利用に関する情報は、クラウド利用者

の実施する教育・訓練の必要に応じて、クラウド利用者に提供する 

4.2.2.1  ─ ╛ ⁸ ─ ⅜ ⌐⌂∫√ ⌐│⁸ ─∆═≡─ ⁸

∆╢ │ ┘ ─ ⌐ ⇔≡⁸ ה ╩ ℮ 
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4.2.2.2  ☿◐ꜙꜞ♥▫─ ⁸ ┘ │⁸ ╩☻☿◒▪─┼☻ⱦכ◘│ ∆╢

⌐ ∆╢ 

4.2.2.3  ☿◐ꜙꜞ♥▫─ ⁸ ┘ │⁸ ─☿◐ꜙꜞ♥▫ ┘⌡╠™╩

∆╢√╘⌐ ↕╣√ ⌂ ⱪ꜡☿☻⅛╠ ∆╢ 

4.2.2.4  ☿◐ꜙꜞ♥▫─ ⁸ ┘ ⌐│⁸ ─ ⇔™ ⅎ┌⁸꜡

◓○fi ⁸Ɽ♇◔כ☺♁ⱨ♩►▼▪─ ┘ ⌐ ∆╢ ⁸☿◐ꜙꜞ♥

▫ ⁸ ┘⌐ ╩ ╘╢ 

4.2.2.5  ☿◐ꜙꜞ♥▫─ ⁸ ┘ ⌐│⁸ ─ ⁸☿◐ꜙꜞ♥▫⌐ ∆╢ ⌂

╢ ╩ ╢√╘─ ┘ ☿◐ꜙꜞ♥▫▬fi◦♦fi♩─√╘─ ⌂ ⌐

∆╢ ╩ ╘╢ 

─☻ⱦכ◘♪►ꜝ◒╢∆  4.2.2.6 ⱴ♬ꜙ▪ꜟ ┘ │⁸◒ꜝ►♪ ⅜∕─

⌐☻ⱦכ◘♪►ꜝ◒ ∆╢ ☿◐ꜙꜞ♥▫ ⁸ ┘ ⱪ꜡◓ꜝⱶ╩

∆╢⌐№√╡⁸ ⌐ ∂≡◒ꜝ►♪ ⌐ ∆╢ 

4.2.3  セキュリティ違反を犯した従業員に対する正式な懲戒手続を備える 

4.2.3.1  │⁸☿◐ꜙꜞ♥▫ ⅜ ∂√↓≤─ ─ ╩ ∫≡ ∆╢ 

4.2.3.2  ⌂ │⁸☿◐ꜙꜞ♥▫ ╩ ⇔√≤™℮ ™⅜⅛↑╠╣√ ⌐ ∆╢

⅛≈ ⌂ ™╩ ⌐∆╢╟℮ ╘╢ 

4.2.3.3  ⌂ ≢│⁸ ─ ┘ ↕ ┘⌐∕─ ─ ⁸ ─ ⅛

╡ ↕╣√╙─⅛⁸ ─ ה ─ ⁸ ⁸ ⁸∕─ ─ ⌂

╩ ⇔√ ─ ╩ ╘╢ 

4.2.3.4  ⌐│⁸ ⅜ ⌂ ⌐│⁸ ⁸▪◒☿☻ ┘ ╩ ∟⌐│ↄ

≢⅝╢↓≤⁸ ⌂╠┌⁸∕─ ⅛╠ ╛⅛⌐ ╣ ∆↓≤⅜≢⅝╢↓≤╩

╡ ╗ 

4.3 雇用の終了又は変更 

⁸ ┘ ─ ─ ⅛╠─ │ ─ ╩ ─ ≢ ℮↓

≤╩ ⌐∆╢√╘ 

4.3.1  雇用（クラウドサービスの提供にかかわるものを含む。）の終了又は変更の実施に対する責

任は、明確に定め、割り当てる 

4.3.1.1  ─ ⌐ ∆╢ ┘ ─☻ⱦכ◘♪►ꜝ◒⁸│⌐ ╛ ⌐╟╡

╩℮↑╢ ─ ┘ ╩ ╘╢ 

4.3.1.2  ─ ⌐ ∆╢ ─ ⌐│⁸ ─☿◐ꜙꜞ♥▫ ┘

┘⌐⁸ ⌂╠┌⁸ ⁸ ┘ ─ ─⁸ ─

∆╢⁸ ┘ ⌐ ↕╣√ ╩ ╘╢ 

4.3.1.3  ╙⌂⅔ ⌂ ┘ ╩⁸ ⁸ ┘ ─ ─

⌐ ╘╢ 

4.3.1.4  │ ─ │⁸ ─ │ ─ ≤⁸ ─ │ ─

≤⇔≡ ∆╢ 

4.3.2  すべての従業員、契約相手（クラウド利用者を除き、クラウドサービスの提供にかかわる委

託先を含む。）及び第三者の利用者は、雇用、契約又は合意の終了時に、自らが所持する組

織及びクラウド利用者の資産すべてを組織に返却する。また、組織は、提供するクラウドサ
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ービス上のクラウド利用者の資産すべてを、クラウド利用者が管理できる機能を提供し、ク

ラウド利用者にその機能を示す 

4.3.2.1  ⌐│⁸◒ꜝ►♪ ╩ ─☻ⱦכ◘♪►ꜝ◒⁸⅝ ⌐⅛⅛╦╢ ╩

╘╢ 

4.3.2.2  ⁸ │ ─ ─ ⌐│⁸ ╙∫≡ ↕╣√♁ⱨ♩►▼▪⁸ ─∆

═≡─ ┘∆═≡─ ⁸◒ꜝ►♪ ─ ╩ ╗∕─ ─ ─ ⅎ

┌⁸⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓ ►♩ⱨ♁⁸♪כ◌☻☿◒▪⁸♪כ◌♩♇☺꜠◒⁸

▼▪⁸ ┘ ─ ╩ ╘╢ 

4.3.2.3  ⁸ │ ─ ─ ⌐│⁸ ⁸ ┘ ─ ⅜

─ ╩ ∆╢ ⌐│⁸◒ꜝ►♪ ─ ╩ ╗∆═≡─ ∆╢ ╩

⌐ ⇔⁸ ⅛╠ ⌐ ∆╢↓≤╩ ╘╢ 

4.3.2.4  ⁸ │ ─ ─ ⌐│⁸ ─ ╩ ⌐ ⇔√ ⌐│⁸

◒ꜝ►♪ ─ ╩ ╗∆═≡─ ∆╢ ╩ ⌐ ⇔⁸ ⅛╠ ⌐

∆╢↓≤╩ ╘╢ 

4.3.2.5  ⁸ │ ─ ─ ⌐│⁸ ⁸ ┘ ─ ⅜

─ ⌐ ⌂ ╩ ⇔≡™╢ ⌐│⁸∕─ ╩ ⇔⁸ ⌐ ⅝ ←

↓≤╩ ╘╢ 

4.3.2.6  ◒ꜝ►♪ ─ ─☻ⱦכ◘♪►ꜝ◒⁸│⌐ ◒ꜝ►♪ ─ ⁸

┘ ─ ╩ ╗⁹ ⅜⁸ ⁸ │ ─ ⌐ ∆╢◒ꜝ

►♪ ─ ╩ ╘╢ 

☻ⱦכ◘♪►ꜝ◒╢∆  4.3.2.7 ─◒ꜝ►♪ ─ Ᵽ♇◒▪♇ⱪ ╩ ╗⁹ ─

∆═≡╩⁸◒ꜝ►♪ ⅜ ≢⅝╢ ╩ ⇔⁸◒ꜝ►♪ כ◘♪►ꜝ◒

ⱦ☻─ ╩ ∆╢ ╩ ╗⁹ ⌐∕─ ╩ ∆╢ 

4.3.3  すべての従業員、契約相手（クラウド利用者及びクラウドサービスの提供にかかわる委託先

を含む。）及び第三者の利用者の情報及び情報処理施設（クラウドサービスの提供にかかわ

るもの及びクラウドサービスを提供するものを含む。）に対するアクセス権は、雇用、契約

又は合意の終了時に削除し、また、変更に合わせて修正する。また、組織は、クラウドサー

ビスの利用者のアクセス権を、クラウド利用者が削除、修正する機能を提供し、クラウド利

用者にその機能を示す 

4.3.3.1  ⌐│⁸◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒┘ ⌐⅛⅛╦╢ ╩ ╘╢ 

4.3.3.2  ⁸ │ ─ ─ ⌐│⁸ ◦☻♥ⱶ ⌐☻ⱦכ◘┘ ∆╢

─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢ ╩☻ⱦכ◘♪►ꜝ◒⁸ ∆╢ ⁸ ┘

╢↑⅔⌐☻ⱦכ◘♪►ꜝ◒╢∆ ╩ ╗⁹ ⌐ ∆╢ ─▪◒☿☻ ─ ⇔╩

™⁸▪◒☿☻ ╩ ∆╢ ╩ ∆╢↓≤╩ ╘╢ 

4.3.3.3  ⁸ │ ─ ⌐│⁸ ─ ≢│ ↕╣≡™⌂™∆═≡─▪◒☿

☻ ─ ╩ ℮ 

4.3.3.4  ⁸ │ ─ ─ ⌐│⁸ │ ⌂▪◒☿☻ ─ ⌐ ⅎ

≡⁸⅛⅞⁸ ⁸ ┘ ┘ ─ ─ ≢№╢≤ ∆╢

⌂≥─ ─ ⇔ↄ│ ╩ ╘╢ 

4.3.3.5  ╘≡™ↄ ⁸ │ ─ ⅜ ─▪◌►fi♩─Ɽ☻꞉כ♪╩
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∫≡™╢ ⁸ ⁸ ⇔ↄ│ ─ │ ⌐ √∫≡⁸↓╣╠─Ɽ☻꞉

╩♪כ ∆╢ 

4.3.3.6  ┘ ┼─▪◒☿☻ │⁸ ─ │ ─ ⌐⁸ ⅛

─ ⅛⁸ ─ ⁸ ≢─ ⁸▪◒☿☻ ⌂ ─ ⌂≥

─ꜞ☻◒ ─ ⌐ ∂≡⁸ │ ∆╢ 

─☻ⱦכ◘♪►ꜝ◒  4.3.3.7 ─▪◒☿☻ │⁸ ☻ⱦכ◘♪►ꜝ◒╢∆ ┘ ∆╢◒

☻ⱦכ◘♪►ꜝ ─◒ꜝ►♪ ─ ⌐ ∆╢▪◒☿☻ ╩ ╘╢ 

─☻ⱦכ◘♪►ꜝ◒  4.3.3.8 ─▪◒☿☻ │⁸◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒≥

≤─ ⁸ │ ─ ⌐ ≢⅝⁸ │ ⌐ ╦∑≡ ≢⅝

╢ 

4.3.3.9  ◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒⅜ ─▪◒☿☻ ╩ ⁸ ∆╢ ╩⁸◒

ꜝ►♪ ⌐ ⇔⁸◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒ ╩ ∆╢ ╩

╗⁹ ⌐∕─ ╩ ∆╢ 

 

5 物理的及び環境的セキュリティ 

5.1 セキュリティを保つべき領域 

─ ┘ ⌐ ∆╢ ↕╣≡™⌂™ ▪◒☿☻⁸ ┘ ╩ ∆╢√╘ 

5.1.1  情報及び情報処理施設のある領域を保護するために、物理的セキュリティ境界（例えば、壁、

カード制御による入口、有人の受付）を用いる 

5.1.1.1  ┘ ─№╢ ╩ ∆╢√╘⌐⁸ ⌐ ⇔≡™╢ ─☿◐

ꜙꜞ♥▫ ≤ꜞ☻◒▪☿☻ⱷfi♩─ ⌐ ≠™≡⁸∕╣∙╣─ ─

┘ ╩ ╘╢ 

5.1.1.2  ┘ ─№╢ ╩ ∆╢√╘⌐⁸ ╩ ⇔√ │

─ │⁸ ⌐ ⌐∆╢ ∆⌂╦∟⁸ ⌐│∆⅝ ⅜⌂ↄ⁸ │ ⌐

≢⅝╢ ⅜⌂™ ⁹ ⌐│⁸ ─4 ╩ ℮ 

1. ─ ╩ ⌂ ≤∆╢ 

2. ─ ╖ ⅎ┌⁸⅛╪⌠⅝⁸ ⁸ ⌐╟∫≡⁸∆═≡─

⌐ ∆╢ ╩⁸ ↕╣≡™⌂™▪◒☿☻⅛╠ ⌐ ∆╢ 

3. ⅜ ─≤⅝│ ┘ ⌐ ∆╢ 

4. ⌐ ─ ⌐≈™≡│⁸ ─ ⅛╠─ ╩ ∏╢ 

5.1.1.3  ┘ ─№╢ ╩ ∆╢√╘⌐⁸ │ ┼─ ▪◒☿☻

╩ ∆╢⁹ ⌐│⁸ ─2 ╩ ℮ 

1. ─ │∕─ ─ ╩ ⅎ╢ 

2. ┘ ┼─▪◒☿☻│⁸ ↕╣√ ∞↑⌐ ∆╢ 

5.1.1.4  ┘ ─№╢ ╩ ∆╢√╘⌐⁸ ↕╣≡™⌂™ ▪◒☿☻

┘ ┼─ ╩ ∆╢√╘⁸ ⌂ ╩ ∆╢ 

5.1.1.5  ┘ ─№╢ ╩ ∆╢√╘⌐⁸ ─2 ╩ ℮ 

1.☿◐ꜙꜞ♥▫ ⌐№╢∆═≡─ ╩ ≤ ↕∑≡⁸ ∆╢

⁸ ┘ ⅜ ∆╢꜠ⱬꜟ─ ╩ ∆╢√╘─⁸

╩ ⅎ⁸ ⇔⁸ ╩ ∆╢ 
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2.∕─ ⅜⁸∕─ ─ ⌐ ∫≡⁸ ⅜ ⇔≡╙ ⌐

∆╢╟℮⌐ ∆╢ 

5.1.1.6  ┘ ─№╢ ╩ ∆╢√╘⌐⁸ ─4 ╩ ℮ 

1.∆═≡─ ⌐ ∆╢ ┘▪◒☿☻ ⌂ ╩ ∆╢√╘─⁸ ╩

∆╢ ⌂◦☻♥ⱶ╩⁸ ⁸ │ ⌐ ∫≡

∆╢ 

2. ╘⌐ ∫≡ ╩ ∆╢ 

3. ─ ≢│ ⌐ ╩ ↕∑╢ 

4.☿◐ꜙꜞ♥▫ ⌂ ─ ⅎ┌⁸◖fiⱧꜙכ♃ ⁸ ≢

│ ⌐ ╩ ↕∑╢ 

5.1.1.7  ┘ ─№╢ ╩ ∆╢√╘⌐⁸ ⅜ ╠ ∆╢

╩⁸ ⅜ ∆╢ ⅛╠ ⌐ ∆╢ 

5.1.1.8  ┘ ─№╢ ╩ ∆╢√╘⌐⁸☿◐ꜙꜞ♥▫ ⌐⅔™≡⁸☿

◐ꜙꜞ♥▫ ⅜ ⌂╢ ⅜ ∆╢ ⌐│⁸ ▪◒☿☻╩ ∆╢√╘

─ ┘ ╩ ∆╢ 

5.1.2  セキュリティを保つべき領域は、認可された者だけにアクセスを許すことを確実にするため

に、適切な入退管理策によって保護する 

5.1.2.1  ☿◐ꜙꜞ♥▫╩ ≈═⅝ ⅜ ↕╣√╙─∞↑⌐▪◒☿☻╩ ∆↓≤╩ ⌐∆╢

√╘⁸ ─ ─ ה ╩ ∆╢ 

5.1.2.2  ☿◐ꜙꜞ♥▫╩ ≈═⅝ ⅜ ↕╣√╙─∞↑⌐▪◒☿☻╩ ∆↓≤╩ ⌐∆╢

√╘⁸▪◒☿☻⅜ ⌐ ↕╣≡™╢ ╩ ™≡⁸∆═≡─ ╩ ∆╢ 

5.1.2.3  ☿◐ꜙꜞ♥▫╩ ≈═⅝ ⅜ ↕╣√╙─∞↑⌐▪◒☿☻╩ ∆↓≤╩ ⌐∆╢

√╘⁸ ⌐⁸ ↕╣ ↕╣√ ─√╘─▪◒☿☻∞↑╩ ⇔⁸ ⌐⁸∕─

─☿◐ꜙꜞ♥▫ ┘ ─ ⌐≈™≡─ ╩ ⅎ╢ 

5.1.2.4  ☿◐ꜙꜞ♥▫╩ ≈═⅝ ⅜ ↕╣√╙─∞↑⌐▪◒☿☻╩ ∆↓≤╩ ⌐∆╢

√╘⁸ ™⌐ ╩ ∆╢ ╩ │ ∆╢ ┼─▪◒☿☻╩ ⇔⁸

↕╣√ ∞↑⌐ ∆╢ 

5.1.2.5  ☿◐ꜙꜞ♥▫╩ ≈═⅝ ⅜ ↕╣√╙─∞↑⌐▪◒☿☻╩ ∆↓≤╩ ⌐∆╢

√╘⁸∆═≡─▪◒☿☻╩ ⇔⁸∕─ ╩ ∆╢√╘⌐⁸ ─√╘─

ⅎ┌⁸ ─▪◒☿☻ ♪כ◌ ╩ ™╢ 

5.1.2.6  ☿◐ꜙꜞ♥▫╩ ≈═⅝ ⅜ ↕╣√╙─∞↑⌐▪◒☿☻╩ ∆↓≤╩ ⌐∆╢

√╘⁸∆═≡─▪◒☿☻─ ╩⁸☿◐ꜙꜞ♥▫╩ ∫≡ ∆╢ 

5.1.2.7  ☿◐ꜙꜞ♥▫╩ ≈═⅝ ⅜ ↕╣√╙─∞↑⌐▪◒☿☻╩ ∆↓≤╩ ⌐∆╢

√╘⁸∆═≡─ ⁸ ┘ ─ ┘⌐∆═≡─ ⌐⁸ ╠⅛

─ ─⁸ ⌐ ⅎ╢ ─ ╩ ╘╢ 

5.1.2.8  ☿◐ꜙꜞ♥▫╩ ≈═⅝ ⅜ ↕╣√╙─∞↑⌐▪◒☿☻╩ ∆↓≤╩ ⌐∆╢

√╘⁸ ⅜ ⅝ ∫≡™⌂™ ┘ ⌐ ⅎ╢ ╩ ⇔≡™⌂™ ╩

⅛↑√ ⌐│⁸☿◐ꜙꜞ♥▫ ┼─ ⌂ ╩↕∑╢ 

5.1.2.9  ☿◐ꜙꜞ♥▫╩ ≈═⅝ ⅜ ↕╣√╙─∞↑⌐▪◒☿☻╩ ∆↓≤╩ ⌐∆╢

√╘⁸☿◐ꜙꜞ♥▫╩ ≈═⅝ ⁸ │ ™⌐ ╩ ∆╢ ┼─
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─◘ⱳכ◘♩כⱦ☻ ⌐╟╢▪◒☿☻╩⁸ ⌐⁸ ⌐∞↑ ∆╢ 

5.1.2.10 ☿◐ꜙꜞ♥▫╩ ≈═⅝ ⅜ ↕╣√╙─∞↑⌐▪◒☿☻╩ ∆↓≤╩ ⌐∆╢

√╘⁸☿◐ꜙꜞ♥▫╩ ≈═⅝ ⁸ │ ™⌐ ╩ ∆╢ ┼─

─◘ⱳכ◘♩כⱦ☻ ⌐╟╢▪◒☿☻│⁸ ╩ ≤⇔⁸ ↕╣╢ 

5.1.2.11 ☿◐ꜙꜞ♥▫╩ ≈═⅝ ⅜ ↕╣√╙─∞↑⌐▪◒☿☻╩ ∆↓≤╩ ⌐∆╢

√╘⁸☿◐ꜙꜞ♥▫╩ ≈═⅝ ┼─▪◒☿☻ ╩ ⌐꜠ⱦꜙ⁸⇔כ ⇔⁸

⌂ │ ⌐∆╢ 

5.1.3  オフィス、部屋及び施設に対する物理的セキュリティを設計し、適用する 

5.1.3.1  ○ⱨ▫☻⁸ ┘ ─☿◐ꜙꜞ♥▫╩ ≈√╘─ ⌐│⁸ ∆╢ ─

┘ ⌐ ∆╢ 

5.1.3.2  ○ⱨ▫☻⁸ ┘ ─ ⌂☿◐ꜙꜞ♥▫╩ ≈√╘⌐⁸ ⌂ │⁸ ─

─▪◒☿☻⅜ ↑╠╣╢ ⌐ ∆╢╟℮⌐ ∆╢ 

5.1.3.3  ○ⱨ▫☻⁸ ┘ ─☿◐ꜙꜞ♥▫╩ ≈√╘⌐⁸ ⌂╠┌⁸ ╩ √

∑∏⁸∕─ ╩ ∆ │ ≤⇔⁸ ─ ╩ ∆╙─│ ─

╩ ╦∏ ⇔⌂™╟℮⌐ ∆╢ 

5.1.3.4  ○ⱨ▫☻⁸ ┘ ─☿◐ꜙꜞ♥▫╩ ≈√╘⌐⁸ ™⌐ ╩ ∆╢ ╩

∆╢ ─ ╩ ∆ ┘ │⁸ ─ ⅜ ⌐▪◒☿☻

≢⅝⌂™╟℮⌐ ∆╢ 

5.1.4  火災、洪水、地震、爆発、暴力行為及びその他の自然災害又は人的災害による被害から物理

的に保護する設計を行い、適用する 

5.1.4.1  ∆╢ ⅛╠╙√╠↕╣╢☿◐ꜙꜞ♥▫ ⅎ┌⁸ ─ ⁸ ⅛╠

─ ⁸ ─ ⁸ ≢─ ⅛╠ ∆╢ 

5.1.4.2  ⁸ ⁸ ⁸ ⁸ ┘∕─ ─ │ ⅛╠─ ╩

∆╢√╘⁸ ─ ⌐⅔™≡⁸ ⌂ │ ⅎ╛∆™ │⁸☿◐ꜙꜞ♥▫╩

≈═⅝ ⅛╠ ⌂ ╩⅔™≡ ∆╢╟℮⌐∆╢ 

5.1.4.3  ⁸ ⁸ ⁸ ⁸ ┘∕─ ─ │ ⅛╠─ ╩

∆╢√╘⁸ ─ ⌐⅔™≡⁸ ─ ≤⌂╢⅔∕╣─№╢ ⇔ↄ│

╩ │ ↕∑╢ ╣─№╢╙─⁸ ⅎ┌ ─╟℮⌂⅛↕ ╢ ⇔ↄ

│ ⌂≥│⁸☿◐ꜙꜞ♥▫╩ ≈═⅝ ⌐ ⇔⌂™╟℮⌐∆╢ 

5.1.4.4  ⁸ ⁸ ⁸ ⁸ ┘∕─ ─ │ ⅛╠─ ╩

∆╢√╘⁸ ─ ⌐⅔™≡⁸ ─√╘─ ┘Ᵽ♇◒▪♇ⱪ

│⁸ ─ ⅛╠─ ╩ ∆╢√╘⌐⁸ ⌂ ╩⅔™≡ ∆╢╟℮⌐

∆╢ 

5.1.4.5  ⁸ ⁸ ⁸ ⁸ ┘∕─ ─ │ ⅛╠─ ╩

∆╢√╘⁸ ─ ⌐⅔™≡⁸ ╛ ⌂≥⌐ ╘╠╣√⁸ ⌂

╩ ⅎ⁸ ⌐ ∆╢╟℮⌐∆╢ 

5.1.5  セキュリティを保つべき領域での作業に関する物理的な保護及び指針を設計し、適用する。

また、提供するクラウドサービスにおいてクラウド利用者の利用環境を拡大させる機能を提

供する場合には、クラウド利用者にその機能を示す 

5.1.5.1  ☿◐ꜙꜞ♥▫╩ ≈═⅝ ≢─ ⌐ ∆╢ ⌂ ┘ ─ ⌐⁸☿◐ꜙ
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ꜞ♥▫╩ ≈═⅝ ─ │∕─ ≢─ │⁸ ╢ ─№╢ ⌐

─╖ ╠∑╢↓≤╩ ╘╢ 

5.1.5.2  ☿◐ꜙꜞ♥▫╩ ≈═⅝ ≢─ ⌐ ∆╢ ⌂ ┘ ─ ⌐⁸

─ ─√╘≤⁸ №╢ ─ ╩ ∆╢√╘≤─ ⅛╠⁸☿◐ꜙꜞ♥▫╩

≈═⅝ ≢─ ↕╣≡™⌂™ ╩ ∆╢↓≤╩ ╘╢ 

5.1.5.3  ☿◐ꜙꜞ♥▫╩ ≈═⅝ ≢─ ⌐ ∆╢ ⌂ ┘ ─ ⌐⁸☿◐ꜙ

ꜞ♥▫╩ ≈═⅝ ⅜ ─≤⅝│⁸ ⌐ ⇔⁸ ⌐ ∆╢↓≤╩ ╘

╢ 

5.1.5.4  ☿◐ꜙꜞ♥▫╩ ≈═⅝ ≢─ ⌐ ∆╢ ⌂ ┘ ─ ⌐⁸☿◐ꜙ

ꜞ♥▫╩ ≈═⅝ ┼─ ─ ⁸ ∟ ⇔╩ ∆╢↓≤╩ ╘╢ 

5.1.5.5  ☿◐ꜙꜞ♥▫╩ ≈═⅝ ≢─ ⌐ ∆╢ ⌂ ┘ ─ ⌐⁸ ⁸

⁸ │∕─ ─ ⅎ┌⁸ ╛IC꜠◖⁸♄כ◌ⱷꜝ ⅝

─ ┘ ╖⌐≈™≡⁸ ↕╣√╙─ │⁸ ⇔⌂™↓≤╩ ╘╢ 

5.1.5.6  ◒ꜝ►♪ ─ ⌂ ╩ ↕∑╢ ☿◒▪─┼☻ⱦכ◘♪►ꜝ◒⁸⌐

☻ ⅎ┌⁸⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓⌂≥ ╩ ╘╢ 

♪►ꜝ◒ⱦ☻⌐⅔™≡⁸כ◘♪►ꜝ◒╢∆  5.1.5.7 ─ ⌂ ╩ ↕∑╢

╩ ∆╢ ⌐│⁸◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒ ╩ ∆╢ ╩

╗⁹ ⌐∕─ ╩ ∆╢ 

5.1.6  一般の人が立ち寄る場所（例えば、荷物などの受渡場所）及び敷地内の認可されていない者

が立ち入ることもある場所は、管理する。また、可能な場合には、認可されていないアクセ

スを避けるために、それらの場所を情報処理施設から離す 

5.1.6.1  ─ ⅜ ∟ ╢ ┘ ─ ↕╣≡™⌂™ ⅜ ∟ ╢↓≤╙№╢ ╩

∆╢√╘⁸ ⅛╠─ ┼─▪◒☿☻╩⁸ ה ↕╣√ ⌐

∆╢ 

5.1.6.2  ─ ⅜ ∟ ╢ ┘ ─ ↕╣≡™⌂™ ⅜ ∟ ╢↓≤╙№╢ ╩

∆╢√╘⁸ ≢⁸ ⅜ ─ ─ ⌐▪◒☿☻∆╢↓≤⌂ↄ ╤

⇔≢⅝╢╟℮⌐∆╢ 

5.1.6.3  ─ ⅜ ∟ ╢ ┘ ─ ↕╣≡™⌂™ ⅜ ∟ ╢↓≤╙№╢ ╩

∆╢√╘⁸ ─ │⁸ ─ ⅜ ™≡™╢≤⅝≢╙☿◐ꜙꜞ♥▫╩

≈ 

5.1.6.4  ─ ⅜ ∟ ╢ ┘ ─ ↕╣≡™⌂™ ⅜ ∟ ╢↓≤╙№╢ ╩

∆╢√╘⁸ ⌐≈™≡⁸ ⅛╠ ┼ ∆╢ ⌐⁸ ⌂

╩ ∆╢ 

5.1.6.5  ─ ⅜ ∟ ╢ ┘ ─ ↕╣≡™⌂™ ⅜ ∟ ╢↓≤╙№╢ ╩

∆╢√╘⁸ ╩⁸ ┼ ∟ ╗≤⅝⌐ ⌐ ∫≡ ∆╢ 

5.1.6.6  ─ ⅜ ∟ ╢ ┘ ─ ↕╣≡™⌂™ ⅜ ∟ ╢↓≤╙№╢ ╩

∆╢√╘⁸ ⌂ ⌐│⁸ ≤ ≤│⁸ ⌐ ⇔√ ≢ ℮ 

5.2 装置のセキュリティ 

─ ⁸ ⁸ │ ⁸ ┘ ─ ⌐ ∆╢ ╩ ∆╢√╘ 

5.2.1  装置は、環境上の脅威及び災害からのリスク並びに認可されていないアクセスの機会を低減
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するように設置し、又は保護する 

5.2.1.1  ╩ ∆╢√╘⌐⁸ │⁸ ┼─ ⌂▪◒☿☻⅜ ⌐⌂╢╟℮⌐

∆╢ 

5.2.1.2  ╩ ∆╢√╘⌐⁸ ™⌐ ╩ ╩♃כ♦╢∆ ℮ │⁸ ─

⌐ ↕╣≡™⌂™ ⅜ ╩─∙⅝ ╢ꜞ☻◒╩ ∆╢╟℮⌐ ⇔⁸╕√⁸

∕─ ╩ ∆╢ 

5.2.1.3  ╩ ∆╢√╘⌐⁸ ⌐⁸ ↕╣≡™⌂™▪◒☿☻╩ ∆╢√╘─

⌂☿◐ꜙꜞ♥▫╩ ∆╢ 

5.2.1.4  ╩ ∆╢√╘⌐⁸ ⌂ ╩ ≤∆╢ │⁸∕╣ ─ ╩ ∆╢⅛⁸

⇔ↄ│ ⌐ ╩ ↑╢ 

5.2.1.5  ╩ ∆╢√╘⌐⁸ ⌂ ⅎ┌⁸ ⁸ ⁸ ⁸┌™

⁸ │ ─ ⁸∂╪№™ ⁸ ⁸ ⁸ ─ ⁸

⁸ ⁸ ─ꜞ☻◒╩ ⌐ ⅎ╢√╘─ ╩ ∆╢ 

5.2.1.6  ╩ ∆╢√╘⌐⁸ ─ ≢─ ┘ ╩ ∆╢ 

5.2.1.7  ╩ ∆╢√╘⌐⁸ ─ ⌐ ╩ ⅎ╢↓≤⅜№╢

ⅎ┌⁸ ⁸ ╩ ∆╢ 

5.2.1.8  ╩ ∆╢√╘⌐⁸∆═≡─ ⌐⁸ ⅛╠─ ╩ ∆╢⁹∆═≡─

┘ ─ ⌐ ╩ ∆╢ 

5.2.1.9  ╩ ∆╢√╘⌐⁸∆═≡─ │⁸ ⌐⅔™≡╙ ─ ה

⌂⇔─ ≤∆╢ 

5.2.1.10 ╩ ∆╢√╘⌐⁸∆═≡─ ⌐⁸ ⁸ ╩ ∆╢ 

5.2.1.11 ╩ ∆╢√╘⌐⁸∆═≡─ │⁸ ─ ⌂≥ ─

⅜ ™ ╩ ↑≡ ∆╢ 

5.2.1.12 ╩ ∆╢√╘⌐⁸∆═≡─ ⌐⁸ ─ ⁸ ╩ ∆╢ 

5.2.1.13 ╩ ∆╢√╘⌐⁸ ⌂≥─ ⌐№╢ ⌐│⁸ ⌂ ⅎ┌⁸

כⱣ◌♪כⱲכ◐ ─ ╩ ∆╢ 

5.2.1.14 ╩ ∆╢√╘⌐⁸ ↕╣╢ ─ ⁸ ↕╣╢ ─ ⁸

─ ─ ⌂≥⌐╟╢ ⅎ™─ꜞ☻◒⅜ ⌐⌂╢╟℮⌐⁸ ™⌐ ╩

∆╢ ╩ ∆╢ ╩ ∆╢ 

5.2.2  装置は、サポートユーティリティの不具合による、停電、その他の故障から保護する 

5.2.2.1  ∆═≡─◘ⱳכꜚ♩כ♥▫ꜞ♥▫ ⅎ┌⁸ ⁸ ⁸ ⁸ ┘ ⁸

│⁸◦☻♥ⱶ⌐ ⌂◘ⱳכ♩╩ ⅎ╢╟℮⁸ ∆╢ 

5.2.2.2  ◘ⱳ⁸│▫♥ꜞ▫♥כꜚ♩כ ⇔ↄ ∆╢↓≤╩ ⌐∆╢√╘⁸ ┘ │

⌐╟╢™⅛⌂╢ꜞ☻◒╩╙ ∆╢√╘⌐⁸ ⌐ ⇔⁸ ⌐ ∆╢ 

5.2.2.3  ◘ⱳ⁸⌐▫♥ꜞ▫♥כꜚ♩כ ─ ─ ⌐ ∆╢ ⌂ ╩ ∆╢ 

5.2.2.4  ⌂ ─ ╩◘ⱳכ♩∆╢ ⌐│⁸ ╘╠╣√ ≢─ │

╩◘ⱳ⁸╢∆♩כ UPS ╩ ∆╢ 

5.2.2.5  ⌐≈™≡─ ⌐│⁸ UPS ⅜ ⇔√ ─≤╢═

⅝ ⌐≈™≡╙ ╘╢ 

5.2.2.6  ⌐╦√╢ ─ ≢╙ ─ ⅜ ↕╣╢ ⌐│⁸ ╩
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∆╢⁹╕√⁸ ─ ╩ ⌐∆╢√╘⌐⁸ ⌂ ╩ ∆

╢ 

5.2.2.7  UPS ┘ ╩⁸ ⌂ ╩ ⇔≡™╢↓≤╩ ⌐

∆╢√╘⌐ ⌐ ⇔⁸ ─ ─ ⌐ ∫≡ ∆╢ 

5.2.2.8  ─ │ ─ ⅜ ⅝™ ⌐│⁸ ─ ╩ ∆╢ 

5.2.2.9  ⌐ ⌐ ╩ ╢↓≤⅜≢⅝╢╟℮⌐⁸ ╩ ╢√╘─ ☻▬♇♅│⁸

─ ↄ⌐ ∆╢⁹↕╠⌐⁸ ─ ⌐ ⅎ≡ ╩ ⅎ╢ 

5.2.2.10 ─ ⌐ ⅎ≡ ╩ ⅎ╢ 

5.2.2.11 │⁸ ⁸ ┘ ⇔≡™╢ ⌐ ∆╢√╘⌐⁸

⌐ ⌐ ∆╢ 

5.2.2.12 ◦☻♥ⱶ─ ⅜⁸ ⌐ ╩ ⅎ │ ╩ ⌐ ↕∑⌂ↄ∆╢√

╘⁸◘ⱳכꜚ♩כ♥▫ꜞ♥▫─ ╩ ∆╢√╘─ ◦☻♥ⱶ╩⁸ ⇔⁸

∆╢ 

5.2.2.13 ◘ⱳכꜚ♩כ♥▫ꜞ♥▫─ ≤─ │⁸ ≈─ ─ ⅜ כ◘

ⱦ☻─ ⌐≈⌂⅜╢↓≤─⌂™╟℮⌐⁸ ⌂ↄ≤╙ ≈─ ⌂∫√ ╩ ∆╢⁹

ⱦ☻│⁸כ◘ ─√╘─ ─ ─ ╩ √∆─⌐ ⌂╙─≤∆

╢ 

5.2.3  データを伝送する又は情報サービスをサポートする通信ケーブル及び電源ケーブルの配線は、

傍受又は損傷から保護する 

5.2.3.1  ⌐ ∆╢ ꜟⱩכ◔ ┘ │⁸ ⌂ ⌐│⁸ ⌐ ∆

╢⅛⁸ │∕╣⌐ ╦╢ ⌂ ╩ ∆ 

5.2.3.2  Ⱡ♇♩꞉כ◒ ꜟⱩכ◔ │⁸ ─ ⁸ │ ─ ╩ ∆╢ ─

⌂≥⌐╟∫≡⁸ ↕╣≡™⌂™ │ ⅛╠ ∆╢ 

ꜟⱩכ◔  5.2.3.3 ─ ╩ ∆╢√╘⌐⁸ Ⱪꜟ│⁸כ◔ ╠⅛ꜟⱩכ◔ ∆╢ 

5.2.3.4  ™─ ╡ ⅎ┌⁸ ℮Ⱡ♇♩꞉כ◔◒כⱩꜟ╩ ≢ ∆╢⁹ ╩ ⌐

ꜟⱩכ◔⁸⌐╘√╢∆ ┘ ╩ ⌐ ∆╢ꜝⱬꜟ ↑╩ ℮ 

ꜟⱩכ◔  5.2.3.5 ─ ™─ ╩ ↕∑╢√╘⌐⁸ ⇔√ ╩ ∆╢ 

5.2.3.6  ™⌐ ╩ ∆╢⁸ │ ⌂◦☻♥ⱶ│⁸ ╩ ⇔⁸ ה

│ ⌂ │ ┼ ∆╢ 

5.2.3.7  ™⌐ ╩ ∆╢⁸ │ ⌂◦☻♥ⱶ│⁸ ⌂☿◐ꜙꜞ♥▫╩ ∆╢

┘ │ ╩ ∆╢ 

5.2.3.8  ™⌐ ╩ ∆╢⁸ │ ⌂◦☻♥ⱶ│⁸ ⱨ□▬Ᵽ◔כⱩꜟ╩ ∆╢ 

5.2.3.9  ™⌐ ╩ ∆╢⁸ │ ⌂◦☻♥ⱶ│◔כⱩꜟ╩ ∆╢√╘ ┼™

╩ ∆╢ 

5.2.3.10 ™⌐ ╩ ∆╢⁸ │ ⌂◦☻♥ⱶ│⁸◔כⱩꜟ⌐ ↑╠╣√ ↕╣≡™

⌂™ ─ ┘ ╩ ∆╢ 

5.2.3.11 ™⌐ ╩ ∆╢⁸ │ ⌂◦☻♥ⱶ│⁸ ꜟⱩכ◔┘ ┼─

↕╣√▪◒☿☻╩ ∆╢ 

5.2.4  装置は、可用性及び完全性を継続的に維持することを確実とするために、正しく保守する 

5.2.4.1  ┘ ╩ ⌐ ∆╢↓≤╩ ≤∆╢√╘⌐⁸ │⁸ ─
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∆╢ ┘ ⌐ ∫≡ ∆╢ 

5.2.4.2  ┘ ╩ ⌐ ∆╢↓≤╩ ≤∆╢√╘⌐⁸ ↕╣√ ∞

↑⅜⁸ ─ ┘ ╣╩ ∆╢ 

5.2.4.3  ┘ ╩ ⌐ ∆╢↓≤╩ ≤∆╢√╘⌐⁸ ≤ ╠╣╢╙─

│ ─ ─∆═≡⁸ ┘⌐ ┘ ─√╘─ ─∆═≡⌐≈™≡─ ╩

∆╢ 

5.2.4.4  ┘ ╩ ⌐ ∆╢↓≤╩ ≤∆╢√╘⌐⁸ ─ ╩ ∆╢

⌐│⁸↓─ ╩⁸ ⅜ ≢ ℮─⅛⁸ │ ─ ≢ ℮─⅛⌐╟∫≡⁸

⌂ ╩ ∆╢⁹ ⌂ ⌐│⁸∕─ ⅛╠ ™⌐ ╩ ∆╢ ╩

∆╢⅛⁸ │ ⅜ ⌐ ≢⅝╢ ≢№╢↓≤╩ ⅛╘╢ 

5.2.4.5  ┘ ╩ ⌐ ∆╢↓≤╩ ≤∆╢√╘⌐⁸ ≢ ╘╠╣√

∆═≡─ ╩ ∆╢ 

5.2.5  構外にある装置に対しては、構外での作業に伴った、構内での作業とは異なるリスクを考慮

に入れて、セキュリティを適用する 

5.2.5.1  ╩ ─ ≢ ∆╢ │⁸ ⅜∞╣≢№╢⅛⌐ ⌂ↄ⁸

─ ╩ ╢ 

5.2.5.2  ⌐╙∟ ⇔√ ┘ │⁸ ─ ⌐ ≢ ⇔⌂™ 

5.2.5.3  ⱳכ♃Ⱪꜟ◖fiⱧꜙ⁸│♃כ ⌐│⁸ ≤⇔≡ ∟ ┘⁸ ⌂╠┌ ⅛╠

╦⅛╠⌂™╟℮⌐∆╢ 

5.2.5.4  ⌐№╢ ─ ─√╘⌐⁸ ─ ⅎ┌⁸ ⌂ ⌐↕╠∆↓≤⌐

∆╢ ⌐ ∆╢ ─ ╩ ⌐ ╢ 

5.2.5.5  ⌐№╢ ─ ─√╘⌐⁸ ⌐≈™≡─ ╩⁸ꜞ☻◒▪☿☻ⱷfi♩⌐

≠™≡ ∆╢⁹ ⌐│⁸ ⌐ ∂√ ⅎ┌⁸ ⌂ ⁸

◒ꜞ▪♦☻◒ ⁸◖fiⱧꜙכ♃─▪◒☿☻ ⁸☿◐ꜙꜞ♥▫╩ ∫√○ⱨ▫☻≤─

╩ ⌐ ∆╢ 

5.2.5.6  ─ ╩ ∆╢√╘⌐⁸ ⌐╟╢ ⌂ ╩ ⅎ╢ 

5.2.6  記憶媒体を内蔵した装置（クラウドサービスの提供にかかわるもの及びクラウドサービスを

提供するものを含む。）は、処分又は再利用する前に、取扱いに慎重を要するデータ（組織

のもの、クラウド利用者にかかわるもの及び提供するクラウドサービス上のクラウド利用者

のものを含む。）及びライセンス供与されたソフトウェアを消去していること、又は問題が

起きないように上書きしていることを確実にするために、すべてを点検する 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  5.2.6.1 ⌐⅛⅛╦╢ ╩☻ⱦכ◘♪►ꜝ◒┘ ∆╢

╩ ╘╢ 

5.2.6.2  ⌐│⁸ ─ ⁸◒ꜝ►♪ ⌐⅛⅛╦╢ ⁸ ┘ ⱦכ◘♪►ꜝ◒╢∆

☻ ─◒ꜝ►♪ ─ ╩ ╘╢ 

5.2.6.3  ™⌐ ╩ ∆╢ ╩ ⇔√ ─ │⁸ ⌐ ⇔⁸ │∕─ ╩

⁸ ⇔ↄ│ ⅝∆╢⁹ │ ⅝⌐│⁸ ⌂ │ ─

╩ ∆╢╟╡╙⁸ ─ ╩ ╡ ∑⌂ↄ⌂╢╟℮⌐∆╢ ╩ ∆╢ 

5.2.6.4  ™⌐ ╩ ∆╢ ╩ ⇔√ ─ │⁸∕─ ╩ ⁸ ⇔ↄ│

⅝ ⌐ ℮⁹ │ ⅝⌐│⁸ ⌂ │ ─ ╩ ∆╢╟╡
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╙⁸ ─ ╩ ╡ ∑⌂ↄ⌂╢╟℮⌐∆╢ ╩ ∆╢ 

5.2.7  装置、情報又はソフトウェアは、事前の認可なしでは、構外に持ち出さない 

5.2.7.1  ╩ ⌐╙∟ ∆↓≤╩ ∆ ╩╙≈ ⁸ ┘ ─ ╩⁸

⌐ ∆╢ 

5.2.7.2  ─╙∟ ⇔ ╩ ⇔⁸╕√⁸ ⅜∕─≤⅔╡≢№∫√⅛ ∆╢ 

5.2.7.3  ⁸⅛≈⁸ ⌂ │⁸ ⅜ ⌐╙∟ ↕╣≡™╢↓≤╩ ⇔⁸╕√⁸

⌐ ∆╢ 

 

6 通信及び運用管理 

6.1 運用の手順及び責任 

─ ⁸⅛≈⁸☿◐ꜙꜞ♥▫╩ ∫√ ╩ ⌐∆╢√╘ 

6.1.1  操作手順（クラウドサービスの提供にかかわるシステムのもの、クラウドサービスを提供す

るシステムのもの及びクラウドサービスとして提供されるシステムのものを含む。）は、文

書化し、維持する。また、その手順は、必要とするすべての利用者（クラウド利用者を含

む。）に対して利用可能にする 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  6.1.1.1 ⌐⅛⅛╦╢◦☻♥ⱶ─ כ◘♪►ꜝ◒⁸

ⱦ☻╩ ∆╢◦☻♥ⱶ─ ≡⇔≥☻ⱦכ◘♪►ꜝ◒┘ ↕╣╢◦☻♥ⱶ─

╩ ╘╢ 

6.1.1.2  ┘ ⌐ ∆╢◦☻♥ⱶ─ ⅎ┌⁸◖fiⱧꜙכ♃─

ה ─ ⁸Ᵽ♇◒▪♇ⱪ⁸ ─ ⁸ ─ ™⁸◖fiⱧꜙכ♃ ┘ⱷכ

ꜟ─ ™─ ה ─ ─☻ⱦכ◘♪►ꜝ◒⁸│ ⌐ ⌂ ⁸◒ꜝ

─☻ⱦכ◘♪► ⌐ ⌂ ┘∕─ ─ ⌐ ⌂ ╩ ⇔≡

∆╢ 

6.1.1.3  ┘ ⌐ ∆╢◦☻♥ⱶ─ ─ ⌐│⁸ ≤

─ ⁸ ─ ┘ ™╩ ╗⁸ ─ ⌂ ⌐ ∆╢ ╩

∆╢ 

6.1.1.4  ┘ ⌐ ∆╢◦☻♥ⱶ─ ─ ⌐│⁸Ᵽ♇◒▪♇ⱪ

╩ ╗⁸ ─ ⌂ ⌐ ∆╢ ╩ ∆╢ 

6.1.1.5  ┘ ⌐ ∆╢◦☻♥ⱶ─ ─ ꜟכꜙ☺◔☻⁸│⌐

⌐ ∆╢ ─◦☻♥ⱶ≤─ ⁸ ≤

⌂≥ ╩ ╗⁸ ─ ⌂ ⌐ ∆╢ ╩ ∆╢ 

6.1.1.6  ┘ ⌐ ∆╢◦☻♥ⱶ─ ─ ⌐│⁸ ⌐

⇔ ╢⁸ ╡ │∕─ ─ ─ ⌐≈™≡─ ◦☻♥ⱶꜚכ♥▫ꜞ♥▫─

─ ╩ ╗⁸ ─ ⌂ ⌐ ∆╢ ╩ ∆╢ 

6.1.1.7  ┘ ⌐ ∆╢◦☻♥ⱶ─ ─ ⌐│⁸ │

─ ─ ⅜ ⇔√ ─ ╩ ╗⁸ ─ ⌂ ⌐ ∆╢ ╩

∆╢ 

6.1.1.8  ┘ ⌐ ∆╢◦☻♥ⱶ─ ─ ⌐│⁸ ⌂

┘ ─ ™⌐ ∆╢ ╩ ╗⁸ ─ ⌂ ⌐ ∆╢ ╩ ∆╢ 

6.1.1.9  ┘ ⌐ ∆╢◦☻♥ⱶ─ ─ ⌐│⁸◦☻♥ⱶ⅜
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⇔√ ─ ┘ ─ ╩ ╗⁸ ─ ⌂ ⌐ ∆╢ ╩ ∆

╢ 

6.1.1.10 ┘ ⌐ ∆╢◦☻♥ⱶ─ ─ ⌐│⁸ ┘

◦☻♥ⱶ꜡◓ ─ ╩ ╗⁸ ─ ⌂ ⌐ ∆╢ ╩ ∆╢ 

6.1.1.11 ◦☻♥ⱶ─ ─√╘─ ┘ │ ⌂ ≤⇔≡ ™⁸∕─

─ │⁸ ⅜ ∆╢ 

6.1.1.12 ◦☻♥ⱶ│⁸♠כꜟ ╩▫♥ꜞ▫♥כꜚ┘ ™≡⁸ ≤ ─

⇔√ ╩ ℮ 

╩☻ⱦכ◘♪►ꜝ◒ 6.1.1.13 ∆╢√╘─ ─ ⌐ ∆╢ ╩ ∆╢ ╩ ╘⁸

ⅎ┌ ─╟℮⌂ ╩◒ꜝ►♪ ⌐ ∆╢ 

─☻ⱦכ◘♪►ꜝ◒.1 ↑ ─☻ⱦכ◘♪►ꜝ◒.2 ↑

∑  

6.1.2 情報処理設備及びシステム（クラウドサービスの提供にかかわるもの、クラウドサービスを提

供するもの及びクラウドサービスとして提供されるものを含む。）の変更は、管理し、クラ

ウド利用者に影響を及ぼす変更は、事前にクラウド利用者に示す 

6.1.2.1  ┘◦☻♥ⱶ⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢ ┘

◦☻♥ⱶ⁸◒ꜝ►♪◘כⱦ☻╩ ∆╢ ┘◦☻♥ⱶ⁸ ┘⌐◒ꜝ►♪◘

≡⇔≥☻ⱦכ ↕╣╢◦☻♥ⱶ╩ ╘╢ 

6.1.2.2  ◦☻♥ⱶ ┘ ♁ⱨ♩►▼▪⌐│⁸◒ꜝ►♪◘כⱦ☻─ ─√╘─

┘ ⌐⅛⅛╦╢╙─╩ ╖⁸∕─ ╩⁸ ⌐ ∆╢ 

6.1.2.3  ◦☻♥ⱶ ┘ ♁ⱨ♩►▼▪─ ⌐⁸◒ꜝ►♪ ⌐ ╩ ╓∆╙

─⁸∕─ ⌂ ─ ┘ ╩ ╘╢ 

6.1.2.4  ◦☻♥ⱶ ┘ ♁ⱨ♩►▼▪─ ⌐⁸ ─ ┘♥☻♩

╩ ╘╢ 

6.1.2.5  ◦☻♥ⱶ ┘ ♁ⱨ♩►▼▪─ ⌐⁸ ⌐⅔↑╢ ⌂ ☿◐

ꜙꜞ♥▫ ─ ╩ ╗⁹ ─▪☿☻ⱷfi♩╩ ╘╢ 

6.1.2.6  ◦☻♥ⱶ ┘ ♁ⱨ♩►▼▪─ ⌐⁸ ─ ╩ ⌐ ∆╢

╩ ╘╢ 

6.1.2.7  ◦☻♥ⱶ ┘ ♁ⱨ♩►▼▪─ ⌐⁸◒ꜝ►♪ ╩ ╗∆═≡─

┼─ ⌐ ∆╢ ─ ╩ ╘╢ 

6.1.2.8  ◦☻♥ⱶ ┘ ♁ⱨ♩►▼▪─ ⌐⁸℮╕ↄ™⅛⌂™ ┘ ≢⅝

⌂™ ╩⁸ ∆╢↓≤ ┘ ↕∑╢↓≤⌐ ∆╢ ┘ ╩ ╗⁸

╩ ∆╢↓≤╩ ╘╢ 

6.1.2.9  ⁸♁ⱨ♩►▼▪ │ ⌐ ∆╢№╠╝╢ ─ ⌂ ╩ ⌐∆╢√╘⌐⁸

⌂ ┘ ╩ ∆╢ 

6.1.2.10 ⁸♁ⱨ♩►▼▪ │ ⌐ ∆╢ ⅜⌂↕╣√≤⅝⌐│⁸ ⌐⅛⅛╦╢∆═≡

─ ╩ ╪∞ ꜡◓╩ ∆╢ 

6.1.2.11 ─ │⁸∕─ ╩ ∆╢√╘─ ⌂ ─ ◦☻♥ⱶ┼─ꜞ☻

◒ ⌂≥ ⅜№╢≤⅝∞↑ ∆╢ 

6.1.2.12 ◒ꜝ►♪ ⌐ ╩ ╓∆ │⁸ ╩ ∆╢ ⌐⁸◒ꜝ►♪ ⌐ ∆
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╢ 

6.1.2.13 ◒ꜝ►♪ ⌐ ∆╢ ⌐⅛⅛╦╢ ┘ ╩⁸◒ꜝ►♪ ◒ꜝ

─☻ⱦכ◘♪► ╩ ∆╢ ╩ ╗⁹ ⌐ ∆╢ 

6.1.3  組織の職務及び責任範囲は、組織及びクラウド利用者の資産に対する、認可されていない若

しくは意図しない変更又は不正使用の危険性を低減するために、分割する。また、クラウド

利用者の責任範囲は、クラウド利用者の資産に対する、認可されていない若しくは意図しな

い変更又は不正使用の危険性を低減するために分割すべきものを、クラウド利用者に示す 

6.1.3.1  ─ ┘ │⁸ ↕╣≡™⌂™ │ ≠⅛╣⌂™ ≢⁸ ─

⅜ ┘◒ꜝ►♪ ─ ⌐ ⇔≡▪◒☿☻⁸ │ ⅜≢⅝⌂™╟℮

⌐∆╢ 

6.1.3.2  ─ ┘ │⁸№╢ ╩ ╘╢↓≤≤⁸∕─ ╩ ∆╢↓≤≤╩

∆╢ 

6.1.3.3  ─ ┘ │⁸ ─⅔∕╣⅜№╢ │⁸ ╩ ← ⅎ┌⁸

─⅛⅛╦╡╩ √∑╢ ─ ╩ ℮ 

6.1.3.4  ─ ┘ │⁸∕─ ⅜ ≢№╢ ⌐│⁸ ─ ⅎ┌⁸

─ ⁸ ⁸ ⌐╟╢ ╩ ∆╢ 

6.1.3.5  ◒ꜝ►♪ ─ ⌐ ∆╢⁸ ↕╣≡™⌂™ ⇔ↄ│ ⇔⌂™ │

─ ╩ ∆╢√╘⌐⁸◒ꜝ►♪ ⌐⅔™≡ ∆═⅝ ┘

ⅎ┌ID─ ≤ ⌂≥ ╩⁸◒ꜝ►♪ ⌐ ∆╢ 

6.1.4  開発施設、試験施設及び運用施設は、運用システムへの認可されていないアクセス又は変更

によるリスクを低減するために、分離する 

6.1.4.1  ─ ╩ ∆╢√╘⌐⁸ ⁸ ┘ ─ ≢ ─꜠ⱬꜟ

╩ ⇔⁸ ⌂ ╩ ∆╢ 

6.1.4.2  ♁ⱨ♩►▼▪─ ⅛╠ ─ ┼─ ⌐≈™≡─ ╩ ⌐ ╘⁸ ∆╢ 

6.1.4.3  ♁ⱨ♩►▼▪ ┘ ♁ⱨ♩►▼▪│⁸ ⌂╢◦☻♥ⱶ │◖fiⱧꜙכ♃ ─⁸

⌂╢ │♦▫꜠◒♩ꜞ≢ ∆╢ 

6.1.4.4  ◖fiⱤ▬ꜝ⁸◄♦▫♃ ┘∕─ ─ ꜟכ♠ │◦☻♥ⱶꜚ⁸│▫♥ꜞ▫♥כ ≢

⌂™ ⌐│⁸ ◦☻♥ⱶ⅛╠▪◒☿☻≢⅝⌂™╟℮⌐∆╢ 

6.1.4.5  ◦☻♥ⱶ │⁸ ◦☻♥ⱶ ≤ ⌂ ╡ ⌐∆╢ 

6.1.4.6  ◦☻♥ⱶ≤ ◦☻♥ⱶ≤≢│⁸ ꜟ▬□ⱪ꜡ⱨ◙כꜚ╢⌂ ⅎ┌⁸ כꜚ╢⌂

◙ID╛Ɽ☻꞉כ♪ ╩ ™╢ 

6.1.4.7  ⌐╟╢ꜞ☻◒╩ ∆╢√╘⌐⁸ ◦☻♥ⱶ≤ ◦☻♥ⱶ╩ ∆╢√╘─

⌂ⱷ♇☿כ☺╩◦☻♥ⱶ─ⱷ♬ꜙכ⌂≥⌐ ∆╢ 

6.1.4.8  ™⌐ ╩ ─♃כ♦╢∆ ◦☻♥ⱶ ┼─ ╩ ∆╢ 

6.1.4.9  ◦☻♥ⱶ⁸ ◦☻♥ⱶ ┘ ◦☻♥ⱶ⅜Ⱡ♇♩꞉כ◒≢ ↕╣≡™╢ ⁸

∕─ ≢ ⌂▪◒☿☻ ╩ ∆╢ 

6.2 第三者が提供するサービスの管理 

─ ⌐☻ⱦכ◘╢∆ ∆╢ ⌐ ∫√⁸ ☿◐ꜙꜞ♥▫ ─☻ⱦכ◘┘ ⌂꜠

ⱬꜟ╩ ⇔⁸ ∆╢√╘ 

6.2.1  第三者が提供するサービス（クラウドサービスの提供にかかわる委託先のサービスを含む。）
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に関する合意に含まれる、セキュリティ管理策、サービスの定義、及び提供サービスレベル

が、第三者によって実施、運用、及び維持されることを確実にし、また、クラウド利用者の

情報セキュリティ管理に影響のあるものを開示して、クラウド利用者に必要な情報を提供す

る 

6.2.1.1  ⅜ ─☻ⱦכ◘♪►ꜝ◒ⱦ☻⌐│⁸כ◘╢∆ ⌐⅛⅛╦╢ כ◘─

ⱦ☻ ⅎ┌⁸Ⱡ♇♩꞉כ◘◒כⱦ☻⁸♦כ♃☿fi♃כ◘כⱦ☻⁸ⱱכ☿ꜟכꜟ↕╣╢

≤⌂☻ⱦכ◘♪►ꜝ◒ ╩ ╘╢ 

─☻ⱦכ◘╢╟⌐  6.2.1.2 ⌐│⁸ ↕╣√☿◐ꜙꜞ♥▫─ ─☻ⱦכ◘⁸╘ ⁸

─☻ⱦכ◘┘ ╩ ╘╢ 

─☻ⱦכ◘♪►ꜝ◒  6.2.1.3 ⌐⅛⅛╦╢ ≤─ ╩ ╗⁹ ─ ⁸

│ ⌂ ┼─ ⁸ ─ │∕─

∆═⅝╙─ ╩ ∆╢ 

─☻ⱦכ◘♪►ꜝ◒  6.2.1.4 ⌐⅛⅛╦╢ ≤─ ╩ ╗⁹ ─ ⁸

╩ ⇔≡☿◐ꜙꜞ♥▫─ ╩ ⌐∆╢ ╖╩ ∆╢ 

6.2.1.5  │⁸ ☻ⱦכ◘⌂ │ ─ ⌐⅔™≡╙⁸ ☻ⱦכ◘√╣↕ ꜠ⱬ

ꜟ╩ ∆╢↓≤╩ ⌐∆╢╟℮⌐ ↕╣√ ⌂ ≤≤╙⌐⁸ ⅜

☻ⱦכ◘⌂ ╩ ∆╢↓≤╩ ⌐∆╢ ╖╩ ∆╢ 

6.2.1.6  ⅜ ♪►ꜝ◒∟℮─☻ⱦכ◘╢∆ ─ ☿◐ꜙꜞ♥▫ ⌐ ─№╢

╩☻ⱦכ◘ ∆╢ 

6.2.1.7  ⅜ ♪►ꜝ◒∟℮─☻ⱦכ◘╢∆ ─ ☿◐ꜙꜞ♥▫ ⌐ ─№╢

▫♥ꜞꜙ◐☿╢↑⅔⌐☻ⱦכ◘ ─☻ⱦכ◘⁸ ♪►ꜝ◒╩ꜟⱦ☻꜠ⱬכ◘┘

⅜ ⌐꜠ⱦꜙ℮⁸╟╢⅝≢כ ⌐ ∂≡ ─╟℮⌂ ╩⁸◒ꜝ►♪

⌐ ∆╢ 

a) ☿◐ꜙꜞ♥▫⌐⅛⅛╦╢◘כⱦ☻  

b) ☿◐ꜙꜞ♥▫⌐⅛⅛╦╢  

c) ◘כⱦ☻꜠ⱬꜟ  

─☻ⱦכ◘♪►ꜝ◒  6.2.1.8 ⌐⅛⅛╦╢ ╩fiכ▼♅▬ꜝⱦ☻⅜◘ⱪכ◘─ ∆

╢ ⁸ ◘ⱪꜝ▬ꜘכ⌐ ⇔≡⁸ꜞ☻◒ ⌐ ∆╢ ╩ ⇔⁸ꜞ☻◒ ─

┘ ─ ╩ ╘╢ 

6.2.2  第三者が提供するサービス（クラウドサービスの提供にかかわる委託先のサービスを含

む。）、報告及び記録は、常に監視し、レビューし、監査も定期的に実施する。また、クラ

ウドサービスの提供にかかわる委託先のサービス、報告及び記録について行ったレビューの

記録及び監査の結果は、クラウド利用者に示す 

6.2.2.1  ⅜ ─☻ⱦכ◘♪►ꜝ◒ⱦ☻⌐│⁸כ◘╢∆ ⌐⅛⅛╦╢ ☻ⱦכ◘─

╩ ╘╢ 

6.2.2.2  ⌐⅔↑╢ ☿◐ꜙꜞ♥▫─ ─ ╩ ⌐∆╢√╘⌐⁸ ⅜ ∆╢◘

─☻ⱦכ ┘꜠ⱦꜙכ╩ ∆╢ 

6.2.2.3  ⅜ ─☻ⱦכ◘♪►ꜝ◒ⱦ☻─℮∟⁸כ◘╢∆ ⌐⅛⅛╦╢ ⅜ ∆

☻ⱦכ◘╢ ⅎ┌⁸Ⱡ♇♩꞉כ◘◒כⱦ☻⁸♦כ♃☿fi♃כ◘כⱦ☻⁸ⱱכ☿ꜟכꜟ

≤⌂☻ⱦכ◘♪►ꜝ◒╢╣↕ ⁸ ┘ │⁸ ⌐ ⇔⁸꜠ⱦꜙכ⇔≡™╢↓≤
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╩⁸◒ꜝ►♪ ⌐ ∆╢ 

6.2.2.4  ⅜ ─☻ⱦכ◘♪►ꜝ◒ⱦ☻─℮∟⁸כ◘╢∆ ⌐⅛⅛╦╢ ⅜ ∆

☻ⱦכ◘╢ ⅎ┌⁸Ⱡ♇♩꞉כ◘◒כⱦ☻⁸♦כ♃☿fi♃כ◘כⱦ☻⁸ⱱכ☿ꜟכꜟ

≤⌂☻ⱦכ◘♪►ꜝ◒╢╣↕ ⁸ ┘ │⁸ ⌐ ⇔⁸꜠ⱦꜙכ⇔√ ╩⁸

◒ꜝ►♪ ⌐ ∆╢ 

6.2.2.5  ⅜ ─☻ⱦכ◘♪►ꜝ◒ⱦ☻─℮∟⁸כ◘╢∆ ⌐⅛⅛╦╢ ⅜ ∆

☻ⱦכ◘╢ ⅎ┌⁸Ⱡ♇♩꞉כ◘◒כⱦ☻⁸♦כ♃☿fi♃כ◘כⱦ☻⁸ⱱכ☿ꜟכꜟ

≤⌂☻ⱦכ◘♪►ꜝ◒╢╣↕ │⁸ ⌐ ⇔≡™╢↓≤╩⁸◒ꜝ►♪ ⌐

∆╢ 

6.2.2.6  ⅜ ─☻ⱦכ◘♪►ꜝ◒ⱦ☻─℮∟⁸כ◘╢∆ ⌐⅛⅛╦╢ ⅜ ∆

☻ⱦכ◘╢ ⅎ┌⁸Ⱡ♇♩꞉כ◘◒כⱦ☻⁸♦כ♃☿fi♃כ◘כⱦ☻⁸ⱱכ☿ꜟכꜟ

≤⌂☻ⱦכ◘♪►ꜝ◒╢╣↕ ╩ ⇔√ ╩╕≤╘√ ⌂≥╩⁸◒ꜝ►♪

⌐ ∆╢ 

6.2.2.7  ⅜ ─☻ⱦכ◘╢∆ ┘꜠ⱦꜙ⁸│≡™⅔⌐כ ☿◐ꜙꜞ♥▫─▬fi◦

♦fi♩ ┘ ─ ⌂ ╩ ⌐∆╢ ╖╩ ∆╢ 

6.2.2.8  ─ ╩ ∆╢√╘⌐⁸ ⅜ ─☻ⱦכ◘╢∆ ꜠ⱬꜟ╩ ∆╢ 

6.2.2.9  ─ ─☻ⱦכ◘√⇔ ╩꜠ⱦꜙ⁸⇔כ ⌐╟∫≡ ≤↕╣≡™╢

∟╞ↄ ╩ ∆╢ 

6.2.2.10  ┘ │⁸ ┘⌐∆═≡─ ┘ ≢ ↕╣╢╟℮⌐⁸

☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ┘∕─ ─꜠ⱦꜙכ ╩ ∆╢ 

6.2.2.11 ┘⌐☿◐ꜙꜞ♥▫ ⁸ ─ ─ ⁸ ⁸

┘ ⌐☻ⱦכ◘ ∆╢ ╩꜠ⱦꜙכ∆╢ 

6.2.2.12 ⅜ ─☻ⱦכ◘╢∆ ┘꜠ⱦꜙ⁸│≡™⅔⌐כ ↕╣√ ─ ┘

╩ ∆╢ 

6.2.2.13 ↕╣√ ☻ⱦכ◘│ ⱶ⌐⁸כ♅ ≤─ ╩ ∆╢ ╩ ╡ ≡

╢ 

6.2.2.14 │⁸ ─ ┘ ⌐⅔↑╢ ─ ⌐ ∆╢ ╩ ⌐ ╡

≡╢↓≤╩ ⌐∆╢ ╖╩ ∆╢ 

6.2.2.15 ⌐⅔↑╢ ⁸ ⌐ ☿◐ꜙꜞ♥▫⌐ ∆╢ ╩ ⇔≡™╢⅛≥℮

⅛╩ ∆╢√╘⌐⁸ ⌂ ┘ ╩ ∆╢ 

─☻ⱦכ◘ 6.2.2.16 ⌐⅔™≡ ⌂ ⅜№∫√ │⁸ ⌂ ╩∆╢ 

6.2.2.17 │⁸ ⅜ ⁸ │ ∆╢⁸ ™⌐ ╩ ∆╢ │ ⌂ ⇔

ↄ│ ⌐ ⇔≡⁸∆═≡─☿◐ꜙꜞ♥▫─ ⌐≈™≡─ ≢ ⌂

┘ ╩ ∆╢ 

6.2.2.18 │⁸☿◐ꜙꜞ♥▫⌐ ⇔√ ⅎ┌⁸ ⁸−™ ⁸ ☿◐ꜙ

ꜞ♥▫▬fi◦♦fi♩─ ה ─ ╩ ∆╢↓≤╩ ⌐∆╢√╘⌐⁸

ⱪ꜡☿☻⁸ ┘ ╩ ⌐ ∆╢ 

6.2.3  関連する業務システム及び業務プロセスの重要性、並びにリスクの再評価を考慮して、サー

ビス提供の変更（クラウドサービスの提供にかかわる委託先を含む第三者のサービスの現行

の情報セキュリティ方針、手順及び管理策の保守・改善を含む。）を管理する。また、その
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サービスの変更による影響を、クラウド利用者に通知する 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  6.2.3.1 ⌐⅛⅛╦╢ ╩ ╘╢ 

6.2.3.2  ─ ⌐☻ⱦכ◘╢∆ ∆╢ ⱪ꜡☿☻≢│⁸ ⱦכ◘╢™≡╣↕

☻─ ─√╘⌐⁸ ⅜ ℮ ╩ ╘╢ 

6.2.3.3  ─ ⌐☻ⱦכ◘╢∆ ∆╢ ⱪ꜡☿☻≢│⁸ ⇔™ ♁ⱨ♩►▼▪

┘◦☻♥ⱶ─ ─√╘⌐⁸ ⅜ ℮ ╩ ╘╢ 

6.2.3.4  ─ ⌐☻ⱦכ◘╢∆ ∆╢ ⱪ꜡☿☻≢│⁸ ─ ┘ ─

│ ─√╘⌐⁸ ⅜ ℮ ╩ ╘╢ 

6.2.3.5  ─ ⌐☻ⱦכ◘╢∆ ∆╢ ⱪ꜡☿☻≢│⁸ ☿◐ꜙꜞ♥▫▬fi◦♦

fi♩─ ┘☿◐ꜙꜞ♥▫─ ─√╘─ √⌂ ─√╘⌐⁸ ⅜ ℮ ╩

╘╢ 

6.2.3.6  ─ ⌐☻ⱦכ◘╢∆ ∆╢ ⱪ꜡☿☻≢│⁸Ⱡ♇♩꞉כ◒⌐ ∆╢

┘ ─√╘⌐ ↕╣╢ ╢↑⅔⌐☻ⱦכ◘ ╩ ╘╢ 

6.2.3.7  ─ ⌐☻ⱦכ◘╢∆ ∆╢ ⱪ꜡☿☻≢│⁸ ─ ─√╘⌐

↕╣╢ ╢↑⅔⌐☻ⱦכ◘ ╩ ╘╢ 

6.2.3.8  ─ ⌐☻ⱦכ◘╢∆ ∆╢ ⱪ꜡☿☻≢│⁸ │ ⇔™ ┘ꜞ

─☻כꜞ ─√╘⌐ ↕╣╢ ╢↑⅔⌐☻ⱦכ◘ ╩ ╘╢ 

6.2.3.9  ─ ⌐☻ⱦכ◘╢∆ ∆╢ ⱪ꜡☿☻≢│⁸ √⌂ ꜟכ♠ ┘

╩ ─√╘⌐ ↕╣╢ ╢↑⅔⌐☻ⱦכ◘ ╩ ╘╢ 

6.2.3.10 ─ ⌐☻ⱦכ◘╢∆ ∆╢ ⱪ꜡☿☻≢│⁸◘כⱦ☻ ─

─ ─√╘⌐ ↕╣╢ ╢↑⅔⌐☻ⱦכ◘ ╩ ╘╢ 

6.2.3.11 ─ ⌐☻ⱦכ◘╢∆ ∆╢ ⱪ꜡☿☻≢│⁸ⱬfi♄─ ─√╘⌐

↕╣╢ ╢↑⅔⌐☻ⱦכ◘ ╩ ╘╢ 

6.2.3.12 ─ ⌐☻ⱦכ◘╢∆ ∆╢ ⱪ꜡☿☻≢│⁸ ─ ☿◐ꜙꜞ♥▫⌐

╩ ⅎ╢ ─☻ⱦכ◘♪►ꜝ◒⁸╢№─ ⌐⅛⅛╦╢ ⅜ כ◘╢∆

ⱦ☻ ⅎ┌⁸Ⱡ♇♩꞉כ◘◒כⱦ☻⁸♦כ♃☿fi♃כ◘כⱦ☻⁸ⱱכ☿ꜟכꜟ↕╣╢

≤⌂☻ⱦכ◘♪►ꜝ◒ ─ ─ ⌐≈™≡⁸◒ꜝ►♪ ┼─ ─ ╩ ╘⁸

◒ꜝ►♪ ⌐ ∆╢ⱪ꜡☿☻╩ ╘╢ 

6.3 システムの計画作成及び受入れ 

◦☻♥ⱶ ─ꜞ☻◒╩ ⌐ ⅎ╢√╘ 

6.3.1  要求されたシステム（クラウドサービスの提供にかかわるもの及びクラウドサービスを提供

するものを含む。）性能を満たすことを確実にするために、資源の利用を監視・調整し、将

来必要とする容量・能力を予測する。また、クラウド利用者に割り当てた資源の容量・能力

を把握し、監視・調整する手段をクラウド利用者に示し、提供する 

6.3.1.1  ┘ ─ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢ ╩ ╗⁹ ─√╘

⌐⁸ ה ⌐ ∆╢ ╩ ∆╢ 

6.3.1.2  ◦☻♥ⱶ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢◦☻♥ⱶ ╩☻ⱦכ◘♪►ꜝ◒┘ ∆

╢◦☻♥ⱶ╩ ╗⁹ ─ ┘ ╩ ⌐∆╢√╘⁸╕√⁸ ⌂ ⌐│⁸

─√╘⌐⁸◦☻♥ⱶ ┘ ╩ ∆╢ 

6.3.1.3  ⌂ ≢ ╩ ╠∑╢√╘⌐⁸ ─√╘─ ╩ ⅎ╢ 
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6.3.1.4  ⇔™ ┘◦☻♥ⱶ⌐ ∆╢ ┘⌐ ─ ─ ⌐≈™≡─

─ ┘ ↕╣╢ ╩ ⇔⁸ ≤↕╣╢ ה ╩ ∆╢ 

6.3.1.5  ⌂▬fi◦♦fi♩╩ ←√╘⌐⁸ ─ ה ─ ╩ ⇔≡ ↕

╣√◖fiⱧꜙכ♥▫fi◓ ─ ╩ ⇔⁸ ⌐ ∆╢ 

6.3.1.6  ─ ⅜ ╩ ∆╢╟℮⌂ ─ ╡ ≡│⁸ ─ ─

╩ ⇔≡ ℮ 

6.3.1.7  ⌐ │ ⅜⅛⅛╢ ⌐≈™≡│⁸ ⌂ ╩ ∆╢√╘⁸ │⁸

⌂◦☻♥ⱶ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢ ╩☻ⱦכ◘♪►ꜝ◒┘

∆╢ ╩ ╗⁹ ─ ╩ ⇔⁸ ─ ה ─ ┘◒ꜝ►♪

⌐ ╡ ≡╠╣╢ ה ─ ╩ ∆╢ 

6.3.1.8  │⁸ ─ ⁸ ╩☻ⱦכ◘♪►ꜝ◒⌐ ∆╢ ה ♁ⱨ♩►▼

▪⁸∕─ ♁ⱨ♩►▼▪ │ ◦☻♥ⱶ─ ⌐ꜟכ♠ ⇔√ ╩ ∆

╢ 

6.3.1.9  ╩ ─◒ꜝ►♪ ≢ ∆╢ ─ ≡│⁸◒ꜝ►♪ ─

⌐ ╦∑√ ⌂▪ꜟ◗ꜞ☼ⱶ⌐╟╡ ℮ 

6.3.1.10  ╩ ─◒ꜝ►♪ ≢ ∆╢ ─ │⁸◒ꜝ►♪ ⅜

⌂ ╛ ╩ ╘ ⌐ ╩ ℮ 

6.3.1.11 │⁸◦☻♥ⱶ☿◐ꜙꜞ♥▫ ⌐☻ⱦכ◘│ ╩╙√╠∆⅔∕╣─№╢⁸

⌂ ┘ ⌂ ┼─ ™╩ ⇔ ∆╢√╘⌐⁸ ─ ┘ ─

╩ ⇔≡⁸ ⌂ ╩ ∆╢ 

6.3.1.12 ┘ ⅜ ─ ╩ ⅎ√ ─ ⱴ◦fi─ ─√╘─ꜝ

▬Ⱪⱴ▬◓꜠כ◦ꜛfi ┘ Ⱡ♇♩꞉כ◒─ ⌂≥ ╩ ∆╢ 

6.3.2  新しい情報システム（クラウドサービスの提供にかかわるもの及びクラウドサービスを提供

するものを含む。）及びその改訂版・更新版の受入れ基準を確立し、開発中及びその受入れ

前に適切なシステム試験を実施する。また、クラウドサービスの改定版・更新版の提供プロ

セスをクラウド利用者に示し、クラウド利用者が改定版・更新版を受入れるための準備期間

を設ける 

6.3.2.1  ◦☻♥ⱶ⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢◦☻♥ⱶ ╩☻ⱦכ◘♪►ꜝ◒┘

∆╢◦☻♥ⱶ╩ ╘╢ 

6.3.2.2  ⇔™◦☻♥ⱶ╩ ↑ ╣╢√╘─ ┘ ╩ ⌐ ⇔⁸ ⇔⁸

⇔⁸ ∆╢↓≤╩ ⌐∆╢ ╖╩ ∆╢ 

6.3.2.3  ⇔™◦☻♥ⱶ╩ ↑ ╣╢√╘─ ┘ ⌐│⁸ ⌂ ⅜ ─ ╩

⅝ ─☻ⱦכ◘♪►ꜝ◒⁸⇔↓ ─ ⌐ ╢╟℮⌂ ─ ╩ ∆╢ ╖

⅜№╢↓≤╩ ╘╢ 

6.3.2.4  ⇔™◦☻♥ⱶ╩ ↑ ╣╢√╘─ ┘ ⌐│⁸ ≤ ─

─ ╩ ⌐ ∆╢↓≤╩ ╘╢ 

6.3.2.5  ⇔™ ◦☻♥ⱶ⁸ ┘ │⁸ ⌂ ╣─ ⁸◦☻♥ⱶ⌐ ╖ ╗ 

6.3.2.6  ⌂ ╣─ ⌐⁸ ┘◖fiⱧꜙכ♃─ ה ─ ╩ ∆╢ 

6.3.2.7  ⌂ ╣─ ⌐⁸ ╡⅛╠─ ┘ ─ ┘⌐ ╩

∆╢ 
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6.3.2.8  ⌂ ╣─ ⌐⁸ ╘╠╣√ ⌐─∫≤∫√ ─ ╩ ⇔⁸

∆╢ 

6.3.2.9  ⌂ ╣─ ⌐⁸ ↕╣√⁸ ⅎ≡™╢☿◐ꜙꜞ♥▫ ╩ ∆╢ 

6.3.2.10 ⌂ ╣─ ⌐⁸ ⌐╟╢ ⌂ ╩ ∆╢ 

6.3.2.11 ⌂ ╣─ ⌐⁸ ─ ╡ ╘╩ ∆╢ 

6.3.2.12 ⌂ ╣─ ⌐⁸ ⇔™◦☻♥ⱶ─ ⅜⁸ ─◦☻♥ⱶ⌐ ⇔≡⁸ ⌐

⅜ ⌐ ⇔√≤⅝ ⅎ┌⁸ ≢╙⁸ ╩ ╓↕⌂™≤™℮ ╩ ∆

╢ 

6.3.2.13 ⌂ ╣─ ⌐⁸ ⇔™◦☻♥ⱶ⅜ ─☿◐ꜙꜞ♥▫ ⌐ ╓∆ ⌐≈

™≡ ⇔√≤™℮ ╩ ∆╢ 

6.3.2.14 ⌂ ╣─ ⌐⁸ ⇔™◦☻♥ⱶ─ │ ⌐ ∆╢ ╩ ∆╢ 

6.3.2.15 ⌂ ╣─ ⌐⁸ ─ ⌐ ⇔⁸ ⌐╟╢ ╡─ ⌐≈⌂⅜

╢ ™ ╩ ∆╢ 

6.3.2.16 ⌂ ⇔™◦☻♥ⱶ ⌐⅔™≡│⁸ ↕╣≡™╢◦☻♥ⱶ─ ╩ ⌐∆

╢√╘⌐⁸ ⱪ꜡☿☻─№╠╝╢ ≢ ⌐⅛⅛╦╢ ┘ ⅛╠ ╩

ↄ 

6.3.2.17 ∆═≡─ ╣ ⅜ ⌐ √↕╣≡™╢↓≤╩ ∆╢√╘⌐⁸ ⌂ ╩

∆╢ 

6.3.2.18 ∆═≡─ ╣ ⅜ ⌐ √↕╣≡™╢↓≤╩ ∆╢√╘─ ⌂ ⌐│⁸

☻ⱦכ◘─ ⌐ ™ ≢ ℮ ─ ╩ ╖⁸ ⌂ ⅜

⌐ ─ ╩ ⅝ ─☻ⱦכ◘♪►ꜝ◒⁸⇔↓ ─ ⌐ ╢↓≤⅜⌂™⅛ ∆

╢ 

6.3.2.19 ☿◐ꜙꜞ♥▫ ⌐ ⌐ ⇔≡™╢↓≤╩ ∆╢√╘⁸ ╣⌐│ ⌂

ⱪ꜡☿☻ ┘ ⱪ꜡☿☻╩ ∆╢ 

─☻ⱦכ◘♪►ꜝ◒ 6.3.2.20 ה ─ ⱪ꜡☿☻╩⁸◒ꜝ►♪ ⌐ ∆╢ 

╩☻ⱦכ◘♪►ꜝ◒ 6.3.2.21 ה ∆╢ ⁸◒ꜝ►♪ ─ ╣ ─√╘─ ╩

↑╢ ⅎ┌⁸ ה ─ ─ ≢ ⌐ ∆╢⌂≥  

╩☻ⱦכ◘♪►ꜝ◒ 6.3.2.22 ה ∆╢ ⁸◒ꜝ►♪ ─ ─√╘⁸ ≤

ה ─ ⅜≢⅝╢ ╩ ↑╢ 

6.4 悪意のあるコード及びモバイルコード*3からの保護 

♁ⱨ♩►▼▪ ┘ ─ ╩ ∆╢√╘ 

6.4.1  悪意のあるコードから組織及びクラウド利用者の資産を保護するために、検出、予防及び回

復のための管理策並びに利用者（クラウド利用者及びクラウドサービスの利用者を含む。）

に適切に意識させるための手順を実施し、クラウド利用者に示す 

⌐♪כ◖╢№─  6.4.1.1 ∆╢ ה ♁ⱨ♩►▼▪⁸☿◐ꜙꜞ♥▫⌐ ∆╢ ┘◦

☻♥ⱶ┼─ ה☻☿◒▪⌂ ⌐≈™≡─ ⌐ ≠⅝⁸ ┘◒ꜝ►♪

─ ╩ ╠⅛♪כ◖╢№─ ∆╢ 

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                         
*3 ⸗Ᵽ▬ꜟ◖⁸│≥♪כ№╢◖fiⱧꜙכ♃⅛╠ ─◖fiⱧꜙכ♃┼ ∆╢♁ⱨ♩►▼▪≢№∫≡⁸ ≤─╛╡ ╡⅜

╒≤╪≥⌂™⁸ │╕∫√ↄ⌂™ ≢ ⌐ ⇔⁸ ─ ╩ ∆╢╙─╩™℮⁹ 
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6.4.1.2  ↕╣≡™⌂™♁ⱨ♩►▼▪─ ╩ ∆╢ ⌂ ╩ ∆╢ 

6.4.1.3  Ⱡ♇♩꞉כ◒⅛╠ ⇔ↄ│ Ⱡ♇♩꞉כ◒ ≢⁸ │ ─ ╩ ∂≡ⱨ□▬

ꜟ ┘♁ⱨ♩►▼▪╩ ∆╢↓≤⌐╟╢ꜞ☻◒⅛╠ ⇔⁸≥─╟℮⌂ ╩

℮↓≤⅜ ╕⇔™⅛╩ ∆ ─ ⌂ ╩ ∆╢ 

6.4.1.4  ⌂ ⱪ꜡☿☻╩ ⅎ╢◦☻♥ⱶ─♁ⱨ♩►▼▪ ⁸╩♃כ♦┘ ╘⌐ ™꜠ⱦꜙ

⁸⇔כ ─ⱨ□▬ꜟ │ ↕╣≡™⌂™ ─ ⌐ ⇔≡│⁸ ⌐ ∆╢ 

6.4.1.5  │ ─ⱨ□▬ꜟ ┘Ⱡ♇♩꞉כ◒ ≢ ⇔√ⱨ□▬ꜟ⌐ ∆╢⁸

♪כ◖╢№─ ─√╘─ ╩ ∆╢ 

6.4.1.6  ⱷכꜟ─ ⱨ□▬ꜟ ┘♄►fi꜡כ♪⇔√ⱨ□▬ꜟ⌐ ∆╢⁸ ♪כ◖╢№─

─√╘─ ╩⁸ ⌂ ⅎ┌⁸ ⱷכ◘ꜟכⱣ⁸♦☻◒♩♇ⱪ◖

fiⱧꜙ⁸♃כ ─Ⱡ♇♩꞉כ◒─ ≢ ∆╢ 

6.4.1.7  ►▼ⱩⱭכ☺⌐ ∆╢ ♪כ◖╢№─ ─√╘─ ╩ ∆╢ 

6.4.1.8  ⅜ ─╙─≢№╢↓≤╩ ⌐∆╢√╘⌐⁸ ⱨ□▬ꜟ ┘☻◐ꜗfi◄fi

☺fi─ ╩ ℮╟℮⁸ ─♪כ◖╢№─ ♁ⱨ♩►▼▪╩ ∆╢ 

6.4.1.9  ◦☻♥ⱶ⌐⅔↑╢ ─╠⅛♪כ◖╢№─ ⁸ ─ ⌐ ∆╢ ⁸

♪כ◖╢№─ ─ ⁸ ┘ ⅛╠─ ⌐ ∆╢ ─ ┘ ─

┘◒ꜝ►♪ ─ ╩ ⌐∆╢ 

♪כ◖╢№─ 6.4.1.10 ⅛╠─ ─√╘─ ⌂ ☻ⱦכ◘♪►ꜝ◒

╩ ╗⁹ ╩ ∆╢ 

♪כ◖╢№─ 6.4.1.11 ⅛╠─ ─√╘─ ☻ⱦכ◘♪►ꜝ◒ ╩

╗⁹ ⌐│⁸∆═≡─ ♃כ♦⌂ ┘♁ⱨ♩►▼▪─Ᵽ♇◒▪♇ⱪ ┘⌐ ─

╩ ╘╢ 

6.4.1.12 ⌐ ╩ ∆╢√╘─ ⅎ┌⁸ ─ ⌐♪כ◖╢№─ ∆╢ ╩

∆╢ⱷכꜞfi◓ꜞ☻♩┼─ ┘ │►▼Ⱪ◘▬♩─ ╩ ╘⁸ ∆╢ 

⌐♪כ◖╢№─ 6.4.1.13 ∆╢ ╩ ⇔⁸ ⅜ ⁸⅛≈⁸ ≈↓≤╩ ⌐

∆╢√╘─ ╩ ╘⁸ ∆╢ 

6.4.1.14 │⁸ ⌂╢™√∏╠≤ ─ ╩≥♪כ◖╢№─ ∆╢√╘⌐⁸ ⌂

ⅎ┌⁸ ─№╢ ⁸ ≢⅝╢▬fi♃כⱠ♇♩◘▬♩ │ ♪כ◖╢№─

─ ♁ⱨ♩►▼▪ ─ ╩ ⌐∆╢ ╖╩ ∆╢ 

6.4.1.15 │⁸ ↄ⁸⌂│≢♪כ◖╢№─ ⌂╢™√∏╠─ ┘∕╣╠╩ ↑ ∫√

≤⅝─ ⌐≈™≡⁸∆═≡─ ⌐ ↕∑╢ 

☻ⱦכ◘♪►ꜝ◒ 6.4.1.16 ≢ ─☻ⱦכ◘♪►ꜝ◒╠⅛♪כ◖╢№─ ╩ ∆╢√╘

─⁸ ⁸ ┘ ─√╘─ ╩ ⇔⁸╕√⁸◒ꜝ►♪ ⌐ ⌐

↕∑╢√╘─ ╩ ∆╢ 

 

6.4.2  モバイルコードの利用が認可された場合は、認可されたモバイルコードが、明確に定められ

たセキュリティ方針に従って動作することを確実にする環境（クラウドサービスの提供にか

かわるもの、クラウドサービスを提供するもの及びクラウドサービスとして提供されるもの

を含む。）設定を行う。また、認可されていないモバイルコードを実行できないようにする。

クラウドサービス内におけるモバイルコード利用の方針を定め、クラウド利用者に示し、協
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力を求める 

6.4.2.1  ⸗Ᵽ▬ꜟ◖כ♪⅜ ↕╣≡™⌂™ ╩ ∆╢↓≤⅛╠─ ╩ ∆╢ ⌐│⁸

─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢ ╩☻ⱦכ◘♪►ꜝ◒⁸ ∆╢ ┘◒ꜝ►

≡⇔≥☻ⱦכ◘♪ ↕╣╢ ╩ ╘╢ 

6.4.2.2  ⸗Ᵽ▬ꜟ◖כ♪⅜ ↕╣≡™⌂™ ╩ ∆╢↓≤⅛╠ ∆╢√╘⁸ ⌐

↕╣√ ≢⸗Ᵽ▬ꜟ◖כ♪╩ ∆╢ 

6.4.2.3  ⸗Ᵽ▬ꜟ◖כ♪⅜ ↕╣≡™⌂™ ╩ ∆╢↓≤⅛╠ ∆╢√╘⁸⸗Ᵽ▬ꜟ◖

╢⌂⅛™─♪כ ╙ ∆╢ ⅎ┌⁸ ⱷכꜟ♁ⱨ♩►▼▪⌐≡⁸HTMLⱷכꜟ─

⁸⸗Ᵽ▬ꜟ◖כ♪─ │ⱷכꜟ─ⱪ꜠ⱦꜙכ╩ ∆╢⁹№╢™│ⱴ◒꜡

─№╢ ♁ⱨ♩►▼▪⌐≡⁸ⱴ◒꜡─ ╩♦ⱨ◊ꜟ♩≢ ∆╢ │ⱴ◒꜡

⌐ ╩ ∆╢  

6.4.2.4  ⸗Ᵽ▬ꜟ◖כ♪⅜ ↕╣≡™⌂™ ╩ ∆╢↓≤⅛╠ ∆╢√╘⁸⸗Ᵽ▬ꜟ◖

─♪כ ╡╩ ∆╢ ⅎ┌⁸WEBⱩꜝ►◙─ ≢⁸ ↕╣≡™⌂™◘▬♩─

⸗Ᵽ▬ꜟ◖כ♪╩ ≢⅝⌂™ ╩ ℮⁸ ↕╣√WEB◘▬♩─⸗Ᵽ▬ꜟ◖כ♪∞

↑╩ ∆╢ ╩ ℮  

6.4.2.5  ⸗Ᵽ▬ꜟ◖כ♪⅜ ↕╣≡™⌂™ ╩ ∆╢↓≤⅛╠ ∆╢√╘⁸⸗Ᵽ▬ꜟ◖

⅜♪כ ↕╣≡™╢↓≤╩ ⌐∆╢ ╖≤⇔≡⁸ ─◦☻♥ⱶ ≢ ⌂

╟℮⌐⁸ ⌂ ╩ ↕∑╢ 

6.4.2.6  ⸗Ᵽ▬ꜟ◖כ♪⅜ ↕╣≡™⌂™ ╩ ∆╢↓≤⅛╠ ∆╢√╘⁸⸗Ᵽ▬ꜟ◖

⅜♪כ ⌂ ╩ ∆╢ 

6.4.2.7  ⸗Ᵽ▬ꜟ◖כ♪⅜ ↕╣≡™⌂™ ╩ ∆╢↓≤⅛╠ ∆╢√╘⁸⸗Ᵽ▬ꜟ◖

╩♪כ ⌐ ∆╢√╘─ ⌐╟╢ ╩ ∆╢ 

6.4.2.8  ≢ ∆╢⸗Ᵽ▬ꜟ◖כ♪⌐│ ╩ ∆╢ 

6.4.2.9  ⸗Ᵽ▬ꜟ◖כ♪⅜ ↕╣≡™⌂™ ╩ ∆╢↓≤⌐╟╡⁸ ◒⅜♪כ◖╢№─

≡⇔≥☻ⱦכ◘♪►ꜝ ↕╣╢ ⌐ ∆╢↓≤╩ ☻ⱦכ◘♪►ꜝ◒⁸╘√←

⌐⅔↑╢⸗Ᵽ▬ꜟ◖כ♪ ─ ╩ ╘╢⁹∕─ ⌐│⁸ ─◒ꜝ►♪

⌐ ─☻ⱦכ◘♪►ꜝ◒╢∆ ╩ ∆╢↓≤╩ ╘╢ 

6.4.2.10 ⸗Ᵽ▬ꜟ◖כ♪⅜ ↕╣≡™⌂™ ╩ ∆╢↓≤⌐╟╡⁸ ◒⅜♪כ◖╢№─

≡⇔≥☻ⱦכ◘♪►ꜝ ↕╣╢ ⌐ ∆╢↓≤╩ ←√╘⌐ ╘√⁸◒ꜝ►♪

☻ⱦכ◘ ⌐⅔↑╢⸗Ᵽ▬ꜟ◖כ♪ ─ │⁸◒ꜝ►♪ ⌐ ⇔⁸ ─

╩ ╘╢ 

6.5 バックアップ 

┘ ─ ┘ ╩ ∆╢√╘ 

6.5.1  情報及びソフトウェア（組織の情報及びソフトウェア、クラウド利用者にかかわる情報を含

む。）のバックアップは、合意されたバックアップ方針に従って定期的に取得し、検査する。

また、クラウド利用者が実施すべきバックアップの対象を明確化し、実施にかかわる情報又

は機能を提供し、実施手順の明確化を行う 

6.5.1.1  ┘♁ⱨ♩►▼▪⌐│⁸ ─ ┘♁ⱨ♩►▼▪⁸◒ꜝ►♪ ⌐⅛⅛╦╢

╩ ╘╢ 

6.5.1.2  │ ─ ─ ⌐⁸∆═≡─ ⌂ ┘♁ⱨ♩►▼▪─ ╩ ⌐
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∆╢√╘⌐⁸ ⌂Ᵽ♇◒▪♇ⱪ ╩ ⅎ╢ 

6.5.1.3  ─Ᵽ♇◒▪♇ⱪ─ ⌂꜠ⱬꜟ╩ ∆╢ 

6.5.1.4  Ᵽ♇◒▪♇ⱪ ─ ≢ ⌂ ┘ ♃כ♦√⇔ ╩ ∆╢ 

6.5.1.5 Ᵽ♇◒▪♇ⱪ ♃כ♦┘ ─ │⁸ ≥☺כ꜠♩☻ ⱴ◦fi─Ᵽ♇◒▪♇ⱪ─

╛ ─ ™╩ ⇔≡ ∆╢ 

6.5.1.6  Ᵽ♇◒▪♇ⱪ─ ⅎ┌⁸ⱨꜟⱣ♇◒▪♇ⱪ⁸ Ᵽ♇◒▪♇ⱪ ┘Ᵽ♇◒▪♇

ⱪ─ │⁸ ─ ─ ⁸ ∆╢ ─☿◐ꜙꜞ♥▫ ┘∕─

─ ─ ⌐ ⇔≡─ ╩ ⇔≡ ∆╢ 

6.5.1.7  Ᵽ♇◒▪♇ⱪ─ ⅎ┌⁸♦כ♃ ⁸ Ⱳꜞꜙכⱶ ◙כꜚ⁸ ⌂≥ ↔

≤⌐ ⇔√ ⌐Ᵽ♇◒▪♇ⱪ╩ ∆╢ ╖╩ ⅎ╢ 

6.5.1.8  ⌂Ᵽ♇◒▪♇ⱪ─ ⌐≈™≡⁸ ⁸ ⌂≥⌐ ╘╢ 

6.5.1.9  Ᵽ♇◒▪♇ⱪ │⁸ ─ ⌐╟╢ ⅛╠ ╣╢√╘⌐⁸ ╣√ ⌐

∆╢ 

6.5.1.10  Ᵽ♇◒▪♇ⱪ ⌐ ⇔≡⁸ ⌐ ↕╣≡™╢ ≤ ⇔√⁸ ⌂꜠ⱬ

ꜟ─ ┘ ╩ ∆╢ 

6.5.1.11 ≢ ⌐ ⇔≡™╢ │⁸Ᵽ♇◒▪♇ⱪ ─ ⌐╙ ∆╢ 

6.5.1.12 Ᵽ♇◒▪♇ⱪⱨ□▬ꜟ│⁸ ⌂▪◒☿☻⌐╟╢ ↨╪⁸ ⁸ ⌂≥─ ⅛╠⁸

∆╢ 

6.5.1.13 ⅜ ⌂ ⌐│⁸ ⌐╟∫≡Ᵽ♇◒▪♇ⱪ ╩ ∆╢ 

6.5.1.14 Ᵽ♇◒▪♇ⱪ⌐ ™╢ │⁸ ⌐⌂∫√ ─ ⌐≈™≡ ≢⅝╢↓≤╩

⌐∆╢√╘⌐⁸ ╘⌐ ∫≡ ∆╢ 

6.5.1.15 Ᵽ♇◒▪♇ⱪ⅛╠─ │⁸ ≢№╢↓≤⁸ ┘ ─√╘─ ≢ ╘╠

╣√ ⌐ ≢⅝╢↓≤╩ ⌐∆╢√╘⌐⁸ ╘⌐ ∫≡ ⇔ ∆╢ 

☻ⱦכ◘♪►ꜝ◒ 6.5.1.16 ─ ╩ ╗⁹ ─ ╩ √∆↓≤╩

⌐∆╢√╘⌐⁸ ₁─◦☻♥ⱶ⌐⅔↑╢Ᵽ♇◒▪♇ⱪ─ ╘╩⁸ ╘⌐ ∫≡

∆╢ 

6.5.1.17 ⌂◦☻♥ⱶ⌐⅔↑╢Ᵽ♇◒▪♇ⱪ─ ╘│⁸ ⌐ ⇔≡◦☻♥ⱶ ╩ ↕

∑╢√╘⌐ ≤⌂╢⁸◦☻♥ⱶ ⁸▪ⱪꜞ◔כ◦ꜛfi ╩≡═∆─♃כ♦┘ ≤

∆╢ 

6.5.1.18 ⌐ ⌂ ─ ┘ ∆╢ ⌐ ∆╢ ╩ ∆╢ 

6.5.1.19 Ᵽ♇◒▪♇ⱪ ⱪ꜡☿☻ ┘ ⱪ꜡☿☻⅜ ↕╣≡™╢ ⁸∕╣∙╣─ⱪ꜡

☿☻╩ ⌐ ⇔⁸ ⌐│ ⌂ ≢ ∆╢ 

☻ⱦכ◘♪►ꜝ◒╢∆ 6.5.1.20 ─◒ꜝ►♪ ─ ⁸♁ⱨ♩►▼▪⁸♁ⱨ♩►▼▪─

⌐ ⇔≡⁸◒ꜝ►♪ ⅜ ∆═⅝Ᵽ♇◒▪♇ⱪ ─ ╩ ⌐∆╢ 

☻ⱦכ◘♪►ꜝ◒╢∆ 6.5.1.21 ─◒ꜝ►♪ ─ ⁸♁ⱨ♩►▼▪⁸♁ⱨ♩►▼▪─

⌐ ⇔≡⁸◒ꜝ►♪ ⅜ ∆═⅝Ᵽ♇◒▪♇ⱪ ⅜№╢ ⁸↓╣╩

∆╢ │ ╩⁸◒ꜝ►♪ ⌐ ∆╢ 

6.5.1.22 ◒ꜝ►♪ ⌐Ᵽ♇◒▪♇ⱪ ┘ ╩ ∆╢ ⁸◒ꜝ►♪ ⅜Ᵽ

♇◒▪♇ⱪ ┘ ╩ ∆╢√╘─ ╩ ⌐∆╢ 
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6.6 ネットワークセキュリティ管理 

Ⱡ♇♩꞉כ◒⌐⅔↑╢ ─ ⁸ ┘Ⱡ♇♩꞉כ◒╩ ⅎ╢ ─ ╩ ⌐∆╢√╘ 

6.6.1  ネットワーク（クラウドサービスの提供にかかわるもの、クラウドサービスを提供するもの

及びクラウドサービスに含まれ提供されるものを含む。）を脅威から保護するために、また、

ネットワークを用いた業務用システム及び業務用ソフトウェア（処理中の情報を含む。）の

セキュリティを維持するために、ネットワークを適切に管理し、制御する 

6.6.1.1  Ⱡ♇♩꞉כ◘♪►ꜝ◒⁸│⌐◒כⱦ☻─ ⌐⅛⅛╦╢Ⱡ♇♩꞉כ◘♪►ꜝ◒⁸◒כⱦ

☻╩ ∆╢Ⱡ♇♩꞉⁸◒כ ⌐☻ⱦכ◘♪►ꜝ◒┘ ╕╣ ↕╣╢Ⱡ♇♩꞉כ◒╩

╘╢ 

6.6.1.2  Ⱡ♇♩꞉כ◒ │⁸Ⱡ♇♩꞉כ◒⌐⅔↑╢ ─☿◐ꜙꜞ♥▫ ┘ ⇔√Ⱡ♇♩

꞉כ◘◒כⱦ☻─ ↕╣≡™⌂™▪◒☿☻⅛╠─ ╩ ⌐∆╢ ╖╩ ∆╢ 

6.6.1.3  ≤ ↕╣╢ ⌐│⁸Ⱡ♇♩꞉כ◒─ ╩⁸◖fiⱧꜙכ♃─ ⅛╠

∆╢ 

6.6.1.4  ⌐ ∆╢ ─ ⌐ ⇔√ ╩ ╗⁹ ─ ⌐ ∆╢

┘ ╩ ∆╢ 

6.6.1.5  Ⱡ♇♩꞉כ◒ │ Ⱡ♇♩꞉כ◒╩ ─♃כ♦╢∆ ┘ ╩ ∆

╢√╘⁸ ┘⌐Ⱡ♇♩꞉כ◒╩ ⇔≡ ⇔√◦☻♥ⱶ ┘ ♁ⱨ♩►▼▪╩

∆╢√╘⌐⁸ ⌂ │ ╩ ╗ ╩ ∆╢ 

6.6.1.6  ☿◐ꜙꜞ♥▫⌐ ⇔√ ╩ ≢⅝╢╟℮⌐⁸ ⌂꜡◓ ┘ ╩ ∆╢ 

─☻ⱦכ◘  6.6.1.7 ─ ┘ ─ ┼─ ⇔√ ─ ─√

╘⌐⁸ ₁⌂ ╩ ⌐ ∆╢ 

6.6.1.8  Ⱡ♇♩꞉כ◒≤ Ⱡ♇♩꞉כ◒─☿◐ꜙꜞ♥▫ⱳꜞ◦כ─ ⌐╟╡ ∂╢⁸

Ⱡ♇♩꞉כ◒─−™ ⁸◦☻♥ⱶ ⁸▪◒☿☻ ⅛╠Ⱡ♇♩꞉כ◒╩ ∆

╢√╘⁸ Ⱡ♇♩꞉כ◒─☿◐ꜙꜞ♥▫ⱳꜞ◦כ╩ ⇔√ Ⱡ♇♩꞉כ◒─☿◐

ꜙꜞ♥▫ⱳꜞ◦כ╩ ╘╢ 

6.6.1.9  Ⱡ♇♩꞉כ◒─☿◐ꜙꜞ♥▫ ⱴ♬ꜙ▪ꜟ╩ ╘⁸ ⌐ ∆╢ 

6.6.1.10 Ⱡ♇♩꞉כ◒─ ⁸ ┘ ⌐⅔↑╢ ─ ╡─ ╩ ⌐ ⅎ╢√╘⁸

Ⱡ♇♩꞉כ◒≤ Ⱡ♇♩꞉כ◒─ ─ ╖╩ ⌂ ╡ ⇔⁸

─ Ⱡ♇♩꞉כ◒ ┘ ☻▬♇♅⌂≥─ ╩ ⅛≈ ⌐ ∆╢ ╖

╩ ∆╢ 

6.6.1.11 Ⱡ♇♩꞉כ◒─ ⁸ ┘ ⌐⅔↑╢ ─ ╡─ ╩ ⌐ ⅎ╢√╘⁸

ⱴ◦fi─ꜝ▬Ⱪⱴ▬◓꜠כ◦ꜛfi⌐ ╦∑≡⁸ ─ Ⱡ♇♩꞉כ◒ ┘

☻▬♇♅⌂≥─ ╩ ⌐ ∆╢ ╖╩ ∆╢ 

6.6.1.12 Ⱡ♇♩꞉כ◒ ─ ≢│⁸▪◒☿☻ ⌐ ≠⅝⁸∆═≡─Ⱡ♇♩꞉כ◒▬fi♃

ⱨ▼כ☻≢▪◒☿☻ │ ╩ ╗ ╩ ∆╢ 

6.6.1.13 ⌐↕╠↕╣╢ ⁸│☻כ♁ꜞ ⇔√ ⌐☻כ♁ꜞ ⇔⁸ ╠⅛☻כ♁ꜞ─

∆╢ 

6.6.1.14 Ⱡ♇♩꞉כ◒ ─ ≢│⁸ ⌐ ⇔≡™⌂™ ⅝ⱳכ♩┼─ ╩ ∆╢ 

6.6.1.15 Ⱡ♇♩꞉כ◒╩ ∆╢ ⁸ ⌐│⁸ ≤↕╣≡™╢ ╩ ∆╢ 

6.6.1.16 Ⱡ♇♩꞉כ◒ ─ ⌂▬ⱬfi♩╩ ∆╢√╘⁸ ◦☻♥ⱶ╩ ∆╢ 
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6.6.1.17 ◦☻♥ⱶ⅜⁸ ⌐ ─ ה ▪◒☿☻⌐ ⌂╟℮⌐⁸ ⱨ□▬

ꜟ⁸ ─≤⌂ꜟכꜟ ╩ ∆╢ 

6.6.1.18 ⅜ ≢⅝⌂™◦☻♥ⱶ─ ⁸Ⱡ♇♩꞉כ◒╩ ∆╢ 

6.6.2  すべてのネットワークサービス（クラウドサービスの提供にかかわるもの、クラウドサービ

スを提供するもの及びクラウドサービスに含まれ提供されるものを含み、組織が自ら提供す

るか外部委託しているかを問わない。）について、セキュリティ特性、サービスレベル及び

管理上の要求事項を特定し、いかなるネットワークサービス合意書にもこれらを盛り込む。

また、クラウドサービスに含まれ提供されるすべてのネットワークサービスについて、セキ

ュリティ特性、サービスレベル及び管理上の要求事項を特定し、クラウド利用者との合意書

にもこれらを盛り込む 

6.6.2.1  Ⱡ♇♩꞉כ◘◒כⱦ☻⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢Ⱡ♇♩꞉כ◘◒כⱦ☻⁸

╩☻ⱦכ◘♪►ꜝ◒ ∆╢Ⱡ♇♩꞉כ◘◒כⱦ☻⁸ ⌐☻ⱦכ◘♪►ꜝ◒┘ ╕╣

↕╣╢Ⱡ♇♩꞉כ◘◒כⱦ☻╩ ╘╢ 

6.6.2.2  Ⱡ♇♩꞉כ◘◒כⱦ☻ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢ ╩ ╗⁹ ⅜

╩▫♥ꜞꜙ◐☿ⱦ☻╩⁸כ◘√⇔ ∫≡ ∆╢ ╩ ╘⁸╕√⁸ ⌐ ∆

╢ 

6.6.2.3  Ⱡ♇♩꞉כ◘◒כⱦ☻⌐ ∆╢ ─ ⌐≈™≡⁸Ⱡ♇♩꞉כ◘◒כⱦ☻ ◒

─☻ⱦכ◘♪►ꜝ ⌐⅛⅛╦╢ ╩ ╗⁹ ≤ ∆╢ 

6.6.2.4  ∕╣∙╣─Ⱡ♇♩꞉כ◘◒כⱦ☻⌐ ⌂☿◐ꜙꜞ♥▫⌐≈™≡─ ╘ ⅎ┌⁸☿

◐ꜙꜞ♥▫ ⱦ☻꜠ⱬꜟ⁸כ◘⁸ ─ ╩ ⇔⁸Ⱡ♇♩꞉כ◘◒כⱦ

☻ ⅛ ⅛╩ ╦⌂™⁹ ⌐╟╢ ─ ╩ ⌐∆╢ ╖╩

∆╢ 

⌐☻ⱦכ◘♪►ꜝ◒  6.6.2.5 ╕╣ ↕╣╢∆═≡─Ⱡ♇♩꞉כ◘◒כⱦ☻⌐ ⌂☿◐ꜙꜞ

♥▫⌐≈™≡─ ╘ ⅎ┌⁸☿◐ꜙꜞ♥▫ ⱦ☻꜠ⱬꜟ⁸כ◘⁸ ─

╩ ⇔⁸◒ꜝ►♪ ≤ ∆╢ 

6.6.2.6  ◒ꜝ►♪ ≤ ⌐☻ⱦכ◘♪►ꜝ◒√⇔ ╕╣ ↕╣╢Ⱡ♇♩꞉כ◘◒כⱦ☻

⅜☿◐ꜙꜞ♥▫╩ ≈ ⌐≈™≡⁸◒ꜝ►♪ ⅜ ≢⅝╢ ╩ ∆╢ 

6.6.2.7  ◒ꜝ►♪ ≤ ⌐☻ⱦכ◘♪►ꜝ◒√⇔ ╕╣ ↕╣╢Ⱡ♇♩꞉כ◘◒כⱦ☻

─ ╘ ⅎ┌⁸☿◐ꜙꜞ♥▫ ⱦ☻꜠ⱬꜟ⁸כ◘⁸ ─ ⅜⁸

⌐ ↕╣≡™╢↓≤╩⁸ ⌂≥≢ ⇔⁸ ⌐ ∂≡◒ꜝ►♪ ⌐

⌂≥╩ ∆╢ 

6.7 媒体の取扱い 

─ ↕╣≡™⌂™ ⁸ ↨╪⁸ │ ┘ⱦ☺Ⱡ☻ ─ ╩ ∆╢√╘ 

6.7.1  取外し可能な媒体（クラウドサービスの提供にかかわるもの及びクラウドサービスを提供す

るものを含む。）の管理のための手順を備える 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  6.7.1.1 ⌐⅛⅛╦╢ ╩☻ⱦכ◘♪►ꜝ◒┘ ∆╢

╩ ╘╢ 

6.7.1.2  ≤⌂╢↓≤≢ ─ ≤⌂╢ ⅜ ⌂╙─≢№╢≤⅝│⁸ ⇔≡

™╢ ╩ ≤∆╢ 

6.7.1.3  ─ ≤∆╢ ─∆═≡⌐≈™≡⁸ ╩ ∆╢ 
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6.7.1.4  ╩ ─ ≤∆╢ ─∆═≡⌐≈™≡⁸ ─ ─√╘⌐ ╩

∆╢ 

6.7.1.5  ∆═≡─ ╩⁸ ─ ⌐ ∫≡⁸ ≢☿◐ꜙꜞ♥▫⅜ √╣√ ⌐ ∆

╢ 

6.7.1.6  ╩ ─ ─ ⌐ ℮⁹ ╟╡╙ ↄ ∆╢↓≤⅜ ⌂ ⁸

─ ⌐╟╢ ─ ╩ ↑╢√╘⌐⁸∕─ ⌐ ↕╣√ ╩ ─ ⌐

ה ∆╢ 

♃כ♦  6.7.1.7 ─ ╩ ↕ↄ∆╢√╘⌐⁸ ⇔ ⌂ ╩ ∆╢ 

6.7.1.8  ⇔ ⌂ ─♪ꜝ▬Ᵽ│⁸∕─ ─√╘─ ─ ⅜№╢≤⅝⌐∞↑

≤∆╢ 

6.7.1.9  ↕╣⌂™ ─ ╩ ∆╢√╘⌐⁸ ─ ⅜♪ꜝ▬Ᵽ─▬fi☻♩כ

ꜟ╛▪fi▬fi☻♩כꜟ╩≢⅝⌂™ ⌐∆╢ 

6.7.1.10 ⇔ ⌂ ─ ⌐ ╦╢∆═≡─ ┘ ─꜠ⱬꜟ╩⁸ ⌐ ∆╢ 

6.7.1.11 ┼─ ⌂▪◒☿☻⌐╟╢ ╩ ∆╢√╘⌐⁸ ♪כⱤ☻꞉╩♃כ♦─

╛ ⌐╟╡ ∆╢ 

6.7.2  媒体（クラウドサービスの提供にかかわるもの及びクラウドサービスを提供するものを含

む。）が不要になった場合は、正式な手順を用いてセキュリティを保ちかつ安全に処分する 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  6.7.2.1 ⌐⅛⅛╦╢ ╩☻ⱦכ◘♪►ꜝ◒┘ ∆╢

╩ ╘╢ 

6.7.2.2  ™⌐ ╩ ∆╢ ╩ ⇔√ ─☿◐ꜙꜞ♥▫╩ ∟⁸⅛≈⁸ ⌐ ⇔⁸

∆╢ ⅎ┌⁸ ⁸ ─כ♄♇꜠ꜙ◦⁸ ⁸ ─ ─▪ⱪꜞ◔כ◦ꜛfi

≢─ ♃כ♦─╘√─  

☻כꜞ  6.7.2.3 ─ ╛ ─ ⌐⅔™≡⁸ ≢⅝⌂™╟℮⌐ ─ ╩ ⌐∆╢

╖╩ ∆╢ ⅎ┌⁸ ─ ╩ꜟכ♠ ™╢  

6.7.2.4  ☿◐ꜙꜞ♥▫╩ ∫√ ╩ ≤∆╢ ╩ ∆╢√╘─ ╩ ╘╢ 

6.7.2.5  ⁸ ┘ ─ ┘⌐ ╩☻ⱦכ◘─ ∆╢ │⁸ ⌂

┘ ╩ ≈ ⌂ ╩ ∆╢ 

6.7.2.6  ╩ ∆╢√╘⌐⁸ ™⌐ ╩ ∆╢ ─ ╩ ∆╢ 

6.7.2.7  ─√╘⌐ ╩ ╘╢ ⁸ ∆╢↓≤⌐╟╢ ⌐ ⇔⁸ ⌐ ╘╢ 

6.7.2.8  ™⌐ ╩ ∆╢ ╩ ┘ ∆↓≤⅜ ⌂ ⌐│⁸☿◐ꜙꜞ♥▫╩ ∫≡

∆═≡─ ╩ ∆╢ 

6.7.3  情報（組織のもの、クラウド利用者にかかわるもの及び提供するクラウドサービス上のクラ

ウド利用者のものを含む。）の取扱い及び保管についての手順は、その情報を認可されてい

ない開示又は不正使用から保護するために、確立する 

6.7.3.1  ⌐│⁸ ─ ⁸◒ꜝ►♪ ⌐⅛⅛╦╢ ⁸ ┘ ⱦכ◘♪►ꜝ◒╢∆

☻ ─◒ꜝ►♪ ─ ╩ ╘╢ 

6.7.3.2  ─ ™ ∆⌂╦∟⁸∕─ ─ ⌐ ∂√ ⁸ ┘ ─√╘─

╩ ∆╢ 

6.7.3.3  ─ ™─√╘─ ⌐⁸∆═≡─ ─⁸ ↕╣√ ꜠ⱬꜟ⌐╟╢ ™ ┘

ꜝⱬꜟ ↑╩ ╘╢ 
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6.7.3.4  ─ ™─√╘─ ⌐⁸ ↕╣≡™⌂™ ─▪◒☿☻╩ ∆╢√╘─▪◒☿

☻ ╩ ╘╢ 

6.7.3.5  ─ ™─√╘─ ⌐⁸ ♃כ♦√╣↕ ─ ⌂ ─ ╩ ╘╢ 

6.7.3.6  ─ ™─√╘─ ⌐⁸ ⅜♃כ♦ ≢№╢↓≤⁸ ⅜ ⌐ ⇔≡™

╢↓≤⁸ ┘ ─ ╩ ℮↓≤─ ╩ ╘╢ 

6.7.3.7  ─ ™─√╘─ ⌐⁸ ∟─√╘⌐ ⌐ ⌐♃כ♦√╣↕ ∆╢⁸

∕─ ™─ ⌐ ∂√ ╩ ╘╢ 

6.7.3.8  ─ ™─√╘─ ⌐⁸ ─ ⌐ ∫√⁸ ─ ╩ ╘╢ 

6.7.3.9  ─ ™─√╘─ ─♃כ♦⁸⌐ ╩ ⌐ ∆╢↓≤╩ ╘╢ 

6.7.3.10  ─ ™─√╘─ ⌐⁸ ↕╣√ ─ ╩ ╘╢√╘⁸ ─ ∆

═≡⌐ ⌂ ╩ ℮↓≤╩ ╘╢ 

6.7.3.11 ─ ™─√╘─ ⌐⁸ ┘ ↕╣√ ─ ─ ⌂꜠ⱦꜙ

╩כ ╘╢ 

6.7.4 システム文書（クラウドサービスの提供にかかわるもの及びクラウドサービスを提供するもの

を含む。）を認可されていないアクセスから保護する 

6.7.4.1  ◦☻♥ⱶ ─☻ⱦכ◘♪►ꜝ◒⁸│⌐ ⌐⅛⅛╦╢◦☻♥ⱶ─ ┘◒ꜝ►♪◘

╩☻ⱦכ ∆╢◦☻♥ⱶ─ ╩ ╘╢ 

6.7.4.2  ☿◐ꜙꜞ♥▫╩ ∫≡⁸◦☻♥ⱶ ╩ ∆╢ 

6.7.4.3  ◦☻♥ⱶ ┼─▪◒☿☻╩ ⌐ ⅎ⁸ ─ ⅜ ∆╢ 

6.7.4.4  ⅜◦☻♥ⱶ ┼▪◒☿☻≢⅝⌂™╟℮⌐⁸Ɽ☻꞉כ♪⌐╟╢ ╛

╩ ℮ 

6.7.4.5  Ⱡ♇♩꞉כ◒ ⌐ ↕╣≡™╢⁸ │ Ⱡ♇♩꞉כ◒╩ ⇔≡ ↕╣╢◦

☻♥ⱶ ╩ ⌐ ∆╢ 

6.8 情報の交換 

≢ ⇔√ ┘ ≤ ⇔√⁸ ┘♁ⱨ♩►▼▪─☿◐ꜙꜞ♥▫╩ ∆╢√

╘ 

6.8.1  あらゆる形式の通信設備を利用した情報（組織のもの、クラウド利用者にかかわるもの及び

提供するクラウドサービス上のクラウド利用者のものを含む。）交換を保護するために、正

式な交換方針、手順及び管理策を備える 

6.8.1.1  ⌐│⁸ ─ ⁸◒ꜝ►♪ ⌐⅛⅛╦╢ ⁸ ┘ ⱦכ◘♪►ꜝ◒╢∆

☻ ─◒ꜝ►♪ ─ ╩ ╘╢ 

6.8.1.2  ─√╘⌐ ╩ ∆╢≤⅝⌐ ℮ ┘ ⌐│⁸ ∆╢

╩ ⁸ ⁸ ↨╪⁸ ∫√ ≢─ ┘ ⅛╠ ∆╢√╘⌐ ↕╣√

╩ ∆╢ 

6.8.1.3  ─√╘⌐ ╩ ∆╢≤⅝⌐ ℮ ┘ ⌐│⁸ ⱷ♇

☺כ☿ ╩ ∂≡ ↕╣╢ ⅜№╢ ─♪כ◖╢№─ ╠⅛♪כ◖─⧵┘

─ ⌐⅔↑╢ ╩ ∆╢ 

6.8.1.4  ─√╘⌐ ╩ ∆╢≤⅝⌐ ℮ ┘ ⌐│⁸ ≤

⇔≡ ↕╣╢⁸ ™⌐ ╩ ∆╢ ─ ⌐⅔↑╢ ╩ ∆╢ 

6.8.1.5  ─√╘⌐ ╩ ∆╢≤⅝⌐ ℮ ┘ ⌐│⁸ ─
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≢⅝╢ ⌐≈™≡ ⇔√ │ ╩ ∆╢ 

6.8.1.6  ─√╘⌐ ╩ ∆╢≤⅝⌐ ℮ ┘ ⌐│⁸ ⌂ꜞ☻

◒⅜ ℮↓≤╩ ⇔√⁸ ─ ⌐⅔↑╢ ╩ ∆╢ 

6.8.1.7  ─√╘⌐ ╩ ∆╢≤⅝⌐ ℮ ┘ ⌐│⁸ ⁸

┘∕─ ─ ─⁸ ╩ ℮ↄ∆╢╟℮⌂ ⅎ┌⁸ ⅝ ⁸

⅜╠∑⁸ ─ꜟכfiⱷכ▼♅⁸⇔╕∆╡ ⁸ ╩⇔⌂™↓≤─ ╩ ╘

╢ 

6.8.1.8  ─√╘⌐ ╩ ∆╢≤⅝⌐ ℮ ┘ ⌐│⁸ ─

ⅎ┌⁸ ─ ⁸ ┘ ╩ ∆╢√╘─ ─ ╩ ╘

╢ 

6.8.1.9 ─√╘⌐ ╩ ∆╢≤⅝⌐ ℮ ┘ ╩♃כ♦⁸│⌐

⇔√╕╕ ╩ ™⁸∕─ ╩ ⌐ ↄ√╘─ ─ ╩ ╘╢ 

6.8.1.10 ─√╘⌐ ╩ ∆╢≤⅝⌐ ℮ ┘ ⌐│⁸ ∆╢

┘ ─ ┘ ⌐ ∫√⁸∆═≡─ ⱷ♇☿כ☺╩ ╗⁹ ─

┘ ⌐ ∆╢ ╩ ∆╢ 

6.8.1.11 ─√╘⌐ ╩ ∆╢≤⅝⌐ ℮ ┘ ⌐│⁸ ↕╣≡

™⌂™ ⌐╟╢▪◒☿☻╩ ∆╢ ≤⇔≡⁸ ™⌐ ╩ ∆╢ │ ⌂

─ ⅎ┌⁸ ⁸ⱪꜞfi♃⁸ⱨ□◒◦Ⱶꜞ ≢─ ╩ ╘╢ 

6.8.1.12 ─√╘⌐ ╩ ∆╢≤⅝⌐ ℮ ┘ ⌐│⁸ ⌐

╟╢ ⅎ┌⁸ ─ⱷכꜟ▪♪꜠☻┼─ ⱷכꜟ─ ⌐ ∆╢

┘ ╩ ∆╢ 

6.8.1.13 ─√╘⌐ ╩ ∆╢≤⅝⌐ ℮ ┘ ⌐│⁸ ⌐⁸

™⌐ ╩ ∆╢ ─ ∟ ⅝ │ ╩ ↑╢√╘─ ⌂ ─ ⅜ ╕

⇔™↓≤─ ↑╩ ℮↓≤╩ ╘╢⁹↓─ ⌐│⁸ ⅎ┌⁸∆← ↄ⌐™╢

₁⁸ ⇔ↄ│ ┼─ ⌂▪◒☿☻ │ ─ ⌐╟╢ ⁸

┘ ─ ⌐╟╢ ⁸ ╩ ↑≡™╢ ─∕┌─ ₁⌐╟╢ ∟ ⅝ │ ╩

↑╢↓≤╩ ╗ 

6.8.1.14 ─√╘⌐ ╩ ∆╢≤⅝⌐ ℮ ┘ ⌐│⁸

⌐ ⇔√ⱷ♇☿⁸─☺כ ↕╣≡™⌂™ ⌐╟╢ ⁸ ◦☻♥ⱶ┼─ ┘

♄▬▪ꜟ⌐╟╢ ∫√ ┼─ ⌂≥╩ ∆╢√╘⁸ ™⌐ ╩ ∆╢ ╩

╪∞ⱷ♇☿כ☺╩ ⌐ ↕⌂™↓≤╩ ╘╢ 

6.8.1.15 ─√╘⌐ ╩ ∆╢≤⅝⌐ ℮ ┘ ⌐│⁸ⱨ□◒◦Ⱶ

ꜞ─ ⌐ ℮ ⱨ□◒◦Ⱶꜞ─ ─ ⇔ ┼─ ↕╣≡™⌂™▪◒☿

☻⁸ ─ ⌐ⱷ♇☿כ☺╩ ╢ │ ─ⱪ꜡◓ꜝⱵfi◓⁸ ♄▬▪ꜟ⁸ │

∫≡ ⇔√ ╩ ™╢↓≤⌐╟╢⁸ ∫√ ┼─ ┘ⱷ♇☿כ☺─

⌐≈™≡ ⌐ ↕∑╢↓≤╩ ╘╢ 

6.8.1.16 ─√╘⌐ ╩ ∆╢≤⅝⌐ ℮ ┘ ⌐│⁸ ↕╣≡

™⌂™ ─√╘─ ╩ ↑╢√╘⌐⁸ ╩ ♃כ♦╢⅝≢ ⅎ┌⁸ ⱷכ

ꜟ▪♪꜠☻⁸∕─ ─ ╩⁸™⅛⌂╢♁ⱨ♩►▼▪⌐╙ ⇔⌂™╟℮⌐⁸

⌐ ↕∑╢↓≤╩ ╘╢ 
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6.8.1.17 ─√╘⌐ ╩ ∆╢≤⅝⌐ ℮ ┘ ⌐│⁸ⱨ□◒◦Ⱶ

ꜞ ┘◖Ⱨכ ♃כ♦─ ⌐╟╡⁸ │ ⌐ ⅜ ⅝√ ⁸∕

─ ⅜ ⇔√≤⅝⌐ ╩♃כ♦⌐╘√╢∆⌐ ⅎ╢↓≤╩ ⌐ ↕∑╢

↓≤╩ ╘╢ 

6.8.1.18 ─ ⁸ │ ╡⅜ ⌂○ⱨ▫☻ ┘ ─⌂™ ≢ ╦╣√ ≢│⁸

─ │⇔⌂™ ⅜╟™↓≤╩ ⌐ ↑╢ 

6.8.2  組織と外部組織（クラウド利用者及びクラウドサービスの提供にかかわる委託先を含む。）

との間の情報及びソフトウェア（組織のもの、クラウド利用者にかかわるもの及び提供する

クラウドサービス上のクラウド利用者のものを含む。）の交換について、両者間で合意を成

立させる 

6.8.2.1  ⌐│⁸◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒┘ ⌐⅛⅛╦╢ ╩ ╘╢ 

6.8.2.2  ┘♁ⱨ♩►▼▪⌐│⁸ ─ ┘♁ⱨ♩►▼▪⁸◒ꜝ►♪ ⌐⅛⅛╦╢

┘♁ⱨ♩►▼▪⁸ ┘⌐ ☻ⱦכ◘♪►ꜝ◒╢∆ ─◒ꜝ►♪ ─

┘♁ⱨ♩►▼▪╩ ╘╢ 

6.8.2.3  ⌐ ∆╢ ⌐⁸ ⁸ ┘ ⌐≈™≡─ ┘⌐∕╣╠─ ╩

℮ ╩ ╘╢ 

6.8.2.4  ⌐ ∆╢ ⌐⁸ ⁸ ┘ ─ ⌐⅔↑╢ ╩ ╘╢ 

6.8.2.5  ⌐ ∆╢ ⌐⁸ ┘ ╩ ⌐∆╢√╘─ ╩ ╘╢ 

6.8.2.6  ⌐ ∆╢ ⌐⁸↓╪ ┘ ⌐ ∆╢ ─ ╩ ╘

╢ 

6.8.2.7  ⌐ ∆╢ ⌐⁸ ╩ ╘╢ 

6.8.2.8  ⌐ ∆╢ ⌐⁸ ─ ╩ ∆╢ ╩ ╘╢ 

6.8.2.9  ⌐ ∆╢ ⌐⁸ ☿◐ꜙꜞ♥▫▬fi◦♦fi♩⅜ ⇔√ ⅎ┌⁸♦

─♃כ ─ ┘ ╩ ╘╢ 

6.8.2.10 ⌐ ∆╢ ⌐⁸ ™⌐ ╩ ∆╢ │ ⌂ ⌐ ∆╢⁸ ↕╣√

ꜝⱬꜟ ↑◦☻♥ⱶ ꜝⱬꜟ─ ╩ ∟⌐ ∆╢↓≤⁸ ┘ ╩ ⌐ ∆╢

↓≤╩ ⌐∆╢╙─ ─ ╩ ╘╢ 

6.8.2.11 ⌐ ∆╢ ⌐⁸ ⁸♃כ♦ ┘♁ⱨ♩►▼▪ꜝ▬☿fi☻─ ╩

╘╢ 

6.8.2.12 ⌐ ∆╢ ⌐⁸ ─♃כ♦ ⁸ ┘♁ⱨ♩►▼▪─ꜝ▬☿fi☻─

┘⌐ ─ ⌐ ∆╢ ╩ ╘╢ 

6.8.2.13 ⌐ ∆╢ ⌐⁸ ┘♁ⱨ♩►▼▪─ ┘ ⇔⌐ ∆╢ ╩

╘╢ 

6.8.2.14 ⌐ ∆╢ ⌐⁸ ™⌐ ╩ ∆╢╙─ ⅎ┌⁸ ⅛⅞ ╩ ∆╢

√╘⌐ ≤↕╣╢ ⁸ ⌂ ╩ ╘╢ 

6.8.2.15 ─ ┘ ⌂ ╩ ∆╢√╘─ ⁸ ┘ ╩ ⇔⁸

∆╢ 

6.8.2.16 ⌐╟╢ │⁸ ─ ┘ ⌂ ╩ ∆╢√╘─ ⁸

┘⌐ ╩ ∆╢ 

6.8.2.17 ⌐ ∆╢⁸™⅛⌂╢ ⌐⅔↑╢☿◐ꜙꜞ♥▫─ ╙⁸ ∆╢ ─
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™─ ╩ ∆╢ 

6.8.3  情報を格納した媒体（クラウドサービスの提供にかかわるもの及びクラウドサービスを提供

するものを含む。）は、組織の物理的境界を越えた配送の途中における、認可されていない

アクセス、不正使用又は破損から保護する 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  6.8.3.1 ⌐⅛⅛╦╢ ╩☻ⱦכ◘♪►ꜝ◒┘ ∆╢

╩ ╘╢ 

6.8.3.2  ≢ ↕╣╢ ╩ ∆╢√╘⌐⁸ ≢⅝╢ │ ╩

™╢ 

6.8.3.3  ≢ ↕╣╢ ╩ ∆╢√╘⌐⁸ ↕╣√∆═≡─ ⌐≈™

≡⁸ ─ ╩ ╢ 

6.8.3.4  ≢ ↕╣╢ ╩ ∆╢√╘⌐⁸ ─ ╩ ∆╢ ╩

∆╢ 

6.8.3.5  ≢ ↕╣╢ ╩ ∆╢√╘⌐⁸ ⌐ ∂╢⅛╙ ╣⌂™

⅛╠ ╩ ⅎ┌⁸ ─ ╩ ↕∑╢ ─№╢⁸ ⁸

│ ⌐↕╠∆≤™∫√ ⅛╠─ ╩ ≤⇔≡⁸↓╪ ╩ ⌂

≤⇔⁸╕√⁸ ─ ⅎ┌⁸♁ⱨ♩►▼▪ ↑─ ⌐╙ ℮ 

6.8.3.6  ≢ ↕╣╢ ╩ ∆╢√╘⌐⁸ ™⌐ ╩ ∆╢ ╩⁸

↕╣≡™⌂™ │ ↨╪⅛╠─ ╩ ≤⇔≡⁸ ⇔√◖fi♥♫╩ ∆╢ 

6.8.3.7  ≢ ↕╣╢ ╩ ∆╢√╘⌐⁸ ™⌐ ╩ ∆╢ ╩⁸

↕╣≡™⌂™ │ ↨╪⅛╠─ ╩ ≤⇔≡⁸ ⇔⌐≡ ∆╢ 

6.8.3.8  ≢ ↕╣╢ ╩ ∆╢√╘⌐⁸ ™⌐ ╩ ∆╢ ╩⁸

↕╣≡™⌂™ │ ↨╪⅛╠─ ╩ ≤⇔≡⁸ ╩ ╖√

⁸∕─ ⅜ ╢╙─ ╩ ∆╢ 

6.8.3.9  ≢ ↕╣╢ ╩ ∆╢√╘⌐⁸ ™⌐ ╩ ∆╢ ╩⁸

↕╣≡™⌂™ │ ↨╪⅛╠─ ╩ ≤⇔≡⁸ ⌂ ⌐│ ╩ ⌐

⇔⁸ ⌂╢ ≢ ∆╢ 

6.8.3.10 ≢ ↕╣╢ ╩ ∆╢√╘⌐⁸ ™⌐ ╩ ∆╢ ╩ ⌐

∆╢ │⁸Ɽ☻꞉כ♪⌐╟╢▪◒☿☻ ⇔ↄ│ ╩ ℮ 

6.8.4  電子的メッセージ通信（クラウドサービスの提供にかかわるもの及びクラウドサービスとし

て提供されるものを含む。）に含まれた情報は、適切に保護する。また、クラウドサービス

として提供される電子的メッセージ通信に含まれた情報を、適切に保護する機能をクラウド

利用者に提供し、その適切な動作を確認して示す 

6.8.4.1  ⱷ♇☿כ☺ ─☻ⱦכ◘♪►ꜝ◒⁸│⌐ ⌐⅛⅛╦╢ ⱷ♇☿כ☺

≡⇔≥☻ⱦכ◘♪►ꜝ◒┘ ↕╣╢ ⱷ♇☿כ☺ ╩ ╘╢ 

6.8.4.2  ⱷ♇☿כ☺ ─√╘─☿◐ꜙꜞ♥▫≢│⁸ ↕╣≡™⌂™▪◒☿☻⁸ ↨╪

☻ⱦכ◘│ ⅛╠ ∆╢ 

6.8.4.3  ⱷ♇☿כ☺ ─√╘─☿◐ꜙꜞ♥▫≢│⁸ ⇔™ ┘ ⱨ

□▬ꜟ─ ⁸Ɽ☻꞉כ♪╩ ∆╢⌂≥ ╩ ⌐∆╢ ╖╩ ∆╢ 

6.8.4.4  ⱷ♇☿כ☺ ─☻ⱦכ◘⁸│≢▫♥ꜞꜙ◐☿─╘√─ ⌂ ┘

╩ ∆╢ 
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6.8.4.5  ⱷ♇☿כ☺ ─√╘─☿◐ꜙꜞ♥▫≢│⁸ ⅎ┌⁸ ─√╘

─ ╩ ╘╢ 

6.8.4.6  ⱷ♇☿כ☺ ─√╘─☿◐ꜙꜞ♥▫≢│⁸∞╣≢╙ ⅎ╢ ☻ⱦכ◘ ⅎ

┌⁸▬fi☻♃fi♩ⱷ♇☿⁸☺כⱨ□▬ꜟ ─ ⌐≈™≡⁸ ╩ ╢ 

6.8.4.7  ⱷ♇☿כ☺ ─√╘─☿◐ꜙꜞ♥▫≢│⁸ ↕╣≡™╢Ⱡ♇♩꞉כ◒⅛╠─

▪◒☿☻╩ ∆╢⁸╟╡ ⌂ ꜠ⱬꜟ╩ ∆╢ 

6.8.4.8  ⌂ ─╛╡ ╡⌐ ⱷכꜟ╩ ∆╢ ⁸ ╛ ─ ╖╩ ∆

╢ 

≡™⅔⌐☻ⱦכ◘♪►ꜝ◒  6.8.4.9 ⱷ♇☿כ☺ ╩ ∆╢ ⁸∕─ ⌐ ╕╣√

╩ ⌐ ∆╢ ╩⁸◒ꜝ►♪ ⌐ ⇔⁸◒ꜝ►♪ ◒ꜝ►♪◘

─☻ⱦכ ╩ ∆╢ ╩ ╗⁹ ⌐ ∆╢ 

≡™⅔⌐☻ⱦכ◘♪►ꜝ◒ 6.8.4.10 ⱷ♇☿כ☺ ╩ ∆╢ ⁸∕─ ⌐ ╕╣√

╩ ⌐ ∆╢ ⅜ ⌐ ⇔≡™╢↓≤╩ ⌂≥⌐╟∫≡ ⇔⁸

⌐ ∂≡◒ꜝ►♪ ⌐ ╩ ∆╢ 

6.8.5  業務用情報システム（クラウドサービスの提供にかかわるもの及びクラウドサービスを提供

するものを含む。）の相互接続と関連がある情報を保護するために、個別方針及び手順を策

定し、実施する 

6.8.5.1  ◦☻♥ⱶ⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢ ◦☻♥ⱶ ┘◒ꜝ►

╩☻ⱦכ◘♪ ∆╢ ◦☻♥ⱶ╩ ╘╢ 

6.8.5.2  ◦☻♥ⱶ─ ≤ ⅜№╢ ╩ ∆╢√╘─ ┘ ╩

∆╢√╘─ꜞ☻◒─ ⌐│⁸ ─ ─ ≤ ╩ ⇔≡™╢ ◦☻♥

ⱶ ┘ ◦☻♥ⱶ⌐⅔↑╢ ─−™ ╩ ╘╢ 

6.8.5.3  ◦☻♥ⱶ─ ≤ ⅜№╢ ╩ ∆╢√╘─ ┘ ╩

∆╢√╘─ꜞ☻◒─ ⌐│⁸ ◦☻♥ⱶ⌐⅔↑╢ ─−™ ⅎ┌⁸

│ ─ ⁸ ─ ⁸ⱨ□◒◦Ⱶꜞ─ ⁸ⱷכꜟ─ ⁸ⱷכꜟ

─ ╩ ≤⇔≡ ╘╢ 

6.8.5.4  ◦☻♥ⱶ─ ≤ ⅜№╢ ╩ ∆╢√╘─ ┘ ╩

∆╢√╘─ꜞ☻◒─ ⌐│⁸ ─ ╩ ∆╢√╘─ ┘ ⌂

╩ ≤⇔≡ ╘╢ 

6.8.5.5  ◦☻♥ⱶ╩ ∆╢↓≤─☿◐ꜙꜞ♥▫ ┘ ┼─ ─ ⌐│⁸

◦☻♥ⱶ⅜ ⌂꜠ⱬꜟ─ ╩ ⇔⌂™ ─⁸ ™⌐ ╩ ∆╢

┘ ─ ⅛╠─ ╩ ≤⇔≡ ╘╢ 

6.8.5.6  ◦☻♥ⱶ╩ ∆╢↓≤─☿◐ꜙꜞ♥▫ ┘ ┼─ ─ ⌐│⁸

⌂ ⅎ┌⁸ ⌂ ⌐ ⇔≡™╢ ⅜ ∆╢ ┼─▪◒

☿☻─ ╩ ≤⇔≡ ╘╢ 

6.8.5.7  ◦☻♥ⱶ╩ ∆╢↓≤─☿◐ꜙꜞ♥▫ ┘ ┼─ ─ ⌐│⁸

◦☻♥ⱶ─ ⅜ ↕╣√ ⁸ │ ─ ⁸∕↓⅛╠◦☻♥ⱶ⅜▪

◒☿☻↕╣╢ ⅜№╢ ╩ ≤⇔≡ ╘╢ 

6.8.5.8  ◦☻♥ⱶ╩ ∆╢↓≤─☿◐ꜙꜞ♥▫ ┘ ┼─ ─ ⌐│⁸

─ ⌐ ∆╢▪◒☿☻─⁸ ─ ⌐ ∆╢ ∞↑┼─ ╩ ≤⇔
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≡ ╘╢ 

6.8.5.9  ◦☻♥ⱶ╩ ∆╢↓≤─☿◐ꜙꜞ♥▫ ┘ ┼─ ─ ⌐│⁸

─ ─ ⅎ┌⁸ ─ ─√╘⌐⁸ │ ─ ≤⇔≡

⌐ ∫≡™╢ ╩ ≤⇔≡ ╘╢ 

6.8.5.10 ◦☻♥ⱶ─ ≤ ⅜№╢ ╩ ∆╢√╘─ ┘ ╩

∆╢√╘─ꜞ☻◒─ ⌐│⁸◦☻♥ⱶ ─ ─ ┘Ᵽ♇◒▪♇ⱪ╩

≤⇔≡ ╘╢ 

6.8.5.11 ◦☻♥ⱶ─ ≤ ⅜№╢ ╩ ∆╢√╘─ ┘ ╩

∆╢√╘─ꜞ☻◒─ ⌐│⁸ ⌐ ™╢ ⌐≈™≡─ ┘

╘╩ ≤⇔≡ ╘╢ 

6.9 電子商取引サービス 

▫♥ꜞꜙ◐☿─☻ⱦכ◘ ╩▫♥ꜞꜙ◐☿─☻ⱦכ◘╠╣⧵┘ ∫√ ╩ ⌐

∆╢√╘ 

6.9.1  公衆ネットワークを経由する電子商取引（クラウドサービスの提供にかかわるもの及びクラ

ウドサービスとして提供するものを含む。）に含まれる情報は、不正行為、契約紛争、認可

されていない開示及び改ざんから保護する 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  6.9.1.1 ⌐⅛⅛╦╢ ☻ⱦכ◘♪►ꜝ◒┘

≤⇔≡ ∆╢ ╩ ╘╢ 

6.9.1.2  ⌐ ∆╢☿◐ꜙꜞ♥▫≤⇔≡⁸ ⅜ ∆╢ ╠─ ⌐≈™≡─⁸∕

╣∙╣⅜ ∆╢ ⅎ┌⁸ ─꜠ⱬꜟ╩ ╘╢ 

6.9.1.3  ⌐ ∆╢☿◐ꜙꜞ♥▫≤⇔≡⁸ ─ ⁸ ⌂ ─ │

⌂ ┼─ ╩∞╣⅜ ℮⅛⌐≈™≡─ ⱪ꜡☿☻╩ ⌐∆╢ 

6.9.1.4  ⌐ ∆╢☿◐ꜙꜞ♥▫≤⇔≡⁸ ⇔≡™╢↓≤╩ ⌐ ⌐ ⇔

≡™╢↓≤╩ ⌐∆╢ ╖╩ ∆╢ 

6.9.1.5  ⌐ ∆╢☿◐ꜙꜞ♥▫≤⇔≡⁸ ⌂ ─ ⁸ ┘ ה

─ ≤⁸ ─ ≤⌐ ∆╢ ┘ ⅎ┌⁸ ╖ ⁸

╩ ╘╢ 

6.9.1.6  ⌐ ∆╢☿◐ꜙꜞ♥▫≤⇔≡⁸ ↕╣√ ─ ↨╪↕╣≡™

⌂™↓≤ ⌐≈™≡─⁸ ─꜠ⱬꜟ╩ ╘╢ 

6.9.1.7  ⌐ ∆╢☿◐ꜙꜞ♥▫≤⇔≡⁸ ™⌐ ╩ ♃כ♦╢∆ │ ─

╩ ∆╢ 

6.9.1.8  ⌐ ∆╢☿◐ꜙꜞ♥▫≤⇔≡⁸ ⁸ ™ ⁸ ─№≡

┘⌐ ─ ┘ ╩ ∆╢ 

6.9.1.9  ⌐ ∆╢☿◐ꜙꜞ♥▫≤⇔≡⁸◒ꜝ►♪ ⅛╠ ↕╣√ ™ ╩

∆╢√╘─ ⌂ ─꜠ⱬꜟ╩ ╘╢ 

6.9.1.10 ⌐ ∆╢☿◐ꜙꜞ♥▫≤⇔≡⁸ ╙ ⌂ ™─ ╩ ∆╢ 

6.9.1.11 ⌐ ∆╢☿◐ꜙꜞ♥▫≤⇔≡⁸ ─ ┘ ╩ ∆╢√╘

⌐ ↕╣╢ ─꜠ⱬꜟ╩ ╘╢ 

6.9.1.12 ⌐ ∆╢☿◐ꜙꜞ♥▫≤⇔≡⁸ ─ │ ╩ ∆╢ 

6.9.1.13 ⌐ ∆╢☿◐ꜙꜞ♥▫≤⇔≡⁸ ⌂ ⌐ ∆╢ ╩ ⌐∆╢ 
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6.9.1.14 ⌐ ∆╢☿◐ꜙꜞ♥▫≤⇔≡⁸ ─ ╩ ∆╢ 

6.9.1.15 ⌐ ∆╢ ─ │⁸ ─ ⁸ ⌂ ─ │

⌂ ┼─ ╩∞╣⅜ ℮⅛⌐≈™≡─ ⱪ꜡☿☻ ─ ╙ ╘⁸

⇔√ ╩ ⌐ ↑╢ ⌐╟∫≡ ↑∆╢ 

☻ⱦכ◘ 6.9.1.16 ≤ Ⱡ♇♩꞉כ◒ ≤─ ⌐⁸ ╩ ╦∆ 

6.9.1.17 ⇔≡™╢ ◦☻♥ⱶ≢│⁸∕─ ╩◒ꜝ►♪ ⌐ ∆╢ 

6.9.1.18 ⌐ ™╢ ◖fiⱧꜙכ♃⅜ ≈ ⌐ ∆╢ ⌐≈™≡⁸ ┘

─ ⌐ ≤↕╣╢Ⱡ♇♩꞉כ◒ ─☿◐ꜙꜞ♥▫ ─ ⌐≈™≡ ∆

╢ 

6.9.1.19 ⌐⅔↑╢∆═≡─ ⌐ ∆╢꜡◓╩ ⇔ ∆╢ 

6.9.1.20 ⌐⅔™≡⁸ꜞ☻◒╩ ∆╢√╘⌐⁸ ⅛⅞ ┘♦▫☺♃ꜟ ╩

⇔√☿◐ꜙꜞ♥▫╩ ≈ ╩ ∆╢≤⅝│⁸ ↕╣╢ ╩ ∆╢ 

6.9.2  オンライン取引（クラウドサービスの提供にかかわるもの及びクラウドサービスとして提供

するものを含む。）に含まれる情報は、次の事項を未然に防止するために保護する。 

 ・不完全な通信 

 ・誤った通信経路設定 

 ・認可されていないメッセージの変更 

 ・認可されていない開示 

 ・認可されていない複製又は再生 

6.9.2.1  ○fiꜝ▬fi ─☻ⱦכ◘♪►ꜝ◒⁸│⌐ ⌐⅛⅛╦╢○fiꜝ▬fi ┘◒ꜝ►♪

≡⇔≥☻ⱦכ◘ ∆╢○fiꜝ▬fi ╩ ╘╢ 

6.9.2.2  ○fiꜝ▬fi ─√╘─☿◐ꜙꜞ♥▫≤⇔≡⁸ ⌐⅛⅛╦╢ │ ╩

∆╢ 

6.9.2.3  ○fiꜝ▬fi ─√╘─☿◐ꜙꜞ♥▫≤⇔≡⁸ ─ ₁─ ≢⁸∆═≡─ ─

│ ≢№╡⁸⅛≈⁸ ╩ ≡™╢↓≤╩ ⌐∆╢ ╖╩ ∆╢ 

6.9.2.4  ○fiꜝ▬fi ─√╘─☿◐ꜙꜞ♥▫≤⇔≡⁸ ─ ₁─ ≢⁸∆═≡─ ─

│ ≢№╡⁸ ─ ₁─ ≢─ ⅜ ╩ ∫≡™╢↓≤╩ ⌐∆╢

╖╩ ∆╢ 

6.9.2.5  ○fiꜝ▬fi ─√╘─☿◐ꜙꜞ♥▫≤⇔≡⁸ ─ ₁─ ≢⁸∆═≡─ ⌐

∆╢ ╩ ∫≡™╢↓≤╩ ⌐∆╢ ╖╩ ∆╢ 

6.9.2.6  ○fiꜝ▬fi ─√╘─☿◐ꜙꜞ♥▫≤⇔≡⁸⅛⅛╦╢∆═≡─ ─ ╩

∆╢ 

6.9.2.7  ○fiꜝ▬fi ⌐ ╕╣╢ ╩ ∆╢√╘⌐⁸⅛⅛╦╢∆═≡─ ≢ ╦╣

╢ ⱪ꜡♩◖ꜟ─☿◐ꜙꜞ♥▫╩ ∆╢ 

6.9.2.8  ○fiꜝ▬fi ─√╘─☿◐ꜙꜞ♥▫≤⇔≡⁸ ─ ╩⁸ ⇔≡™╢ ─

ⅎ┌⁸ ─▬fi♩ꜝⱠ♇♩ ⌐ ♃כ♦╢™≡⇔ ≢ ∆╢↓≤⁸

┘▬fi♃כⱠ♇♩⅛╠ ▪◒☿☻ ⌂ ⌐∕╣╠╩ ⇔≡ ⌐↕╠

↕⌂™↓≤╩ ⌐∆╢ ╖╩ ∆╢ 

6.9.2.9  ○fiꜝ▬fi ─√╘─☿◐ꜙꜞ♥▫≤⇔≡⁸ ≢⅝╢ ╩ ⅎ┌⁸♦

▫☺♃ꜟ ┘ │♦▫☺♃ꜟ ─ ה ─ ≢─ ∆╢ ⁸◄
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fi♪♠כ◄fi♪─ ┘⌐ │ ⱪ꜡☿☻╩ ∂≡☿◐ꜙꜞ♥▫╩ ⇔⁸

╖ ╗ 

6.9.2.10 ↕╣╢ ─ │⁸○fiꜝ▬fi ─ ∕╣∙╣⌐ ⇔√ꜞ☻◒─꜠ⱬꜟ

⌐ ↕∑╢ 

6.9.2.11 ○fiꜝ▬fi │⁸∕─ ─ ⁸ ⁸ ┘ │ ─ ⌐

⅔↑╢⁸ ⁸ ⁸ ┘ ╩ ∆╢ 

6.9.3  認可されていない変更を防止するために、公開システム（クラウドサービスの提供にかかわ

るもの、クラウドサービスを提供するもの、及びクラウドサービスとして提供するものを含

む。）上で利用可能な情報の完全性を保護する 

6.9.3.1  ◦☻♥ⱶ⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢ ◦☻♥ⱶ⁸◒ꜝ►♪◘כⱦ

☻╩ ∆╢ ◦☻♥ⱶ⁸ ≡⇔≥☻ⱦכ◘♪►ꜝ◒┘ ∆╢ ◦☻♥ⱶ╩ ╘

╢ 

6.9.3.2  ◦☻♥ⱶ ≢ ≢⅝╢╟℮⌐∆╢⁸ ™꜠ⱬꜟ≢─ ╩ ∆╢♁ⱨ♩►▼

♃כ♦⁸▪ ┘ │⁸ ⌂ ⅎ┌⁸♦▫☺♃ꜟ ≢ ∆╢ 

6.9.3.3  ◦☻♥ⱶ│⁸ ╩ ≢⅝╢╟℮⌐∆╢ ┘ ⌐⁸☿◐ꜙꜞ♥▫ ─

┘ ⌐≈™≡⁸ ∆╢ 

6.9.3.4  ╩ ∆╢ ⌐⁸ ⌂ ─ ⅝╩≤╢ 

6.9.3.5  ⅛╠◦☻♥ⱶ⌐ ↕╣╢∆═≡─ ╩ ⇔⁸ ∆╢ 

6.9.3.6  ◦☻♥ⱶ⌐≈™≡│⁸ ⌐⁸∕╣⅜ ─ⱨ▫כ♪Ᵽ♇◒ ┘

╩ ∆╙─≢№╢ ⌐│⁸ ♃כ♦ ⌐ ∆╢№╠╝╢ ╩ ⇔≡⁸

╩ ∆╢ 

6.9.3.7  ◦☻♥ⱶ⌐≈™≡│⁸ ⌐⁸∕╣⅜ ─ⱨ▫כ♪Ᵽ♇◒ ┘

╩ ∆╙─≢№╢ ⌐│⁸ ◦☻♥ⱶ⌐ ↕╣⁸╕√⁸∕↓≢ ↕╣╢

│⁸ ╩ ∆╢↓≤⌂ↄ⁸ ⁸⅛≈⁸ ⌐ ∆╢ 

6.9.3.8  ◦☻♥ⱶ⌐≈™≡│⁸ ⌐⁸∕╣⅜ ─ⱨ▫כ♪Ᵽ♇◒ ┘

╩ ∆╙─≢№╢ ⌐│⁸ ™⌐ ╩ ∆╢ │⁸ ⁸ ┘ ⇔≡™

╢ ⁸ ∆╢ 

6.9.3.9  ◦☻♥ⱶ⌐≈™≡│⁸ ⌐⁸∕╣⅜ ─ⱨ▫כ♪Ᵽ♇◒ ┘

╩ ∆╙─≢№╢ ⌐│⁸ ◦☻♥ⱶ⌐▪◒☿☻≢⅝≡╙⁸∕─◦☻♥ⱶ⅜

⇔≡™╢Ⱡ♇♩꞉כ◒┼─ ⇔⌂™▪◒☿☻│⁸ ⇔⌂™ 

6.9.3.10 ↕╣≡™╢◦☻♥ⱶ ⅎ┌⁸▬fi♃כⱠ♇♩ ≢▪◒☿☻≢⅝╢►▼Ⱪ◘כⱣ

⌐ ⇔≡™╢ │⁸◦☻♥ⱶ⅜ ↕╣√ ⁸ ⅜ ╦╣≡™╢ │◦☻

♥ⱶ─ ⅜ ∆╢ ─ ⁸ ┘ ╩ ∆╢ 

6.10 監視 

↕╣≡™⌂™ ╩ ∆╢√╘ 

6.10.1 利用者（クラウドサービスの利用者を含む。）の活動、例外処理及びセキュリティ事象を記

録した監査ログを取得し、将来の調査及びアクセス制御の監視を補うために、合意された期

間、保持する。また、クラウドサービスの利用者の活動、例外処理及びセキュリティ事象を

記録した監査ログを取得する機能をクラウド利用者に示し、提供する 

6.10.1.1 ꜡◓⌐│⁸ ─☻ⱦכ◘♪►ꜝ◒ ╩ ╗⁹ ID╩ ╘╢ 
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6.10.1.2 ꜡◓⌐│⁸ ⌂ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢ כ◘♪►ꜝ◒┘

ⱦ☻ ─ ╩ ╗⁹ ─ ┘ ⅎ┌⁸꜡◓○fi⁸꜡◓○ⱨ ╩ ╘╢ 

6.10.1.3 ꜡◓⌐│⁸ ⌂ ⌐│⁸ ─☻ⱦכ◘♪►ꜝ◒ ─ ╩

╗⁹ ─ID │ ╩ ╘╢ 

6.10.1.4 ꜡◓⌐│⁸◦☻♥ⱶ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢◦☻♥ⱶ⁸◒ꜝ►♪◘כ

ⱦ☻╩ ∆╢◦☻♥ⱶ ≡⇔≥☻ⱦכ◘♪►ꜝ◒┘ ↕╣╢◦☻♥ⱶ╩ ╗⁹ ┼

─▪◒☿☻─ ┘ ⇔√ ╖─ ╩ ╘╢ 

♃כ♦⁸│⌐◓꜡ 6.10.1.5 ☻ⱦכ◘♪►ꜝ◒ ╩♃כ♦─ ╗⁹ ┘ ─ ┼─▪◒

☿☻─ ┘ ⇔√ ╖─ ╩ ╘╢ 

6.10.1.6 ꜡◓⌐│⁸◦☻♥ⱶ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢◦☻♥ⱶ─ ⁸◒

╩☻ⱦכ◘♪►ꜝ ∆╢◦☻♥ⱶ─ ≡⇔≥☻ⱦכ◘♪►ꜝ◒┘ ↕╣╢◦☻

♥ⱶ─ ╩ ╗⁹ ─ ╩ ╘╢ 

6.10.1.7 ꜡◓⌐│⁸ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢ ◦☻♥ⱶ │◒ꜝ►♪◘

╩☻ⱦכ ∆╢ ◦☻♥ⱶ─ ⁸ ┘ ╢∆☻☿◒▪⌐☻ⱦכ◘♪►ꜝ◒╢∆

◒ꜝ►♪ ─ ╩ ╗⁹ ─ ╩ ╘╢ 

6.10.1.8 ꜡◓⌐│⁸◦☻♥ⱶꜚכ♥▫ꜞ♥▫ ┘▪ⱪꜞ◔כ◦ꜛfi ─☻ⱦכ◘♪►ꜝ◒

⌐⅛⅛╦╢◦☻♥ⱶꜚכ♥▫ꜞ♥▫ ┘▪ⱪꜞ◔כ◦ꜛfi⁸ ☻ⱦכ◘♪►ꜝ◒⌐┘

≤⇔≡ ↕╣╢◦☻♥ⱶꜚכ♥▫ꜞ♥▫ ┘▪ⱪꜞ◔כ◦ꜛfi╩ ╗⁹ ─ ╩

╘╢ 

6.10.1.9 ꜡◓⌐│⁸▪◒☿☻↕╣√ⱨ□▬ꜟ ◒ꜝ►♪ ─ⱨ□▬ꜟ╩ ╗⁹ ┘▪

◒☿☻─ ╩ ╘╢ 

6.10.1.10 ꜡◓⌐│⁸Ⱡ♇♩꞉כ◒▪♪꜠☻ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢Ⱡ♇♩꞉כ

◒▪♪꜠☻ ≡⇔≥☻ⱦכ◘♪►ꜝ◒┘ ↕╣╢Ⱡ♇♩꞉כ◒▪♪꜠☻╩ ╗⁹

┘ⱪ꜡♩◖ꜟ╩ ╘╢ 

6.10.1.11 ꜡◓⌐│⁸▪◒☿☻ ◦☻♥ⱶ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢▪◒☿☻

◦☻♥ⱶ ≡⇔≥☻ⱦכ◘♪►ꜝ◒┘ ↕╣╢▪◒☿☻ ◦☻♥ⱶ╩ ╗⁹ ⅜

⇔√ ╩ ╘╢ 

6.10.1.12 ꜡◓⌐│⁸ ◦☻♥ⱶ ⌐☻ⱦכ◘♪►ꜝ◒ ∆╢ ◦☻♥ⱶ ┘◒ꜝ►♪◘

≡⇔≥☻ⱦכ ↕╣╢ ◦☻♥ⱶ╩ ╗⁹ ⅎ┌⁸►▫ꜟ☻ ◦☻♥ⱶ⁸

◦☻♥ⱶ ─ ┘ ╩ ╘╢ 

6.10.1.13 ─ ™ ◒ꜝ►♪ ─ ╩ ╗⁹ ╩ ╗ ꜡◓⌐ ⇔≡⁸

⌂ ⅎ┌⁸ ╛▪◒☿☻ ╩ ∆╢ 

6.10.1.14◦☻♥ⱶ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢◦☻♥ⱶ╩ ╗⁹ ─ ⌐│⁸

─ ─꜡◓╩ ⁸ ⁸ │ ∆╢ ╩ ⇔⌂™ 

─☻ⱦכ◘♪►ꜝ◒6.10.1.15 ─ ⁸ ┘☿◐ꜙꜞ♥▫ ╩ ⇔√ ꜡◓

╩ ⇔⁸ ∆╢ ╩◒ꜝ►♪ ⌐ ∆╢ 

☻ⱦכ◘♪►ꜝ◒6.10.1.16 ≢ ↕╣√ ꜡◓│⁸◒ꜝ►♪ ─ ─ ┘▪◒☿

☻ ─ ╩ ℮↓≤╩ ⇔⁸ ∆╢ ╩ ╘╢ 

─☻ⱦכ◘♪►ꜝ◒6.10.1.17 ─ ⁸ ┘☿◐ꜙꜞ♥▫ ╩ ⇔√ ꜡◓⁸

꜡◓─ ⁸ ─♃▬Ⱶfi◓ ┘ ∆╢ ⌐≈™≡⁸◒ꜝ►♪
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─☻ⱦכ◘♪►ꜝ◒ ╩ ∆╢ ╩ ╗⁹ ⌐ ∆╢ 

6.10.2 情報処理設備（クラウドサービスの提供にかかわるもの及びクラウドサービスを提供するも

を含む。）の使用状況を監視する手順を確立し、監視活動の結果を定めに従ってレビューす

る。また、クラウドサービスの使用状況を監視する機能を、クラウド利用者に提供する 

6.10.2.1 ₁─ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢ ╩☻ⱦכ◘♪►ꜝ◒┘ ∆╢

╩ ╗⁹ ⌐ ⇔≡ ↕╣╢ ─꜠ⱬꜟ╩⁸ꜞ☻◒▪☿☻ⱷfi♩⌐╟∫≡

∆╢ 

6.10.2.2 ⌐ ≢⅝╢∆═≡─ ⇔√ ╩ ∆╢ 

6.10.2.3 ↕╣≡™╢▪◒☿☻⌐ ⇔≡⁸ ID╩ ∆╢ 

6.10.2.4 ↕╣≡™╢▪◒☿☻⌐ ⇔≡⁸ ⌂ ─ ╩ ∆╢ 

6.10.2.5 ↕╣≡™╢▪◒☿☻⌐ ⇔≡⁸ ─ ╩ ∆╢ 

6.10.2.6 ↕╣≡™╢▪◒☿☻⌐ ⇔≡⁸▪◒☿☻↕╣√ⱨ□▬ꜟ╩ ∆╢ 

6.10.2.7 ↕╣≡™╢▪◒☿☻⌐ ⇔≡⁸ ↕╣√ⱪ꜡◓ꜝⱶכꜚה♥▫ꜞ♥▫╩ ∆╢ 

6.10.2.8 ∆═≡─ ⌐ ⇔≡⁸ ▪◌►fi♩ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢

◦☻♥ⱶ ╩☻ⱦכ◘♪►ꜝ◒│ ∆╢ ◦☻♥ⱶ─ ▪◌►fi♩╩ ╗⁹ ⅎ

⁸♩כꜟⱣ▬◙⁸כⱤכ☻⁸┌ ─ ╩ ∆╢ 

6.10.2.9 ∆═≡─ ⌐ ⇔≡⁸◦☻♥ⱶ─ ┘ ╩ ∆╢ 

6.10.2.10∆═≡─ ⌐ ⇔≡⁸ ─ ה↑ ⇔╩ ∆╢ 

6.10.2.11 ↕╣≡™⌂™▪◒☿☻─ ╖⌐ ⇔≡⁸ ⇔√ │ ⇔√ ⌐╟╢ ╖╩

∆╢ 

6.10.2.12 ↕╣≡™⌂™▪◒☿☻─ ╖⌐ ⇔≡⁸ ⇔√ │ ♃כ♦⁸√⇔ ┘ ─

⌐ ∆╢ ╖╩ ∆╢ 

6.10.2.13 ↕╣≡™⌂™▪◒☿☻─ ╖⌐ ⇔≡⁸Ⱡ♇♩꞉כ◕─◒כ♩►▼▬ ┘ⱨ□▬▪

☻☿◒▪╢↑⅔⌐ꜟכ◊► ┘∕─ ╩ ∆╢ 

6.10.2.14 ↕╣≡™⌂™▪◒☿☻─ ╖⌐ ⇔≡⁸ ─ ◦☻♥ⱶ⅜ ∆╢ ╩

∆╢ 

6.10.2.15◦☻♥ⱶ─ │ ⌐ ⇔≡⁸◖fi♁כꜟ─ │ⱷ♇☿כ☺╩ ∆╢ 

6.10.2.16◦☻♥ⱶ─ │ ⌐ ⇔≡⁸◦☻♥ⱶ꜡◓─ ╩ ∆╢ 

6.10.2.17◦☻♥ⱶ─ │ ⌐ ⇔≡⁸Ⱡ♇♩꞉כ◒ ─ ╩ ∆╢ 

6.10.2.18◦☻♥ⱶ─ │ ⌐ ⇔≡⁸▪◒☿☻ ◦☻♥ⱶ⅜ ⇔√ ╩ ∆╢ 

6.10.2.19◦☻♥ⱶ─ │ ⌐ ⇔≡⁸◦☻♥ⱶ☿◐ꜙꜞ♥▫─ ┘ ┼─

│ ─ ╖╩ ∆╢ 

6.10.2.20 ─꜠ⱦꜙכ │⁸ ∆╢ꜞ☻◒⌐ ∂≡ ∆╢ 

6.10.2.21 ─꜠ⱦꜙכ ⌐ ∆╢ꜞ☻◒ ≤⇔≡⁸ ─ ╩ ╘

╢ 

6.10.2.22 ─꜠ⱦꜙכ ⌐ ∆╢ꜞ☻◒ ≤⇔≡⁸ ∆╢ ─ ⁸

™⌐ ╩ ∆╢ ™ │ ╩ ╘╢ 

6.10.2.23 ─꜠ⱦꜙכ ⌐ ∆╢ꜞ☻◒ ≤⇔≡⁸◦☻♥ⱶ┼─ ┘

─ ─ ┘⌐ ↕╣√−™ ─ ╩ ╘╢ 

6.10.2.24 ─꜠ⱦꜙכ ⌐ ∆╢ꜞ☻◒ ≤⇔≡⁸◦☻♥ⱶ─ ─
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⌐ Ⱡ♇♩꞉כ◒ ╩ ╘╢ 

6.10.2.25 ─꜠ⱦꜙכ ⌐ ∆╢ꜞ☻◒ ≤⇔≡⁸ ↕∑√꜡◓ ╩

╘╢ 

─☻ⱦכ◘♪►ꜝ◒6.10.2.26 ╩◒ꜝ►♪ ⅜ ≢⅝╢ ╩⁸◒ꜝ►♪ ⌐

∆╢ 

6.10.3 ログ機能及びログ情報（クラウドサービスの提供にかかわるもの及びクラウドサービスに含

まれ提供されるものを含む。）は、改ざん及び認可されていないアクセスから保護する 

6.10.3.1 ≤⌂╢꜡◓ ┘꜡◓ ─☻ⱦכ◘♪►ꜝ◒⁸│⌐ ⌐⅛⅛╦╢꜡◓

┘꜡◓ ⌐☻ⱦכ◘♪►ꜝ◒⁸ ╕╣ ↕╣╢꜡◓ ┘꜡◓ ╩ ╘╢ 

6.10.3.2 ↕╣√꜡◓─ⱷ♇☿כ☺ ─ ↕╣≡™⌂™ ⅛╠ ∆╢ 

6.10.3.3 ↕╣≡™⌂™꜡◓ⱨ□▬ꜟ─ │ ⅛╠ ∆╢ 

6.10.3.4 ─ │ ─ ┼─ ⅝╩ ⅝ ↓∆⁸꜡◓ⱨ□▬ꜟ ─

─ ⅛╠ ∆╢ 

6.10.3.5 ꜡◓ │⁸ ⌐Ᵽכ◘◓꜡─ ⇔⁸ ╛Ᵽכ◘─ ≤│ │ ⌐

∆╢ 

6.10.3.6 ☿◐ꜙꜞ♥▫ ╩ ≤⇔≡ ─ ╩ ∆╢√╘⌐⁸꜡◓ⱨ□▬ꜟ─

╛ ╩ ∆╢ ⌂◦☻♥ⱶꜚכ♥▫ꜞ♥▫ │ ╩ꜟכ♠ ∆╢ 

⌐☻ⱦכ◘♪►ꜝ◒ 6.10.3.7 ╕╣ ↕╣╢꜡◓ ┘꜡◓ ⅜ ↨╪ ┘ ↕╣≡™

⌂™▪◒☿☻⅛╠ ↕╣≡™╢↓≤╩ ⌐∆╢ 

 

6.10.4 システム（クラウドサービスの提供にかかわるもの、クラウドサービスを提供するもの、及

びクラウドサービスとして提供されるものを含む。）の実務管理者及び運用担当者の作業を

記録する。また、クラウドサービスとして提供されるシステムの実務管理者及び運用担当者

の作業を記録する機能をクラウド利用者に示し、提供する 

6.10.4.1 ꜡◓ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢ ꜡◓ ⌐☻ⱦכ◘♪►ꜝ◒┘ ╕╣

↕╣╢ ꜡◓╩ ╗⁹ ⌐│⁸ │ ⇔√╙─ ─ ╩

∆╢ 

6.10.4.2 ꜡◓⌐│⁸ ⌐ ∆╢ ⅎ┌⁸ ∫√ⱨ□▬ꜟ │ ⌐ ∆╢

ⅎ┌⁸ ⇔√ ╡⁸≤∫√ ╩ ∆╢ 

6.10.4.3 ꜡◓⌐│⁸ ⇔√▪◌►fi♩ ┘ │ ╩ ∆╢ 

6.10.4.4 ꜡◓⌐│⁸ ⇔√ⱪ꜡☿☻╩ ∆╢ 

6.10.4.5 ꜡◓⌐│⁸ ╩ ⌐∆╢√╘⁸◒ꜝ►♪ │◒ꜝ►♪ ─

⌂ↄ⁸ ⇔√ ╩ ∆╢ 

6.10.4.6 ◦☻♥ⱶ─ ┘ ─ ꜡◓╩⁸ ╘⌐ ∫≡꜠ⱦꜙכ∆╢ 

6.10.4.7 ◦☻♥ⱶ ┘Ⱡ♇♩꞉כ◒─ ⅜ ╩ ⇔≡ ⇔≡™╢↓≤╩ ∆╢

√╘⌐⁸◦☻♥ⱶ ┘Ⱡ♇♩꞉כ◒─ ─ ⌐№╢ ◦☻♥ⱶ╩

∆╢ 

≡⇔≥☻ⱦכ◘♪►ꜝ◒ 6.10.4.8 ↕╣╢◦☻♥ⱶ─ ┘ ─ ╩

∆╢ ╩⁸◒ꜝ►♪ ⌐ ⇔⁸◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒ ╩

∆╢ ╩ ╗⁹ ⌐ ∆╢ 
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6.10.5 障害（クラウドサービスを提供する情報システムの障害及びクラウドサービスの障害を含

む。）のログを取得し、分析し、また、障害に対する適切な処置をとる。また、取得したク

ラウドサービスの障害のログをクラウド利用者に示す機能を提供する 

6.10.5.1 │◦☻♥ⱶⱪ꜡◓ꜝⱶ ◒ꜝ►♪ ╩☻ⱦכ◘♪►ꜝ◒│ ∆╢◦☻

♥ⱶⱪ꜡◓ꜝⱶ╩ ╗⁹ ⅛╠ ↕╣√⁸ │ ◦☻♥ⱶ כ◘♪►ꜝ◒

ⱦ☻╩ ∆╢ │ ◦☻♥ⱶ ─ ⌐ ∆╢ │⁸꜡◓╩ ∆╢ 

6.10.5.2 ↕╣√ ─ ™⌐≈™≡⁸ ⅜ ⌐ ⇔√↓≤╩ ⌐∆╢√╘─

꜡◓─꜠ⱦꜙכ⌐ ∆╢ ⌂ ╩ ∆╢ 

6.10.5.3 ↕╣√ ─ ™⌐≈™≡⁸ ⅜ ╩ ∫≡™⌂™↓≤ ┘ ∆╢

⅜ ⌐ ╩ ╢↓≤╩ ⌐∆╢√╘─ ─꜠ⱦꜙכ⌐ ∆╢ ⌂ ╩

∆╢ 

6.10.5.4 ◦☻♥ⱶ ⅜ ⌂ ◓꜡כꜝ◄⁸│⌐ ─ ╩ ↕∑╢ 

6.10.5.5 ₁─◦☻♥ⱶ⌐ ↕╣√ ─꜠ⱬꜟ│⁸Ɽⱨ◊כⱴfi☻⅜ ∆╢↓≤╩ ⇔

√ ≢⁸ꜞ☻◒▪☿☻ⱷfi♩⌐ ≠™≡ ∆╢ 

6.10.5.6 ◒ꜝ►♪ ⌐ ─☻ⱦכ◘♪►ꜝ◒⁸╢∆ ─꜡◓─ ╩ ╘╢ 

─☻ⱦכ◘♪►ꜝ◒ 6.10.5.7 ─꜡◓╩⁸◒ꜝ►♪ ⌐ ∆ ╩ ∆╢ 

─☻ⱦכ◘♪►ꜝ◒ 6.10.5.8 ─꜡◓─ ⁸꜡◓─ ⌐≈™≡⁸◒ꜝ►♪ ◒

─☻ⱦכ◘♪►ꜝ ╩ ∆╢ ╩ ╗⁹ ⌐ ∆╢ 

6.10.6 組織又はセキュリティ領域内のすべての情報処理システム（クラウドサービスの提供にかか

わるもの及びクラウドサービスを提供するものを含む。）内のクロックは、合意された正確

な時刻源と同期させる。また、クラウドサービスとして提供される情報システムの同期の仕

組みをクラウド利用者に示す 

6.10.6.1 ◖fiⱧꜙכ♃ │ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢◖fiⱧꜙכ♃ │

╩☻ⱦכ◘♪►ꜝ◒┘ ∆╢◖fiⱧꜙכ♃ │ ╩ ╗⁹ ⌐ ╩

∆◒꜡♇◒ ⅜№╢ ⌐│⁸∕─◒꜡♇◒│⁸ ↕╣√ ⅎ┌⁸

UTC │ ─ ⌐ ╦∑╢ 

6.10.6.2 ◒꜡♇◒─ ⌂ ⅜№╢⅛≥℮⅛╩ ⇔⁸∕╣╩ ∆╢ ╩ ∆╢ 

6.10.6.3 ♃▬ⱶ☻♃fiⱪ╩ ─ ⌐ ∆╢↓≤╩ ⌐∆╢√╘⁸ ─ ⅎ┌⁸

╩ ⌐ ╣⁸ ⌐≈™≡─ ⌐ ≠ↄ ⌂ ╩ ℮ 

6.10.6.4 ◦☻♥ⱶ─ⱴ☻♃◒꜡♇◒≤⇔≡⁸ ─ ⌐ ≠ↄ ≤ ⇔√◒꜡♇

◒╩ ∆╢ 

⌐◒♇꜡◒♃☻Ᵽ╩ⱴכ◘─≡═∆ 6.10.6.5 ↕∑≡⅔ↄ√╘⌐⁸ ⱪ꜡♩◖ꜟ Netw

ork time protocol:NTP ╩ ∆╢ 

╩☻ⱦכ◘♪►ꜝ◒ 6.10.6.6 ∆╢∆═≡─ ◦☻♥ⱶ ─◒꜡♇◒╩⁸ ↕╣√

⌂ ≤ ↕∑╢ ╖╩⁸◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒ ╩ ∆

╢ ╩ ╗⁹ ⌐ ∆╢ 

 

7 アクセス制御 

7.1 アクセス制御に対する業務上の要求事項 

┼─▪◒☿☻╩ ∆╢√╘ 
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7.1.1  アクセス制御方針は、アクセス（クラウドサービスの提供にかかわる情報システム、クラウ

ドサービスを提供する情報システム及び提供するクラウドサービスに対するアクセスを含

む。）についての業務上及びセキュリティの要求事項に基づいて確立し、文書化し、レビュ

ーする。また、提供するクラウドサービスに対するアクセス制御機能を、クラウド利用者に

示し、提供する 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐☻☿◒▪  7.1.1.1 ⌐⅛⅛╦╢ ה ┘ ⱪ꜡☿

☻⌐ ╩☻ⱦכ◘♪►ꜝ◒⁸☻☿◒▪╢∆ ∆╢ ה ┘ ⱪ꜡☿

☻⌐ ∆╢▪◒☿☻⁸ ┘⌐ ⌐☻ⱦכ◘♪►ꜝ◒╢∆ ∆╢▪◒☿☻╩ ╘╢ 

7.1.1.2  ↔≤ │ ⌐≥↔ⱪכꜟ◓─ ∆╢▪◒☿☻ ┘▪◒☿☻ ╩⁸▪

◒☿☻ ─ ⌐ ⌐ ∆╢ 

7.1.1.3  ▪◒☿☻ │⁸ ▪◒☿☻ ≤ ▪◒☿☻ ─ ╩ ⇔≡ ≡

╢ 

☻ⱦכ◘┘  7.1.1.4 ⌐│⁸▪◒☿☻ ⌐ ∆╢ ─ ╩ ⌐

⇔≡ ∆╢ 

7.1.1.5  ▪◒☿☻ ⌐⁸ ₁─ ♁ⱨ♩►▼▪─☿◐ꜙꜞ♥▫ ╩ ∆╢ 

7.1.1.6  ▪◒☿☻ │⁸ ♁ⱨ♩►▼▪⌐⅛⅛╦╢∆═≡─ ┘∕─ ⅜

∆╢ꜞ☻◒─ ╩ ⇔≡ ╘╢ 

7.1.1.7  ▪◒☿☻ ⌐│⁸ ─ ┘▪◒☿☻─ ⌐ ∆╢ ⅎ┌⁸ ╢

⅜№╢ ∞↑⌐ ╠∑╢≤─ ⁸ ─☿◐ꜙꜞ♥▫ ⁸ ─ ╩ ╘

╢ 

7.1.1.8  ▪◒☿☻ │⁸ ⌂╢◦☻♥ⱶ ┘Ⱡ♇♩꞉⁸╢↑⅔⌐◒כ▪◒☿☻ ≤

─ ≤─ ╩ ⇔≡ ╘╢ 

7.1.1.9  ▪◒☿☻ ♃כ♦⁸│⌐ ─☻☿◒▪─┼☻ⱦכ◘│ ⌐ ∆╢ ┘

─ ╩ ∆╢ 

7.1.1.10 ▪◒☿☻ ⌐⁸ ─ ⌂ ⌐ ∆╢ ⌂ ─▪◒☿☻ ⱪ

꜡ⱨ□▬ꜟ╩ ╘╢ 

7.1.1.11 ▪◒☿☻ ⌐⁸ Ⱡ♇♩꞉כ◒ ⅎ┌Ⱪꜝfi♅ ⌂≥⁸ ⌂∆

═≡─ ╩ ⇔≡™╢Ⱡ♇♩꞉כ◒ ⌐⅔↑╢▪◒☿☻ ─ ╩ ╘╢ 

7.1.1.12 ▪◒☿☻ ⌐⁸▪◒☿☻ ⌐⅔↑╢ ─ ⅎ┌⁸▪◒☿☻ ⁸▪◒

☿☻ ⁸▪◒☿☻ ─ ╩ ╘╢ 

7.1.1.13 ▪◒☿☻ ⌐⁸▪◒☿☻ ─ ⌂ ⌐ ∆╢ ╩ ╘╢ 

7.1.1.14 ▪◒☿☻ ⌐⁸▪◒☿☻ ─ ⌂꜠ⱦꜙכ⌐ ∆╢ ╩ ╘╢ 

7.1.1.15 ▪◒☿☻ ⌐⁸▪◒☿☻ ─ ─ ╩ ╘╢ 

⌐☻ⱦכ◘♪►ꜝ◒╢∆ 7.1.1.16 ∆╢◒ꜝ►♪ ─▪◒☿☻╩ ∆╢ ╩⁸◒ꜝ

►♪ ⌐ ∆╢ 

♪►ꜝ◒≡™⅔⌐☻ⱦכ◘♪►ꜝ◒╢∆ 7.1.1.17 ⅜ ⌂▪◒☿ꜟ ⌐≈

™≡⁸◒ꜝ►♪ ⌐ ∆╢ 

7.2 利用者アクセスの管理 

◦☻♥ⱶ┼─⁸ ↕╣√ ─▪◒☿☻╩ ⌐⇔⁸ ↕╣≡™⌂™▪◒☿☻╩

∆╢√╘ 
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7.2.1  すべての情報システム（クラウドサービスの提供にかかわる情報システム及びクラウドサー

ビスを提供する情報システムを含む。）及びサービス（クラウドサービスを含む。）へのア

クセスを許可及び無効とするために、利用者（実務管理者及び運用担当者並びにクラウドサ

ービスの利用者を含む。）の登録・登録削除についての正式な手順を備える。また、クラウ

ドサービスの利用者を登録・登録削除する機能及びそれにかかわる情報を、クラウド利用者

に提供する 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  7.2.1.1 ⌐⅛⅛╦╢ ◦☻♥ⱶ ╩☻ⱦכ◘♪►ꜝ◒┘

∆╢ ◦☻♥ⱶ⌐▪◒☿☻∆╢ │ ⁸ ┘⌐ ∆╢◒ꜝ

─☻ⱦכ◘♪►ꜝ◒╢∆☻☿◒▪⌐☻ⱦכ◘♪► ╩ ╘╢ 

7.2.1.2  ─ ה ─√╘─▪◒☿☻ ⌐⁸ ≤ ─ ≤╩

↑∆╢↓≤⁸ ┘ ⅜∕─ ⌐ ╩╙≈↓≤╩ ⌐∆╢⁸ ⌂

ID─ ╩ ╘╢ 

7.2.1.3  ─ ה ─√╘─▪◒☿☻ ─ⱪIDכꜟ◓⁸⌐ │⁸

│ ─ ≢ ⌂ ⌐∞↑ ⇔⁸ ⇔⁸ ∆╢↓≤╩ ╘╢ 

7.2.1.4  ─ ה ─√╘─▪◒☿☻ ⌐⁸ ⅜ ◦☻♥ⱶ כ◘│

ⱦ☻─ ⌐≈™≡⁸∕─◦☻♥ⱶ─ ⅛╠ ╩ ≡™╢↓≤─ ╩ ╘╢

▪◒☿☻ ⌐≈™≡ ⅛╠ ─ ╩ ↑╢↓≤⅜ ⌂ ╙№╢⁹  

7.2.1.5  ─ ה ─√╘─▪◒☿☻ ⌐⁸ ⇔√▪◒☿☻─꜠ⱬꜟ⅜⁸

─ ⌐ ⇔≡™╢↓≤─ ╩ ╘╢ 

7.2.1.6  ─ ה ─√╘─▪◒☿☻ ⌐⁸ ⇔√▪◒☿☻─꜠ⱬꜟ⅜⁸

─☿◐ꜙꜞ♥▫ ≤ ⇔≡™╢↓≤ ⅎ┌⁸ ─ ⌐ ∆╢

⅔∕╣│⌂™⅛⁹ ─ ╩ ╘╢ 

7.2.1.7  ─ ה ─√╘─▪◒☿☻ ⌐⁸ ⌐ ─▪◒☿☻ ⌐≈

™≡ ⇔√ ╩ ∆╢↓≤╩ ╘╢ 

7.2.1.8  ─ ה ─√╘─▪◒☿☻ ⌐⁸ ⌐ ⅜▪◒☿☻ ╩

⇔≡™╢↓≤╩ ∆ ⌐⁸ ╩ ∆╢↓≤╩ ╘╢ 

7.2.1.9  ─ ה ─√╘─▪◒☿☻ │⁸ ⅜ ⱦכ◘≢╕╢∆

☻ ⅜ ⌐▪◒☿☻↕∑⌂™╟℮⌐∆╢↓≤⅜ ⌐⌂╢╟℮ ╘╢ 

7.2.1.10 ─ ה ─√╘─▪◒☿☻ ╩☻ⱦכ◘⁸⌐ ∆╢√╘⌐

↕╣≡™╢∆═≡─ ─ ⌂ ─ ╩ ╘╢ 

7.2.1.11 ─ ה ─√╘─▪◒☿☻ ⌐⁸ │ ╩ ⇔√ ⁸

│ ⅛╠ ╣√ ─▪◒☿☻ ─ ─ ⁸ ⇔ↄ│ ∆╢↓≤╩ ╘╢ 

7.2.1.12 ─ ה ─√╘─▪◒☿☻ ⌐⁸ ─⌂™ ID ┘▪◌►

fi♩⅜⌂™⅛─ ⌂⁸ ⁸ ┘⁸ │ ∆╢↓≤╩ ╘╢ 

7.2.1.13 ─ ה ─√╘─▪◒☿☻ │⁸ ∆╢ ID╩ ─

⌐ ⇔⌂™↓≤╩ ⌐∆╢╟℮ ╘╢ 

7.2.1.14 ─▪◒☿☻ ╩⁸ ─ ⌐ ≠™≡ ∆╢ ─▪◒☿☻

≤│⁸ ↄ─▪◒☿☻ ╩ ⌂ ▪◒☿☻ ⱪ꜡ⱨ□▬ꜟ≤⇔≡ ⇔√

╙─≢№╢⁹  

─☻ⱦכ◘♪►ꜝ◒ 7.2.1.15 ─ID╩ ה ∆╢ ╩⁸◒ꜝ►♪ ⌐ ∆



- 81 -        ☿◐ꜙꜞ♥▫  

╢ 

─☻ⱦכ◘♪►ꜝ◒ 7.2.1.16 ─ID╩ ה ∆╢ ⌐≈™≡─ ─ ╩⁸

⌐ ∂≡◒ꜝ►♪ ⌐ ∆╢ 

a) ID─ ה ─  

b) ID─ ה ⌐ ⌂  

c) ─ ─  

d) ◘כⱦ☻─ ≤⇔≡ ID ╩ꜟכ♠ ⇔≡™╢ │⁸ ID ♠

─ꜟכ  

7.2.2  特権（クラウドサービスの提供にかかわる情報システム、クラウドサービスを提供する情報

システム、及び提供するクラウドサービスにおける特権を含む。）の割当て及び利用は、制

限し、管理する。また、提供するクラウドサービスにおける特権の割当て及び利用を制限し、

管理する機能及びそれにかかわる情報を、クラウド利用者に提供する 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  7.2.2.1 ⌐⅛⅛╦╢ ◦☻♥ⱶ⁸◒ꜝ►♪◘כⱦ☻╩

∆╢ ◦☻♥ⱶ⁸ ┘ ╢↑⅔⌐☻ⱦכ◘♪►ꜝ◒╢∆ ╩ ╘╢ 

7.2.2.2  ↕╣≡™⌂™▪◒☿☻⅛╠─ ⅜ ⌂⁸ ⅜ ─◦☻♥ⱶ≢│⁸ ⌂

ⱪ꜡☿☻⌐╟∫≡ ─ ≡╩ ∆╢ 

7.2.2.3  ─ ≡─ ⌂ ⱪ꜡☿☻≢│⁸ ◦☻♥ⱶ ⅎ┌⁸○Ɑ꜠כ♥▫fi◓

◦☻♥ⱶ⁸♦כ♃ⱬכ☻ ◦☻♥ⱶ⁸ ♁ⱨ♩►▼▪ ⌐ ↕∑√ ┘

╩ ╡ ≡╢ ⅜№╢ ╩ ∆╢ 

7.2.2.4  ─ ≡─ ⌂ ⱪ꜡☿☻≢│⁸ │⁸▪◒☿☻ ⌐ ∫≡⁸ ─

⌐ ∫≡ ∆⌂╦∟⁸ ─ ─ ⅜ ⌐⌂∫√ ⌐ ∫≡⁸

∕─√╘─ ─ ⌐ ™ ╡ ≡╢ 

7.2.2.5  ─ ≡─ ⌂ ⱪ꜡☿☻≢│⁸ ╡ ≡√∆═≡─ ─ ⱪ꜡☿☻╩

∆╢ 

7.2.2.6  ─ ≡─ ⌂ ⱪ꜡☿☻≢│⁸ ╡ ≡√∆═≡─ ─ ╩ ∆╢ 

7.2.2.7  ─ ≡─ ⌂ ⱪ꜡☿☻≢│⁸ │⁸ ⱪ꜡☿☻⅜ ∆╢╕≢ ⇔

⌂™ 

7.2.2.8  ⌐ ∆╢ ─ ⅜ ⌂™╟℮⌐⁸◦☻♥ⱶꜟכ♅fi─ ┘ ╩

∆╢ 

7.2.2.9  ≢─ ╩ ≤⇔⌂™ⱪ꜡◓ꜝⱶ─ ┘ ╩ ∆╢ 

7.2.2.10  │⁸ ─ ⌐ ↕╣╢ ID≤│ ─ ID⌐ ╡ ≡╢ 

╩☻ⱦכ◘♪►ꜝ◒ 7.2.2.11 ∆╢ ◦☻♥ⱶ─ ─ │⁸ ↕╣≡™⌂™ │

≠⅛╣⌂™ ≢⁸ ─ ⅜ ┘◒ꜝ►♪ ─ ⌐ ⇔≡▪◒☿☻⁸

│ ⅜≢⅝⌂™╟℮⌐∆╢ 

╩☻ⱦכ◘♪►ꜝ◒ 7.2.2.12 ∆╢ ◦☻♥ⱶ─ ─ │⁸№╢ ╩ ╘╢↓≤≤⁸

∕─ ╩ ∆╢↓≤≤╩ ∆╢ 

╩☻ⱦכ◘♪►ꜝ◒ 7.2.2.13 ∆╢ ◦☻♥ⱶ─ ─ │⁸ ─⅔∕╣⅜№╢ │⁸

╩ ← ⅎ┌⁸ ─⅛⅛╦╡╩ √∑╢ ─ ╩ ℮ 

╩☻ⱦכ◘♪►ꜝ◒ 7.2.2.14 ∆╢ ◦☻♥ⱶ─ ─ │⁸∕─ ⅜ ≢№╢

⌐│⁸ ─ ⅎ┌⁸ ─ ⁸ ⁸ ⌐╟╢ ╩ ∆╢ 
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♪►ꜝ◒ⱦ☻⌐⅔™≡⁸כ◘♪►ꜝ◒╢∆ 7.2.2.15 ⌐ ╩ ∆╢ ⌐│⁸◒ꜝ

►♪ ╢↑⅔⌐☻ⱦכ◘♪►ꜝ◒⅜ ╩ ∆╢ ╩⁸◒ꜝ►♪ ⌐

∆╢ 

♪►ꜝ◒ⱦ☻⌐⅔™≡⁸כ◘♪►ꜝ◒╢∆ 7.2.2.16 ╢↑⅔⌐☻ⱦכ◘♪►ꜝ◒⌐

╩ ∆╢ ╩ ∆╢ ⌐│⁸ ─╟℮⌂ ╩⁸◒ꜝ►♪ ⌐ ∆╢ 

a) ◒ꜝ►♪ ─ ─ ┘  

b) ◒ꜝ►♪ ─ ▪◌►fi♩ ─ ה ─  

c) ◒ꜝ►♪ ─ ▪◌►fi♩ ⌐ ∆╢꜡◓ 

7.2.3  パスワード（クラウドサービスの提供にかかわる情報システム、クラウドサービスを提供す

る情報システム、及び提供するクラウドサービスにおけるパスワードを含む。）の割当ては、

正式な管理プロセスによって管理する。また、提供するクラウドサービスにおけるパスワー

ドの割当てを管理する機能及びその管理プロセスの情報を、クラウド利用者に提供する 

7.2.3.1  Ɽ☻꞉כ◘♪►ꜝ◒⁸│⌐♪כⱦ☻─ ⌐⅛⅛╦╢ ◦☻♥ⱶ⁸◒ꜝ►♪◘כⱦ☻

╩ ∆╢ ◦☻♥ⱶ⁸ ┘ ╩♪כⱦ☻⌐⅔↑╢Ɽ☻꞉כ◘♪►ꜝ◒╢∆ ╘╢ 

7.2.3.2  Ɽ☻꞉כ♪─ ≡─ ⌂ ⱪ꜡☿☻≢│⁸Ɽ☻꞉כ♪─ ≡│⁸ ─Ɽ☻꞉

╩♪כ ⌐ ≈ ─ ┼─ ╩⁸ ⌐ ∆╢ ↓─ │⁸

─ ⌐ ╘≡╙╟™  

7.2.3.3  Ɽ☻꞉כ♪─ ≡─ ⌂ ⱪ꜡☿☻≢│⁸◓ꜟכⱪ─Ɽ☻꞉כꜟ◓│♪כⱪ─ⱷ

fiⱣ ∞↑─ ⌐ ≈ ─ ┼─ ╩⁸ ⌐ ∆╢ ↓─ │⁸

─ ⌐ ╘≡╙╟™  

7.2.3.4  Ɽ☻꞉כ♪─ ≡─ ⌂ ⱪ꜡☿☻≢│⁸ ⌐ ≢ ∫√Ɽ☻꞉כ♪╩

∆╢↓≤╩ ╘╢ ⁸ ⌐⁸ ∟⌐ ⇔⌂↑╣┌⌂╠⌂™☿◐ꜙꜞ♥▫╩ ∫

√ Ɽ☻꞉כ♪╩ ∆╢ 

7.2.3.5  Ɽ☻꞉כ♪─ ≡─ ⌂ ⱪ꜡☿☻≢│⁸ ⁸ │ ─Ɽ☻꞉כ♪╩

∆╢ ⌐ ─ ╩ ∆╢ ╩ ∆╢ 

7.2.3.6  Ɽ☻꞉כ♪─ ≡─ ⌂ ⱪ꜡☿☻≢│⁸ Ɽ☻꞉כ♪│☿◐ꜙꜞ♥▫╩ ∫√

≢ ⌐ ⇔⁸ ╩ ⇔≡ ∆↓≤ │ ↕╣≡™⌂™ ⇔≡™⌂

™ ⱷכꜟⱷ♇☿כ☺╩ ∆╢↓≤│ ↑╢ 

7.2.3.7  Ɽ☻꞉כ♪─ ≡─ ⌂ ⱪ꜡☿☻≢│⁸ Ɽ☻꞉כ♪│ ⌐ ⇔≡

≤⇔⁸ ↕╣⌂™╙─≤∆╢ 

7.2.3.8  Ɽ☻꞉כ♪─ ≡─ ⌂ ⱪ꜡☿☻≢│⁸ ⌐⁸Ɽ☻꞉כ♪─ ╩ ↕

∑╢ 

7.2.3.9  Ɽ☻꞉כ♪─ ≡─ ⌂ ⱪ꜡☿☻≢│⁸Ɽ☻꞉⁸│♪כ ↕╣≡™⌂™

≢│ ⇔≡◖fiⱧꜙכ♃◦☻♥ⱶ ⌐ ⇔⌂™ 

7.2.3.10 Ɽ☻꞉כ♪─ ≡─ ⌂ ⱪ꜡☿☻≢│⁸ⱬfi♄⅜№╠⅛∂╘ ⇔√Ɽ☻꞉כ

♪│⁸◦☻♥ⱶ │♁ⱨ♩►▼▪◄▪─▬fi☻♩כꜟ ⌐ ∆╢ 

7.2.3.11 Ɽ☻꞉כ♪╩ ≡╢ ⌐⁸Ɽ☻꞉כ♪─ ╩ ∆╢ ╖╩ ∆╢ 

7.2.3.12 Ɽ☻꞉כ♪─ ╩ ∆╢ 

─♪כⱦ☻⌐⅔↑╢Ɽ☻꞉כ◘♪►ꜝ◒╢∆ 7.2.3.13 ≡╩ ∆╢ ╩⁸◒ꜝ►♪

⌐ ∆╢ 
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─♪כⱦ☻⌐⅔↑╢Ɽ☻꞉כ◘♪►ꜝ◒╢∆ 7.2.3.14 ≡╩ ∆╢ ⌐≈™≡⁸ ─

╟℮⌂ ⱪ꜡☿☻─ ╩⁸◒ꜝ►♪ ⌐ ∆╢ 

a) Ɽ☻꞉כ♪─ ┘ ─  

b) Ɽ☻꞉כ♪ ≡⌐⅔↑╢ ┘ ─ ╖ ⅎ┌ ╩ ™√

⌂≥  

7.2.4  管理者は、正式なプロセスを使用して、利用者（クラウドサービスの提供にかかわる情報シ

ステム及びクラウドサービスを提供する情報システムにアクセスする実務管理者又は運用担

当者を含む。）のアクセス権を定められた間隔でレビューする。また、クラウドサービスの

利用者のアクセス権をレビューする機能を、クラウド利用者に提供する。 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  7.2.4.1 ⌐⅛⅛╦╢ ◦☻♥ⱶ ╩☻ⱦכ◘♪►ꜝ◒┘

∆╢ ◦☻♥ⱶ⌐▪◒☿☻∆╢ │ ╩ ╘╢ 

7.2.4.2  ─▪◒☿☻ │⁸ ⌂ ⅎ┌⁸6⅛ ≢ ∆ 

7.2.4.3  ─▪◒☿☻ │⁸ ╠⅛─ ⅎ┌⁸ ⁸ ⁸ ⅜№∫√ ⌐

∆ 

7.2.4.4  ▪◒☿☻ ─ │⁸ ─▪◒☿☻ ╟╡ ⌂ ≢ ⅎ┌⁸3⅛

≢꜠ⱦꜙכ∆╢ 

7.2.4.5  ─ ≡╩ ⌐ ⇔≡⁸ ↕╣≡™⌂™ ⅜ ↕╣≡⌂™↓≤╩

⌐∆╢ 

7.2.4.6  ▪◌►fi♩╩ ∆╢ │⁸ ⌂꜠ⱦꜙכ─√╘⌐ ꜡◓╩ ╢ 

─☻ⱦכ◘♪►ꜝ◒  7.2.4.7 ─▪◒☿☻ ╩꜠ⱦꜙכ∆╢ ╩⁸◒ꜝ►♪ ⌐

∆╢ 

7.3 利用者の責任 

↕╣≡™⌂™ ─▪◒☿☻ ┘⌐ ┘ ─ │ ╩ ∆╢√

╘ 

7.3.1  パスワードの選択及び利用時に、正しいセキュリティ慣行に従うことを、利用者（クラウド

サービスの提供にかかわる情報システム及びクラウドサービスを提供する情報システムの実

務管理者又は運用担当者、並びに提供するクラウドサービスの利用者を含む。）に要求する 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  7.3.1.1 ⌐⅛⅛╦╢ ◦☻♥ⱶ ╩☻ⱦכ◘♪►ꜝ◒┘

∆╢ ◦☻♥ⱶ─ │ ⁸ ┘⌐ ☻ⱦכ◘♪►ꜝ◒╢∆

⌐─ ╩ ╘╢ 

7.3.1.2  ∆═≡─ ⌐⁸Ɽ☻꞉כ♪╩ ⌐⇔≡⅔ↄ╟℮ ∆╢ 

7.3.1.3  ∆═≡─ ⌐⁸Ɽ☻꞉כ♪╩ ⇔≡ ⇔⌂™╟℮ ∆╢ ⅎ┌⁸ ⁸♁ⱨ

♩►▼▪─ⱨ□▬ꜟ │ ─♦Ᵽ▬☻┼─ ⁹√∞⇔⁸ ⅜☿◐ꜙꜞ♥▫╩

⇔≡ ↕╣⁸ ⅜ ↕╣≡™╢ ⌐│⁸∕─ ╡≢│⌂™⁹  

7.3.1.4  ∆═≡─ ⌐⁸◦☻♥ⱶ │Ɽ☻꞉כ♪⌐ ∆╢ ─ ⅜ ╠╣╢ ⌐│⁸

Ɽ☻꞉כ♪╩ ∆╢╟℮ ∆╢ 

7.3.1.5  ∆═≡─ ⌐⁸ ⌂ ╩╙≈ ─ ™Ɽ☻꞉כ♪╩ ∆╢╟℮ ∆

╢ ─ ™Ɽ☻꞉⁸│≥♪כ ─ ╩ √∆╙─≢№╢⁹ᵑ ⅎ╛∆™⁸ᵒ ⅎ┌⁸

⁸ ⁸ ⌂≥⁸ ─ ⅛╠ ─ ⅜ ⌐ ≢⅝╢ │ ╠

╣╢ ⌐ ≠⅛⌂™⁸ᵓ ⌐ ╕╣╢ ⅛╠ ╡ ∫≡⅔╠∏⁸ ⌐−™
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≢⌂™⁸ᵔ ╩ ⌡√∞↑⁸ ∞↑⁸ │▪ꜟⱨ□ⱬ♇♩∞↑─ ≢⌂™  

7.3.1.6  ∆═≡─ ⌐⁸Ɽ☻꞉⁸│♪כ ⌂ ≢⁸ │▪◒☿☻ ⌐ ≠™≡

∆╢╟℮ ∆╢ 

7.3.1.7  ╩ ⇔√ ⌐⁸ ▪◌►fi♩─Ɽ☻꞉⁸│♪כ ─Ɽ☻꞉כ♪╟╡

⌐ ∆╢╟℮ ∆╢ 

7.3.1.8  ∆═≡─ ⌐⁸ ™Ɽ☻꞉כ♪╩ ⇔√╡⁸ ↕∑≡ ⇔√╡⇔⌂™╟℮

∆╢ 

7.3.1.9  Ɽ☻꞉כ♪╩ ∆╢ ⁸∆═≡─ ⌐⁸ ─꜡◓○fi ≢ ∆╢╟℮

∆╢ 

7.3.1.10 ∆═≡─ ⌐⁸ ꜡◓○fiⱪ꜡☿☻⌐Ɽ☻꞉כ♪╩ ╘⌂™ ⅎ┌ⱴ◒꜡ │

╩♪כⱤ☻꞉⌐כ◐ ↕∑⌂™ ╟℮ ∆╢ 

7.3.1.11 ∆═≡─ ⌐⁸ ─Ɽ☻꞉כ♪╩ ⇔⌂™╟℮ ∆╢ 

7.3.1.12 ∆═≡─ ⌐⁸ ─ ≤ ─ ⌐ ∂Ɽ☻꞉כ♪╩ ⇔⌂

™╟℮ ∆╢ 

7.3.1.13 │ ⇔√Ɽ☻꞉כ♪╩ ℮Ⱬꜟⱪ♦☻◒◦☻♥ⱶ│⁸Ɽ☻꞉כ♪◦☻♥ⱶ┼─

─ ⌐⌂╢ ╙№╢√╘⁸ ╛ ⅝⌂≥─ ⌐│ ⌂

╩ ℮ 

7.3.1.14 ⅜ ⱦ☻⁸◦☻♥ⱶכ◘─ │ⱪꜝ♇♩ⱨ◊כⱶ⌐▪◒☿☻∆╢ ⅜№∫≡⁸

─Ɽ☻꞉כ♪╩ ∆╢↓≤⅜ ↕╣╢ ⱦ☻⁸◦☻♥ⱶכ◘─╣∙╣⧵⁸

│ⱪꜝ♇♩ⱨ◊כⱶ─ ≢ ⇔√Ɽ☻꞉כ♪⌐ ∆╢ ⌂ ⅜ ⇔≡™╢↓≤

╩ ⌐ ⇔≡™╢≤⅝│⁸ ≈─ ─ ™Ɽ☻꞉כ♪╩ ™≡╙╟™↓≤╩

⌐ ∆╢ 

7.3.2  利用者（クラウドサービスの提供にかかわる情報システム及びクラウドサービスを提供する

情報システムの実務管理者又は運用担当者を含む。）は、無人状態にある装置が適切な保護

対策を備えていることを確実にする 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  7.3.2.1 ⌐⅛⅛╦╢ ◦☻♥ⱶ ╩☻ⱦכ◘♪►ꜝ◒┘

∆╢ ◦☻♥ⱶ─ │ ╩ ╘╢ 

7.3.2.2  ⌐№╢ ─ ╩ ∆╢ ≤ ⌐⁸∕─ ╩ ∆╢√╘─☿◐ꜙ

ꜞ♥▫ ┘ ⌐≈™≡╙⁸∆═≡─ ⌐ ↕∑╢ 

7.3.2.3  ⌐⁸ ⇔≡™√ ⅜ ╦∫√ ≢⁸ ╩ ╢╟℮ ∆╢ √∞⇔⁸

ⅎ┌⁸Ɽ☻꞉כ♪⌐╟∫≡ ─≤⌂Ᵽכ☿fiכꜞ◒☻√╣↕ ⌂꜡♇◒ ⌐╟∫

≡ ↕╣≡™╢ │∕─ ╡≢│⌂™  

7.3.2.4  ⌐⁸ ⅜ ⇔√╠⁸│╪ ◖fiⱧꜙכ◘⁸♃כⱣ ┘○ⱨ▫☻─Ɽכ♁

♫ꜟ◖fiⱧꜙכ♃╩꜡◓○ⱨ∆╢╟℮ ∆╢ Ɽכ♁♫ꜟ◖fiⱧꜙכ♃ │

─ ╩ ╢∞↑≢ ╕∑⌂™⁹  

7.3.2.5  ⌐⁸Ɽכ♁♫ꜟ◖fiⱧꜙכ♃ │ ╩ ⇔≡™⌂™ ◒♇꜡כ◐⁸ │

─ ⅎ┌Ɽ☻꞉כ♪▪◒☿☻ ⌐╟∫≡⁸ ↕╣≡™⌂™ ⅛╠ ∆

╢╟℮ ∆╢ 

7.3.3  書類及び取外し可能な記憶媒体（クラウド利用者の情報又はクラウドサービスの提供にかか

わる情報が記録されたものを含む。）に対するクリアデスク方針並びに情報処理設備（クラ
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ウドサービスの提供にかかわるものを含む。）に対するクリアスクリーン方針を適用する*4  

fiכꜞ◒☻▪ꜞ◒ה◒☻♦▪ꜞ◒  7.3.3.1 │⁸ ─ ⁸ ┘ ─ ┘

⌐ ─ ⅎ╢∕╣╠⌐ ∆╢ꜞ☻◒ ┘ ╩ ⇔≡ ╘╢ 

7.3.3.2  ™⌐ ╩ ∆╢ │ ⌂ ◒ꜝ►♪ ─ ⱦכ◘♪►ꜝ◒│

☻─ ⌐⅛⅛╦╢ ╩ ╗⁹ ╩ ╗ ┘ │⁸ ─⌂™ ⁸

⌐○ⱨ▫☻⌐∞╣╙™⌂™≤⅝⌐│⁸ ⇔≡ ⌐│ ⇔ↄ│ │☿

◐ꜙꜞ♥▫╩ ⅎ√ ─ ─ ⌐ ∆╢ 

7.3.3.3  ◖fiⱧꜙכ♃ ┘ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢◖fiⱧꜙכ♃ ┘ ╩

╗⁹ │⁸ ⌐│⁸꜡◓○ⱨ ⌐⇔≡⅔ↄ⁸ │Ɽ☻꞉כ♩⁸♪כ◒fi ⇔ↄ│

─ ≢ fiכꜞ◒☻√╣↕ ◒♇꜡─♪כⱲכ◐┘ ⌐╟∫≡

∆╢ 

7.3.3.4  ◖fiⱧꜙכ♃ ┘ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢◖fiⱧꜙכ♃ ┘ ╩

╗⁹ │⁸ ⇔⌂™≤⅝│⁸ ⁸Ɽ☻꞉כ♪ │ ─ ⌐╟∫≡ ∆╢ 

7.3.3.5  ─ ┘ ─ⱨ□◒◦Ⱶꜞ ╩ ∆╢ 

7.3.3.6  ◖Ⱨכ ┘☻◐ꜗ♫╛♦☺♃ꜟ◌ⱷꜝ⌂≥∕─ ─ ─ │ ↕╣≡

™╢ ╩ ⅝⁸ ∆╢ 

7.3.3.7  ™⌐ ╩ ∆╢ │ ™ ◒ꜝ►♪ ─ כ◘♪►ꜝ◒│

ⱦ☻─ ⌐⅛⅛╦╢ ╩ ╗⁹ ╩ ╗ ╩ ⇔√ │⁸ⱪꜞfi♃⅛╠

╡ ∆ 

7.4 ネットワークのアクセス制御 

 Ⱡ♇♩꞉כ◒╩ ─┼☻ⱦכ◘√⇔ ↕╣≡™⌂™▪◒☿☻╩ ∆╢√╘ 

7.4.1  利用することを特別に認可したサービスへのアクセス（クラウドサービスの提供にかかわる

情報システムへのアクセス、クラウドサービスを提供する情報システムへのアクセス及び提

供するクラウドサービスへのアクセスを含む。）だけを、利用者（クラウドサービスの提供

にかかわる情報システム及びクラウドサービスを提供する情報システムにアクセスする実務

管理者又は運用担当者、並びに提供するクラウドサービスにアクセスするクラウドサービス

の利用者を含む。）に提供する。また、提供するクラウドサービスの利用の管理に関わる情

報を、クラウド利用者に提供する 

7.4.1.1  Ⱡ♇♩꞉כ◒ ┘Ⱡ♇♩꞉כ◘◒כⱦ☻─ ⌐ ∆╢ │⁸▪◒☿☻⅜ ↕╣╢Ⱡ

♇♩꞉כ◒ ┘Ⱡ♇♩꞉כ◘◒כⱦ☻╩ ⌐∆╢ 

7.4.1.2  Ⱡ♇♩꞉כ◒ ┘Ⱡ♇♩꞉כ◘◒כⱦ☻⌐╟∫≡▪◒☿☻↕╣╢ ⌐│⁸◒ꜝ►♪◘

─☻ⱦכ ⌐⅛⅛╦╢ ◦☻♥ⱶ┼⁸◒ꜝ►♪◘כⱦ☻╩ ∆╢ ◦☻♥ⱶ

╩☻ⱦכ◘♪►ꜝ◒┘ ╘╢ 

7.4.1.3  Ⱡ♇♩꞉כ◒ ┘Ⱡ♇♩꞉כ◘◒כⱦ☻─ ⌐ ∆╢ │⁸∞╣⅜≥─Ⱡ♇♩꞉כ

◒ ┘Ⱡ♇♩꞉כ◘◒כⱦ☻┼─▪◒☿☻⅜ ↕╣╢⅛╩ ╘╢√╘─ ╩

⌐∆╢ 

7.4.1.4  Ⱡ♇♩꞉כ◒ ┘Ⱡ♇♩꞉כ◘◒כⱦ☻─ ⌐ ∆╢ │⁸Ⱡ♇♩꞉כ◒ ┘

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                         
*4 ◒ꜞ▪♦☻◒│⁸ ⌐ ╩ fi│⁸כꜞ◒☻▪ꜞ◒⁸√╕⁹╢№≢≥↓™⌂⇔ ⌐fiכꜞ◒☻╩ ⇔√╕╕

⇔⌂™↓≤≢№╢⁹ 
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Ⱡ♇♩꞉כ◘◒כⱦ☻┼─▪◒☿☻╩ ∆╢√╘─ ⅛╠─ ┘

╩ ⌐∆╢ 

7.4.1.5  Ⱡ♇♩꞉כ◒ ┘Ⱡ♇♩꞉כ◘◒כⱦ☻─ ⌐ ∆╢ │⁸Ⱡ♇♩꞉כ◒ ┘Ⱡ♇

♩꞉כ◘◒כⱦ☻┼─▪◒☿☻⌐ ↕╣╢ ⅎ┌⁸▬fi♃כⱠ♇♩◘כⱦ☻

│ ◦☻♥ⱶ┼─♄▬ꜘꜟ▪♇ⱪ ╩ ∆╢√╘─ ╩ ⌐∆╢ 

7.4.1.6  Ⱡ♇♩꞉כ◘◒כⱦ☻─ ⌐ ∆╢ │⁸ ─▪◒☿☻ ≤ ↕∑╢ 

7.4.1.7  Ⱡ♇♩꞉כ◘◒כⱦ☻─ ⌐ ∆╢ ╩◒ꜝ►♪ ⅜ ≢⅝╢╟℮⁸ ∆

─☻ⱦכ◘♪►ꜝ◒╢ ─ ⌐⅛⅛╦╢ ─ ┘∕─ ╩⁸◒ꜝ►♪

⌐ ∆╢ 

7.4.2  遠隔利用者（クラウドサービスの提供にかかわる情報システム及びクラウドサービスを提供

する情報システムにアクセスする実務管理者又は運用担当者、並びに提供するクラウドサー

ビスにアクセスするクラウドサービスの利用者を含む。）のアクセスを管理するために、適

切な認証方法を利用する。また、クラウドサービスへのアクセス方法に応じた認証方法をク

ラウド利用者に示し、提供する 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  7.4.2.1 ⌐⅛⅛╦╢ ◦☻♥ⱶ ⱦכ◘♪►ꜝ◒┘

☻╩ ∆╢ ◦☻♥ⱶ⌐▪◒☿☻∆╢ │ ⁸ ┘⌐ ∆╢

─☻ⱦכ◘♪►ꜝ◒╢∆☻☿◒▪⌐☻ⱦכ◘♪►ꜝ◒ ╩ ╘╢ 

7.4.2.2  ─ │⁸ ⌐ ≠ↄ ⁸Ɫכ♩▪▼►♪כ◒fi⁸♅ꜗ꜠fi☺ ꜠☻ⱳ

fi☻הⱪ꜡♩◖ꜟ⌂≥─Ɽ☻꞉כ♪╟╡╙⌂╡∆╕⇔⌐ ™ ╩ ™≡ ∆╢ ↓

─╟℮⌂ ╩ ⇔√ ⌂ │⁸ ₁─ VPN fiꜛ◦כꜙꜞ♁

⌐ ╢↓≤⅜≢⅝╢⁹ ╙⁸ ─ ⌐ ℮↓≤⅜≢⅝╢⁹  

7.4.2.3  ╩ ™╢ ⁸ ↕╣≡™⌂™ ┘ ╕⇔ↄ⌂™ ⅛╠⁸ ─

╩ ─◒♇Ᵽꜟכ◖╘√╢∆ ┘ ⅎ┌⁸◖כꜟⱣ♇◒⸗♦ⱶ

─ ⁸ ≢─ ╩ ∆╢ 

─◒♇Ᵽꜟכ◖  7.4.2.4 ┘ ╩ ™╢≤⅝⁸ │⁸ ╩╙≈Ⱡ♇♩꞉כ◘◒כ

ⱦ☻╩ ™⌂™⁹╙⇔⁸ ╩╙≈Ⱡ♇♩꞉כ◘◒כⱦ☻─ ┘ ╩ ™╢

│⁸ ⌐⅛⅛╦╢ ╩ ↑╢√╘⌐⁸↓─ ─ ╩ ∆╢ 

─◒♇Ᵽꜟכ◖  7.4.2.5 ┘ ╩ Ᵽ♇◒ⱪ꜡☿☻≢│⁸ꜟכ◖⁸⅝≥╢™ ─

╩ ≢ ⌐ ℮ 

─◒♇Ᵽꜟכ◖  7.4.2.6 ┘ ╩ ≡™⅔⌐☻☿꜡Ᵽ♇◒ⱪꜟכ◖⁸⅝≥╢™ ─

⅜ ⌐ ↕╣╢╟℮⁸ ┘ ╩ ⌐ ∆╢ 

7.4.2.7  Ⱡ♇♩꞉כ◒╩ ∆╢ │⁸Ⱡ♇♩꞉כ◒♩ꜝⱨ▫♇◒─ ↕╣⌂™

┘ ─ ⅜ ∆╢─≢⁸ ─ ╩ ∆╢ 

7.4.2.8  ⅛╠─ ─꜡◓ ꜡◓ ┘ ꜡◓ ╩ ∆╢ 

╩▫♥ꜞꜙ◐☿⅜ⱪכꜟ◓─  7.4.2.9 ∫√ ◖fiⱧꜙכ♃ ⌐ ∆╢≤⅝⁸

╩ⱪכꜟ◓─⧵ ∆╢√╘─ ≤⇔≡ⱡכ♪ ╩ ∆╢ │⁸

ⅎ┌⁸ ⌐ ≠ↄ╙─ ╩ ™√ ╩ ™╢ 

─┼☻ⱦכ◘♪►ꜝ◒ 7.4.2.10 ⌐ ∂√ ─☻ⱦכ◘♪►ꜝ◒⁸╩ ⌐

∆╢ 

─┼☻ⱦכ◘♪►ꜝ◒ 7.4.2.11 ⌐ ∂√ ⌐≈™≡⁸◒ꜝ►♪ ◒ꜝ►♪
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─☻ⱦכ◘ ╩ ∆╢ ╩ ╗⁹ ⌐ ∆╢ 

7.4.3  特定の場所及び装置からの接続（クラウドサービスの提供にかかわるネットワークへの接続、

クラウドサービスを提供するネットワークへの接続及びクラウドサービスに含まれ提供され

るネットワークへの接続を含む。）を認証するための手段として、自動の装置識別を考慮す

る 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  7.4.3.1 ⌐⅛⅛╦╢Ⱡ♇♩꞉כ◒┼─ ⱦכ◘♪►ꜝ◒⁸

☻╩ ∆╢Ⱡ♇♩꞉כ◒┼─ ⌐☻ⱦכ◘♪►ꜝ◒┘ ╕╣ ↕╣╢Ⱡ♇♩꞉

─┼◒כ ╩ ╘╢ 

7.4.3.2  ≈ ─Ⱡ♇♩꞉כ◒⅜ ⇔≡⁸ ⌐∕╣╠─Ⱡ♇♩꞉כ◒─ ™ ⅜ ⌂

╢ ⌐│⁸ ⌐ ↕╣√ │ ⇔√ ⌐╟╡⁸∕─ ⅜≥─Ⱡ♇♩꞉כ

◒┼─ ╩ ↕╣≡™╢⅛╩ ⌐∆╢ 

7.4.3.3  ─☿◐ꜙꜞ♥▫╩ ∆╢√╘⌐⁸ ⌐ ∂≡ ─ ⌂ ╩

∆╢ 

7.4.3.4  ⌐ ∂≡⁸ ─ ⌐ ⇔≡⁸ ─ ⅎ┌⁸ ╛IC 

♅♇ⱪ⌂≥╩ ⇔√ ⌂≥ ╩ ∆╢ 

7.4.4  診断用及び環境設定用ポート（クラウドサービスの提供にかかわる情報システム、クラウド

サービスを提供する情報システム、及び提供するクラウドサービスにおけるポートを含む。）

への物理的及び論理的なアクセスは、制御する。また、クラウドサービスにおいて提供する

診断用及び環境設定用ポートは、クラウド利用者に示す 

7.4.4.1  ┘ ─ⱳכ◘♪►ꜝ◒⁸│⌐♩כⱦ☻─ ⌐⅛⅛╦╢ ◦☻

♥ⱶ⁸◒ꜝ►♪◘כⱦ☻╩ ∆╢ ◦☻♥ⱶ⁸ ┘ ⅔⌐☻ⱦכ◘♪►ꜝ◒╢∆

↑╢ⱳכ♩╩ ╘╢ 

7.4.4.2  ┘ ─ⱳכ♩┼─▪◒☿☻⌐ ∆╢ ≤⇔≡⁸

┘ ─Ⱡ♇♩꞉כ◒╩ ─Ⱡ♇♩꞉כ◒⅛╠ │ ⌐ ∆╢ 

7.4.4.3  ┘ ─ⱳכ♩┼─▪◒☿☻⌐ ∆╢ ≤⇔≡⁸ ╩ ∆

╢ 

7.4.4.4  ┘ ─ⱳכ♩┼─▪◒☿☻⌐ ∆╢ ≤⇔≡⁸ⱳכ♩┼─

⌂▪◒☿☻╩ ∆╢◘ⱳכ♩ ╩ ∆╢ 

7.4.4.5  ◖fiⱧꜙכ♃ │Ⱡ♇♩꞉כ◒ ⌐ ♩כⱦ☻⁸ⱳכ◘√╣↕ ┘ ─ ≢⁸

⌐ ⌐ ≢⌂™╙─│⁸ ⇔⌂™╟℮⌐∆╢⅛⁸ │ ∆╢ 

7.4.4.6  Ɫכ♪►▼▪ ┘♁ⱨ♩►▼▪─◘ⱳכ♩ ⌐│⁸ ≤─ ≢ ≢⅝√

⌐∞↑⁸ ┘ ─ⱳכ♩┼─▪◒☿☻╩ ⌐∆╢↓≤╩ ⌐∆

╢↓≤╩ ╘╢ 

╩☻ⱦכ◘♪►ꜝ◒  7.4.4.7 ≤⇔√ ┘ ─ⱳכ◘⁸╩♩כⱦ☻≤⇔≡

∆╢ ⁸◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒ ╩ ∆╢ ╩ ╗⁹ ⌐↓

╣╩ ∆╢ 

7.4.5  情報サービス、利用者及び情報システムは、ネットワーク（クラウドサービスの提供にかか

わるもの、クラウドサービスを提供するもの、及びクラウドサービスに含まれ提供されるも

のを含む。）上、グループごとに分割する 

7.4.5.1  Ⱡ♇♩꞉כ◘♪►ꜝ◒⁸│⌐◒כⱦ☻─ ⌐⅛⅛╦╢Ⱡ♇♩꞉כ◘♪►ꜝ◒⁸◒כⱦ
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☻╩ ∆╢Ⱡ♇♩꞉⁸◒כ ⌐☻ⱦכ◘♪►ꜝ◒┘ ╕╣ ↕╣╢Ⱡ♇♩꞉כ◒╩

╘╢ 

7.4.5.2  Ⱡ♇♩꞉כ◒ ⌐│⁸ ⱴ◦fi≤ ⱴ◦fi─ ╩≈⌂← ─Ⱡ♇

♩꞉כ◒ ╩ ╘╢ 

7.4.5.3  ⌂Ⱡ♇♩꞉כ◒─☿◐ꜙꜞ♥▫╩ ∆╢√╘⌐⁸ ⌐ ∂≡Ⱡ♇♩꞉כ◒╩

≈⅛─ Ⱡ♇♩꞉כ◒ ⅎ┌⁸ ─ Ⱡ♇♩꞉כ◒ ┘ Ⱡ♇

♩꞉כ◒ ⌐ ⇔⁸ ⇔√ ₁─ ╩⁸ ⌐ ╘╠╣√☿◐ꜙꜞ♥▫

⌐╟∫≡ ∆╢ 

7.4.5.4  ⌂╢ Ⱡ♇♩꞉כ◒ │⁸ꜞ☻◒▪☿☻ⱷfi♩ ┘∕╣∙╣─ ─

⌂╢☿◐ꜙꜞ♥▫ ⌐ ≠⅝⁸☿◐ꜙꜞ♥▫꜠ⱬꜟ ─ ╩ ⇔≡⁸Ⱡ

♇♩꞉כ◒☿◐ꜙꜞ♥▫ ╩ ⌐ ⅎ┌⁸ ↕╣≡™╢◦☻♥ⱶ⁸ Ⱡ♇

♩꞉⁸◒כ ⌂ ─╟℮⌐ ∆╢ 

7.4.5.5  ↕╣≡™⌂™▪◒☿☻╩ ∆╢√╘⌐⁸ ─ ╛ ⌐⅛⅛╦╠∏⁸

─ Ⱡ♇♩꞉כ◒ ─ ╩ ⌐∆╢ 

7.4.5.6  ⌂╢ Ⱡ♇♩꞉כ◒ ─ ⌐│⁸ ⌐ ∆╢ ≈─ ─▪◒☿☻

┘ ─ ╣╩ ╩▬▼►♩כ◕▫♥ꜞꜙ◐☿⁸⌐╘√╢∆ ∆╢ 

7.4.5.7  ⌂╢ Ⱡ♇♩꞉כ◒ ⌐ ⁸│▬▼►♩כ◕╢∆ ─ ╩ⱨ▫ꜟ♃

⌐⅛↑⁸╕√⁸ ↕╣≡™⌂™▪◒☿☻╩ ─▪◒☿☻ ⌐ ∫≡ ∆╢

╟℮⌐ ∆╢ ↓─ ─▬▼►♩כ◕─ ≤⇔≡│⁸ ⌐ⱨ□▬▪►◊כꜟ≤

┌╣╢╙─⅜№╢⁹ ╩ ∆╢ ─ ≤⇔≡│⁸ ─ ⱪכꜟ◓

⌐ ⇔≡ ╩ ∫≡Ⱡ♇♩꞉כ◒▪◒☿☻╩ ∆╢╙─⅜№╢⁹╕√⁸◒ꜝ

ⱦ☻─ⱱ☻♩OSכ◘♪► ≢ ∆╢ ⱨ□▬▪►◊⁸ꜟכ ☻▬♇♅⁸ כꜟ

♃⌂≥╙№╢⁹  

7.4.5.8  Ⱡ♇♩꞉⁸│◒כ Ⱡ♇♩꞉כ◒ ┘ ─Ⱡ♇♩꞉כ◒⅛╠ ∆╢ 

7.4.5.9  Ⱡ♇♩꞉כ◒╩ ∆╢ │⁸Ⱡ♇♩꞉כ◒ ╩ ⌐∆╢↓≤│ ≢│⌂

™√╘⁸ꜞ☻◒▪☿☻ⱷfi♩╩ ⇔⁸Ⱡ♇♩꞉כ◒ ╩ ∆╢ ⅎ┌⁸

™ ⁸ ⁸ ╩ ∆╢ 

7.4.5.10 ◒ꜝ►♪ ─ ┘♁ⱨ♩►▼▪┼─Ᵽ♇◒♪▪▪◒☿☻─ ╩ ∆╢√

╘⁸ꜞ☻◒▪☿☻ⱷfi♩╩ ⇔⁸Ⱡ♇♩꞉כ◒ ╩ ∆╢ ⅎ┌⁸ ™

⁸ ⁸ ╩ ∆╢ 

7.4.5.11 ▬fi♃כⱨ▼כ☻ │Ⱡ♇♩꞉כ◒꜠▬ꜘ⌐⅔↑╢ ⅜⌂↕╣⌂™ ⁸▪ⱪꜞ

─♪fi◄כ♠♪fi꜠▬ꜘ─◄fiꜛ◦כ◔ ☿♇◦ꜛfi╩ ⇔≡⁸ ╩ ∆╢ 

7.4.6  共有ネットワーク、特に、組織又はクラウド利用者の境界を越えて広がっているネットワー

クについて、アクセス制御方針及び業務用ソフトウェアの要求事項に沿って、利用者（クラ

ウドサービスの提供にかかわる情報システム及びクラウドサービスを提供する情報システム

にアクセスする実務管理者又は運用担当者、並びに提供するクラウドサービスにアクセスす

るクラウドサービスの利用者を含む。）のネットワーク接続能力を制限し、クラウド利用者

が利用可能なネットワークサービスをクラウド利用者に示す 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  7.4.6.1 ⌐⅛⅛╦╢ ◦☻♥ⱶ ╩☻ⱦכ◘♪►ꜝ◒┘

∆╢ ◦☻♥ⱶ⌐▪◒☿☻∆╢ │ ⁸ ┘⌐ ∆╢◒ꜝ
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─☻ⱦכ◘♪►ꜝ◒╢∆☻☿◒▪⌐☻ⱦכ◘♪► ╩ ╘╢ 

7.4.6.2  ─Ⱡ♇♩꞉כ◒┼─▪◒☿☻ │⁸▪◒☿☻ ─ ⌐ ∫≡⁸ ⇔

∆╢ 

7.4.6.3  ─ ⅎ┌ ⱷכꜟ─╟℮⌂ⱷ♇☿כ☺ ⁸ⱨ□▬ꜟ ⁸ ▪◒

☿☻⁸ ♁ⱨ♩►▼▪⌐╟╢▪◒☿☻ │⁸ ⌐ ╘╠╣√ │ ⌐╟∫≡

╩ⱨ▫ꜟ♃⌐⅛↑╢⁸Ⱡ♇♩꞉כ◕◒כ♩►▼▬⌐╟∫≡ ∆╢ 

7.4.6.4 ─ ⅎ┌ ⱷכꜟ─╟℮⌂ⱷ♇☿כ☺ ⁸ⱨ□▬ꜟ ⁸ ▪◒

☿☻⁸ ♁ⱨ♩►▼▪⌐╟╢▪◒☿☻ │⁸ ⌐ ╘╠╣√ │ ⌐╟∫≡

╩ ∆╢ 

7.4.6.5  Ⱡ♇♩꞉כ◒┼─▪◒☿☻╩ ─ ─ ─ │ ─ ⌐ ∆╢ 

≡™⅔⌐☻ⱦכ◘♪►ꜝ◒  7.4.6.6 ⌂Ⱡ♇♩꞉כ◘◒כⱦ☻╩ ⇔⁸◒ꜝ►♪

─☻ⱦכ◘♪►ꜝ◒ ╩ ∆╢ ╩ ╗⁹ ⌐ ∆╢ 

7.4.7  コンピュータの接続及び情報の流れが業務用ソフトウェアのアクセス制御方針に違反しない

ことを確実にするために、ルーティング制御（ホストOS上のルーティング制御を含む。）の

管理策をネットワークに対して実施する 

7.4.7.1  ─ ⌐│⁸ⱱ☻♩OS ─ ─ ╩ ╘╢ 

7.4.7.2  ─ │⁸ ⇔≡╟™ ┘№≡ ─▪♪꜠☻╩ ∆╢ ⱳ☺♥▫

Ⱪꜞ☻♩ ⌐ ≠™≡ ∆╢ 

7.4.7.3  Ⱡ♇♩꞉כ◒♩ꜝⱨ▫♇◒─ ≤⌂╢ ╩ ∆╢ ⌐│⁸Ⱡ♇♩꞉

◒כ ╩ ℮ ⌐⅔™≡⁸ ─▪♪꜠☻╩ ⇔⁸ ⌂▪♪꜠☻─Ⱡ♇♩꞉

─◒♇▫ⱨꜝ♩◒כ ╩ ⇔⌂™↓≤ 

7.4.7.4  ⱪ꜡◐◦ ┘ │Ⱡ♇♩꞉כ◒▪♪꜠☻ ╩ ∆╢ ⌐│⁸ ┘ ─Ⱡ

♇♩꞉כ◒ ╩ ℮ ⌐⅔™≡⁸ ┘№≡ ─▪♪꜠☻⅜ ≢№╢↓≤╩

╩▬▼►♩כ◕▫♥ꜞꜙ◐☿⁸⌐╘√╢∆ ∆╢ 

╩♩כ◕▫♥ꜞꜙ◐☿  7.4.7.5 ⇔≡Ⱡ♇♩꞉כ◒ ╩ ℮ │⁸ ↕╣√ ─

┘ ╩ ∆╢ 

7.4.7.6  Ⱡ♇♩꞉כ◒ ╩ ⇔√ ⌐ ∆╢ │⁸▪◒☿☻ ⌐ ≠™≡

╘╢ 

7.4.7.7  ⱱ☻♩OS ─Ⱡ♇♩꞉כꜟ─◒כ♥▫fi◓╩ ⌐ ⇔≡™╢↓≤╩⁸◒ꜝ►♪

⌐ ∆╢ 

7.5 オペレーティングシステムのアクセス制御 

○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ┼─⁸ ↕╣≡™⌂™▪◒☿☻╩ ∆╢√╘ 

7.5.1  オペレーティングシステム（クラウドサービスの提供にかかわるもの、クラウドサービスを

提供するもの、及びクラウドサービスとして提供されるものを含む。）へのアクセスは、セ

キュリティに配慮したログオン手順によって制御する。また、クラウドサービスとして提供

されるオペレーティングシステムは、適切なログオン手順でアクセス制御する機能を備え、

これをクラウド利用者に示し、提供する 

7.5.1.1  ○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢○Ɑ꜠כ♥▫fi◓

◦☻♥ⱶ⁸◒ꜝ►♪◘כⱦ☻╩ ∆╢○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ⁸ כ◘♪►ꜝ◒┘

ⱦ☻≤⇔≡ ↕╣╢○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ╩ ╘╢ 
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7.5.1.2  ○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ┼꜡◓○fi∆╢√╘─ │⁸ ↕╣≡™⌂™▪◒☿☻─

╩ ⌐ ⅎ╢╟℮⌐ ∆╢ 

7.5.1.3  ⌂꜡◓○fi ≤⇔≡⁸◦☻♥ⱶ │ ♁ⱨ♩►▼▪─ ╩⁸꜡◓○fi

⅜ ⌐ ∆╢╕≢ ⇔⌂™ 

7.5.1.4  ⌂꜡◓○fi ≤⇔≡⁸₈◖fiⱧꜙכ♃┼─▪◒☿☻│ ↕╣≡™╢ ⌐

∆╢₉≤™℮ ╩ ∆╢ 

7.5.1.5  ⌂꜡◓○fi ≤⇔≡⁸꜡◓○fi ⌐⁸ ↕╣≡™⌂™ ─ ↑≤⌂╢

╟℮⌂ⱷ♇☿כ☺╩ ⇔⌂™ 

7.5.1.6  ⌂꜡◓○fi ≤⇔≡⁸꜡◓○fi ─ │⁸ ⁸Ɽ☻꞉כ♪⌂

─♃כ♦─≡═∆─≤ ⅜ ⇔√ ≢∞↑ ℮⁹ ╡ ⅜ ⇔≡╙⁸◦☻♥

ⱶ⅛╠│⁸♦כ♃─≥─ ⅜ ⇔™⅛ │ ∫≡™╢⅛╩ ⇔⌂™ 

7.5.1.7  ⌂꜡◓○fi ≤⇔≡⁸ ≢⅝╢꜡◓○fi─ ╖─ ⅎ┌⁸3 ╩

∆╢ 

7.5.1.8  ⌂꜡◓○fi ≤⇔≡⁸꜡◓○fi─ ⇔√ ╖ ┘ ⇔√ ╖╩ ∆╢ 

7.5.1.9  ⌂꜡◓○fi ≤⇔≡⁸꜡◓○fi─ ╖⅜ ⌐ ⇔√ ⌐⁸ ─꜡◓○fi

─ ╖⅜ ≤⌂╢╕≢─ ─ ⁸ │ ⌂ ⌂⇔≢ ⅝ ⅝ ╦╣╢ ╖╩

∆╢ 

7.5.1.10 ⌂꜡◓○fi ≤⇔≡⁸꜡◓○fi ◒fiꜞ♃כ♦⌐ ─ ╩∆╢ 

7.5.1.11 ⌂꜡◓○fi ≤⇔≡⁸꜡◓○fi─ ╖⅜ ⌐ ⇔√ │⁸ ⱷ♇☿כ

☺╩◦☻♥ⱶ◖fi♁כꜟ⌐ ∆╢ 

7.5.1.12 ⌂꜡◓○fi ≤⇔≡⁸Ɽ☻꞉כ♪─ ┘ ↕╣╢◦☻♥ⱶ─ ⌐

╟∫≡Ɽ☻꞉כ♪─ ≢⅝╢ ╩ ∆╢ 

7.5.1.13 ⌂꜡◓○fi ≤⇔≡⁸꜡◓○fi ─√╘⌐ ↕╣╢ ┘ ╩

∆╢ 

7.5.1.14 ⌂꜡◓○fi ≤⇔≡⁸꜡◓○fi ─√╘⌐ ↕╣╢ ┘ ─

⅛╠ ╣╢ ⁸◦☻♥ⱶ│꜡◓○fi╩ ∆╢ 

7.5.1.15 ⌂꜡◓○fi ≤⇔≡⁸꜡◓○fi⅜ ⌐≢⅝√ ≢⁸ ─ ⌐꜡◓○fi≢

⅝√ ╩ ∆╢ 

7.5.1.16 ⌂꜡◓○fi ≤⇔≡⁸꜡◓○fi⅜ ⌐≢⅝√ ≢⁸ ─꜡◓○fi ⁸

⇔√꜡◓○fi─ ╖⅜№╢ │⁸∕─ ╩ ∆╢ 

7.5.1.17 ⌂꜡◓○fi ≤⇔≡⁸ ⇔√Ɽ☻꞉כ♪│ ⇔⌂™⁸ │ ≢Ɽ☻꞉כ♪

─ ╩ ∆ 

7.5.1.18 ⌂꜡◓○fi ≤⇔≡⁸♅ꜗ꜠fi☺ ꜠☻ⱳfi☻ ⌂≥─⁸Ɽ☻꞉כ♪⅜ ≢

↕╣⌂™╟℮⌂ ╩ ™╢ 

≡⇔≥☻ⱦכ◘♪►ꜝ◒ 7.5.1.19 ↕╣╢○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ│⁸ ⌂꜡◓○fi

≢▪◒☿☻ ∆╢ ╩ ⅎ⁸↓╣╩◒ꜝ►♪ ⌐ ∆╢ 

≡⇔≥☻ⱦכ◘♪►ꜝ◒ 7.5.1.20 ↕╣╢○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ│⁸ ⌂꜡◓○fi

≢▪◒☿☻ ∆╢ ╩ ⅎ╢↓≤⌐≈™≡⁸◒ꜝ►♪ ☻ⱦכ◘─♪►ꜝ◒

╩ ∆╢ ╩ ╗⁹ ⌐ ∆╢ 

7.5.2  すべての利用者（クラウドサービスの提供にかかわるオペレーティングシステム及びクラウ
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ドサービスを提供するオペレーティングシステムの実務管理者又は運用担当者、並びにクラ

ウドサービスとして提供されるオペレーティングシステムの利用者を含む。）は、各個人の

利用ごとに一意な識別子（利用者ID）を保有し、利用者が主張する同一性を検証するために、

適切な認証技術を選択する。また、クラウドサービスとして提供されるオペレーティングシ

ステムに選択した認証技術をクラウド利用者に示す 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  7.5.2.1 ⌐⅛⅛╦╢○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ ┘◒ꜝ►

╩☻ⱦכ◘♪ ∆╢○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ─ │ ⁸ ┘⌐

≡⇔≥☻ⱦכ◘♪►ꜝ◒ ↕╣╢○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ─ ╩ ╘╢ 

7.5.2.2  ─ ┘ ─ │⁸ ─∆═≡─♃▬ⱪ ⅎ┌⁸ ◘ⱳכ♩

⁸ ⁸Ⱡ♇♩꞉כ◒ ⁸◦☻♥ⱶⱪ꜡◓ꜝⱴ⁸♦כ♃ⱬכ☻

⌐ ∆╢ 

7.5.2.3  ID│⁸ ╩╙≈ ─ ╩ ∆╢√╘⌐ ™╢ 

7.5.2.4  ─ ─ │⁸ ─▪◌►fi♩⅛╠≢⌂ↄ⁸ ─▪◌►fi♩

⅛╠ ∆╢ 

7.5.2.5  ╠⅛⌐ ─ ⅜№╢ ⌐⅔™≡│⁸ ⱪכꜟ◓─ │ ─

⌐ ⇔≡ ID╩ ™╢ ⁸ ─ ╩ ≢ ╢ 

ⱪכꜟ◓─  7.5.2.6 │ ─ ⌐ ⇔≡⁸ ID╩ ™╢ ⁸ ─

╩ ∆╢√╘─ ─ ╩ ∆╢ 

7.5.2.7  ⌐╟╢☺▼Ⱡꜞ♇◒ID ⅜ ─ ⌐ ↕╣⌂™ ─ │⁸∕

─ID⌐╟∫≡ ⌂ │ ↕╣√ ╩ ∆╢ ⅜⌂™ ⅎ┌⁸

⇔ ▪◒☿☻ ⅛⁸ │ ─ ⌂ ⅎ┌⁸☺▼Ⱡꜞ♇◒ID─√╘─Ɽ☻꞉

╩♪כ ⌐ ─ ∞↑⌐ ⇔⁸∕─ ─꜡◓╩ ╢⁹ ⅜№╢ ⌐

∫≡⁸ ∆╢ 

7.5.2.8  ⌂ ┘ ⅜ ⌂ ⅎ┌⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢○Ɑ꜠

fi◓◦☻♥ⱶ▫♥כ ╩☻ⱦכ◘♪►ꜝ◒┘ ∆╢○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ─

│ ⁸ ─▪◌►fi♩╩ ∆╢ ⌂≥─ ─ ⌐│⁸

Ɽ☻꞉כ♪⌐ ╦╢ ⅎ┌⁸ ⌐╟╢ ⁸IC◌כ♩⁸♪כ◒fi⁸

⌐╟╢ ╩ ∆╢ 

─☻ⱦכ◘♪►ꜝ◒  7.5.2.9 ⌐ ⌂ ID ╩ ∆╢⅛≥℮⅛╩⁸◒

ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒ ╩ ∆╢ ╩ ╗⁹ ⌐ ∆╢ 

─☻ⱦכ◘♪►ꜝ◒ 7.5.2.10 ⅜ ∆╢ ╩ ∆╢√╘─ ⌂ ╩ ∆

╢ ╩⁸◒ꜝ►♪ ⌐ ∆╢ 

7.5.2.11 ◒ꜝ►♪ ⅜ ≢⅝╢ ⌐≈™≡⁸◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒

╩ ∆╢ ╩ ╗⁹ ⌐ ∆╢ 
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7.5.3  パスワード（クラウドサービスの提供にかかわるオペレーティングシステム、クラウドサー

ビスを提供するオペレーティングシステム、及びクラウドサービスとして提供されるオペレ

ーティングシステムのパスワードを含む。）を管理するシステムは対話式にし、良質なパス

ワードを確実とするものにする。また、クラウドサービスとして提供されるオペレーティン

グシステムのパスワードの管理システムが対話式で、良質なパスワードを確実とすることに

ついて、クラウド利用者に示す 

7.5.3.1  Ɽ☻꞉כ◘♪►ꜝ◒⁸│⌐♪כⱦ☻─ ⌐⅛⅛╦╢○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ⁸◒ꜝ

╩☻ⱦכ◘♪► ∆╢○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ⁸ ≡⇔≥☻ⱦכ◘♪►ꜝ◒┘

↕╣╢○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ─Ɽ☻꞉כ♪╩ ╘╢ 

7.5.3.2  Ɽ☻꞉כ♪─ ◦☻♥ⱶ≢│⁸ ╩ ∆╢√╘⌐⁸∕╣∙╣─ ID≤

Ɽ☻꞉כ♪≤╩ ↕∑╢╟℮⌐∆╢ 

7.5.3.3  Ɽ☻꞉כ♪─ ◦☻♥ⱶ≢│⁸ ⌐ ─Ɽ☻꞉כ♪─ │ ╩ ⇔⁸

↕╠⌐⁸ ╡╩ ⇔√ ╩ ╖ ╣╢ 

7.5.3.4  Ɽ☻꞉כ♪─ ◦☻♥ⱶ≢│⁸ ─╟™Ɽ☻꞉כ♪╩ ↕∑╢╟℮⌐∆╢ 

7.5.3.5  Ɽ☻꞉כ♪─ ◦☻♥ⱶ≢│⁸Ɽ☻꞉כ♪╩ ↕∑╢╟℮⌐∆╢ 

7.5.3.6  Ɽ☻꞉כ♪─ ◦☻♥ⱶ≢│⁸ ─Ɽ☻꞉⁸│♪כ ─꜡◓○fi ⌐ ⌐

↕∑╢╟℮⌐∆╢ 

7.5.3.7  Ɽ☻꞉כ♪─ ◦☻♥ⱶ≢│⁸ ─ Ɽ☻꞉כ♪─ ╩ ⇔ ╩

∆╢ 

7.5.3.8  Ɽ☻꞉כ♪─ ◦☻♥ⱶ≢│⁸Ɽ☻꞉⁸│♪כ ⌐ ⌐ ⇔⌂™╟℮⌐∆

╢ 

7.5.3.9  Ɽ☻꞉כ♪─ ◦☻♥ⱶ≢│⁸Ɽ☻꞉כ♪ⱨ□▬ꜟ╩⁸ ♁ⱨ♩►▼▪◦☻♥ⱶ

│≥♃כ♦─ ⌐ ∆╢ 

7.5.3.10  Ɽ☻꞉כ♪│ ⇔√ ⅎ┌⁸ ⁸Ɫ♇◦ꜙ ≢ ⇔⁸ ∆╢ 

≡⇔≥☻ⱦכ◘♪►ꜝ◒ 7.5.3.11 ↕╣╢○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ⌐⅔↑╢Ɽ☻꞉כ♪╩

∆╢◦☻♥ⱶ│⁸ ≢⁸ ⌂Ɽ☻꞉כ♪╩ ≤∆╢ ⅜№╢↓≤⌐≈™≡⁸

◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒ ╩ ∆╢ ╩ ╗⁹ ⌐ ∆╢ 

7.5.4  システム及び業務用ソフトウェア（クラウドサービスの提供にかかわるもの及びクラウドサ

ービスを提供するものを含む。）による制御を無効にすることのできるユーティリティプロ

グラムの使用は、制限し、厳しく管理する。また、クラウドサービスとして提供されるシス

テム及び業務用ソフトウェアによる制御を無効にすることのできるユーティリティプログラ

ムを特定し、クラウド利用者に示す 

7.5.4.1  ◦☻♥ⱶꜚכ♥▫ꜞ♥▫⅜ ╩ ⌐∆╢◦☻♥ⱶ ┘ ♁ⱨ♩►▼▪⌐│⁸◒

─☻ⱦכ◘♪►ꜝ ⌐⅛⅛╦╢◦☻♥ⱶ ┘ ♁ⱨ♩►▼▪⁸ ┘⌐◒ꜝ►♪◘

╩☻ⱦכ ∆╢◦☻♥ⱶ ┘ ♁ⱨ♩►▼▪╩ ╘╢ 

7.5.4.2  ◦☻♥ⱶꜚכ♥▫ꜞ♥▫─ ─√╘─ ⁸ ┘ ╩ ⇔⁸ ∆╢ 

7.5.4.3  ◦☻♥ⱶꜚ⁸│▫♥ꜞ▫♥כ ♁ⱨ♩►▼▪≤ ∆╢ 

7.5.4.4  ◦☻♥ⱶꜚכ♥▫ꜞ♥▫─ │⁸ ⌂ ╡ ─ ≢⅝╢ ↕╣√ ∞

↑⌐ ∆╢ 

7.5.4.5  ◦☻♥ⱶꜚכ♥▫ꜞ♥▫╩ ⌐ ∆╢ ─ ╩ ∆╢ 
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7.5.4.6  ◦☻♥ⱶꜚכ♥▫ꜞ♥▫─ ╩ ∆╢ ⅎ┌⁸ ↕╣√◦☻♥ⱶ ─√╘─

≢─  

7.5.4.7  ◦☻♥ⱶꜚכ♥▫ꜞ♥▫─∆═≡─ ─꜡◓╩ ∆╢ 

7.5.4.8  ◦☻♥ⱶꜚכ♥▫ꜞ♥▫─ ꜠ⱬꜟ╩ ⌐⇔⁸ ∆╢ 

▪▼►♩ⱨ♁▫♥ꜞ▫♥כꜚ⌂  7.5.4.9 ┘◦☻♥ⱶ♁ⱨ♩►▼▪│∆═≡ │

∆╢ 

7.5.4.10  ─ ⅜ ⌂ ⌐│⁸◦☻♥ⱶ ─ ♁ⱨ♩►▼▪┼─▪◒☿☻ ╩╙

≈ ⌐ ⇔≡⁸◦☻♥ⱶꜚכ♥▫ꜞ♥▫─ ╩ ∆╢ 

≡⇔≥☻ⱦכ◘♪►ꜝ◒ 7.5.4.11 ↕╣╢◦☻♥ⱶ ┘ ♁ⱨ♩►▼▪⌐╟╢ ╩

╩ⱪ꜡◓ꜝⱶ▫♥ꜞ▫♥כꜚ╢⅝≢─≥↓╢∆⌐ ⇔⁸◒ꜝ►♪ ◒ꜝ►♪◘

─☻ⱦכ ╩ ∆╢ ╩ ╗⁹ ⌐ ∆╢ 

7.5.5  クラウドサービスの提供にかかわる情報システム、クラウドサービスを提供する情報システ

ム、及び提供するクラウドサービスにおいて、一定の使用中断時間が経過したときは、使用

が中断しているセッションを遮断する。また、提供するクラウドサービスのセッションを遮

断する機能を、クラウド利用者に示し、提供する 

7.5.5.1  ☿♇◦ꜛfi⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢ ◦☻♥ⱶ─☿♇◦ꜛfi⁸◒ꜝ

╩☻ⱦכ◘♪► ∆╢ ◦☻♥ⱶ─☿♇◦ꜛfi⁸ ┘ ─☻ⱦכ◘♪►ꜝ◒╢∆

☿♇◦ꜛfi╩ ╘╢ 

7.5.5.2  ☿♇◦ꜛfi─♃▬ⱶ▪►♩ │⁸ ─ ─ ⌐☿♇◦ꜛfi─ ╩

∂⁸↕╠⌐ ⅔∕╠ↄ│ ╩⅔™≡ ⁸ ♁ⱨ♩►▼▪≤Ⱡ♇♩꞉כ◒ ╩

⌐ ∂╢ 

7.5.5.3  ☿♇◦ꜛfi─♃▬ⱶ▪►♩╕≢─ │⁸ ─☿◐ꜙꜞ♥▫ꜞ☻◒⁸ ╡ ∫≡™╢

┘ ⇔≡™╢ ♁ⱨ♩►▼▪─ ┘⌐ ─ ⌐ ∆╢ꜞ☻

◒╩ ∆╢ 

─☻ⱦכ◘♪►ꜝ◒  7.5.5.4 ─ ─ ⌐☿♇◦ꜛfi╩ ∆╢♃▬ⱶ▪►♩

╩⁸◒ꜝ►♪ ⌐ ∆╢ 

─☻ⱦכ◘♪►ꜝ◒  7.5.5.5 ─ ─ ⌐☿♇◦ꜛfi╩ ∆╢♃▬ⱶ▪►♩

⌐≈™≡⁸◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒ ╩ ∆╢ ╩ ╗⁹ ⌐

∆╢ 

7.5.6  リスクの高い業務用ソフトウェア（クラウドサービスの提供にかかわるもの、クラウドサー

ビスを提供するもの、及びクラウドサービスとして提供されるものを含む。）に対しては、

更なるセキュリティを提供するために、接続時間の制限を利用する。また、クラウドサービ

スとして提供されるリスクの高いソフトウェアへの接続時間を制限する機能を、クラウド利

用者に示し、提供する 

7.5.6.1  ♁ⱨ♩►▼▪⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢♁ⱨ♩►▼▪⁸◒ꜝ►♪

╩☻ⱦכ◘ ∆╢♁ⱨ♩►▼▪⁸ ≡⇔≥☻ⱦכ◘♪►ꜝ◒┘ ↕╣╢♁ⱨ♩►▼

▪╩ ╘╢ 

7.5.6.2  ™⌐ ╩ ∆╢ ♁ⱨ♩►▼▪⌐ ⇔≡⁸ ⌐ꜞ☻◒─ ™ ⅎ┌⁸

─☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩─ ┌⌂™ ─ ⅜ ∟ ╢ │ ─

⅛╠─ ╩ ⇔≡⁸ ─ ╩ ╘╢ 
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7.5.6.3  ─ │⁸ ╘ ⅎ┌⁸Ᵽ♇♅ⱨ□▬ꜟ ─√╘─ ╩ ╘

≡⅔ↄ⁸ ─ ╩ ≢ ℮⁸ ╩ ─ ≤∆╢

│ ─ ─ ⅜⌂™ ⁸ ╩⅔™≡ ╩ ∆╢⌂≥

─ ≢ ℮ 

≡⇔≥☻ⱦכ◘♪►ꜝ◒  7.5.6.4 ↕╣╢ ⌐ ╩ ∆╢♁ⱨ♩►▼▪┼─ ╩

∆╢ ╩⁸◒ꜝ►♪ ⌐ ∆╢ 

≡⇔≥☻ⱦכ◘♪►ꜝ◒  7.5.6.5 ↕╣╢ ⌐ ╩ ∆╢♁ⱨ♩►▼▪┼─ ╩

∆╢ ⌐≈™≡⁸◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒ ╩ ∆╢ ╩ ╗⁹

⌐ ∆╢ 

7.6 業務用ソフトウェア及び情報のアクセス制御 

♁ⱨ♩►▼▪◦☻♥ⱶ⅜ ∆╢ ┼─ ↕╣≡™⌂™▪◒☿☻╩ ∆╢√╘ 

7.6.1  組織の利用者及びサポート要員（クラウドサービスの提供にかかわる情報システム及びクラ

ウドサービスを提供する情報システムにアクセスする実務管理者又は運用担当者を含む。）

による情報及び業務用ソフトウェアシステム機能（クラウドサービスの提供にかかわるもの

及びクラウドサービスを提供するものを含む。）へのアクセスは、既定のアクセス制御方針

に従って、制限する。また、クラウドサービス上の情報及びクラウドサービスとして提供さ

れるソフトウェアシステム機能へのアクセスは、アクセス制限の要求モデル及び制限の要件

を定め、クラウド利用者に示す 

7.6.1.1  ─ ┘◘ⱳכ♩ ─☻ⱦכ◘♪►ꜝ◒⁸│⌐ ⌐⅛⅛╦╢ ◦☻♥ⱶ

╩☻ⱦכ◘♪►ꜝ◒┘ ∆╢ ◦☻♥ⱶ⌐▪◒☿☻∆╢ │

╩ ╘╢ 

7.6.1.2  ┘ ♁ⱨ♩►▼▪◦☻♥ⱶ ─☻ⱦכ◘♪►ꜝ◒⁸│⌐ ⌐⅛⅛╦╢

┘♁ⱨ♩►▼▪ ⁸ ╩☻ⱦכ◘♪►ꜝ◒⌐┘ ∆╢ ┘♁ⱨ♩►▼▪

╩ ╘╢ 

7.6.1.3  ┘ ♁ⱨ♩►▼▪◦☻♥ⱶ ┼─▪◒☿☻│⁸ ─▪◒☿☻ ≤⁸

₁─ ♁ⱨ♩►▼▪─ ⌐ ≠™≡⁸ ∆╢ 

7.6.1.4  ▪◒☿☻ ─ ╩ √∆√╘⌐⁸ ♁ⱨ♩►▼▪◦☻♥ⱶ ┼─▪◒☿

☻╩ ∆╢√╘─ⱷ♬ꜙכ╩ ∆╢ 

7.6.1.5  ▪◒☿☻ ─ ╩ √∆√╘⌐⁸ ─▪◒☿☻ ⅎ┌⁸ ⇔⁸

╖⁸ ⁸ ╩ ∆╢ 

7.6.1.6  ▪◒☿☻ ─ ╩ √∆√╘⌐⁸ ─ ♁ⱨ♩►▼▪⅛╠─▪◒☿☻╩

∆╢ 

7.6.1.7  ™⌐ ╩ ∆╢ ╩ ∆╢ ♁ⱨ♩►▼▪◦☻♥ⱶ⅛╠─ │⁸∕─

─ ⌐ ⇔√ ∞↑╩ ╘╢↓≤╩ ⌐∆╢ ╖╩ ∆╢ 

7.6.1.8  ™⌐ ╩ ∆╢ ╩ ∆╢ ♁ⱨ♩►▼▪◦☻♥ⱶ⅛╠─ │⁸∕─

╩ ↕╣≡™╢ ┘ ∞↑⌐ ╢↓≤╩ ⌐∆╢ ╖╩ ∆╢ 

7.6.1.9  ™⌐ ╩ ∆╢ ╩ ∆╢ ♁ⱨ♩►▼▪◦☻♥ⱶ⅛╠─ │⁸

⌂ ╩ ╡ ↄ↓≤╩ ⌐∆╢√╘⌐⁸ ⌐꜠ⱦꜙכ∆╢ 

☻ⱦכ◘♪►ꜝ◒ 7.6.1.10 ─ ≡⇔≥☻ⱦכ◘♪►ꜝ◒┘ ↕╣╢♁ⱨ♩►▼▪◦☻♥

ⱶ ┼─▪◒☿☻│⁸▪◒☿☻ ─ ⸗♦ꜟ ┘◒ꜝ►♪ ⅜ ⌂▪
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◒☿☻ ─ ╩ ╘⁸◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒ ╩ ∆╢ ╩

╗⁹ ⌐ ∆╢ 

7.6.2 取扱いに慎重を要するシステム（クラウドサービスの提供にかかわるもの及びクラウドサービ

スを提供するものを含む。）は、専用の（隔離された）コンピュータ環境をもつ。また、取

扱いに慎重を要するシステムをクラウドサービスとして提供される場合、専用の（隔離され

た）コンピュータ環境上にシステムを構築する機能を、クラウド利用者に提供する 

7.6.2.1  ◦☻♥ⱶ⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢◦☻♥ⱶ⁸◒ꜝ►♪◘כⱦ☻╩

∆╢◦☻♥ⱶ⁸ ≡⇔≥☻ⱦכ◘♪►ꜝ◒┘ ↕╣╢◦☻♥ⱶ╩ ╘╢ 

7.6.2.2  ™⌐ ╩ ∆╢◦☻♥ⱶ─ ─√╘⁸ ♁ⱨ♩►▼▪◦☻♥ⱶ─ ™

│⁸ ♁ⱨ♩►▼▪─ ⅜ ⌐ ⇔⁸ ∆╢ 

7.6.2.3  ™⌐ ╩ ∆╢ ♁ⱨ♩►▼▪╩ ≢ ™╢ ⁸∕─◦☻♥ⱶ─

│⁸ ≤ꜞ☻◒╩ ∆╢ ♁ⱨ♩►▼▪◦☻♥ⱶ╩ ⇔√ ≢⁸∕─ꜞ

☻◒─ ╩ ∆╢ 

7.6.2.4  ™⌐ ╩ ∆╢ ⱪ꜡☿☻╩⁸◒ꜝ►♪◘כⱦ☻╩ ∆╢ⱪ꜡☿☻≤ꜞ♁

╩☻כ ∆╢ ≢ ↕∑╢ ⁸ ⱪ꜡☿☻─ ╩ ∆╢√╘─ ╖

╩ ↑╢ 

7.6.2.5  ™⌐ ╩ ∆╢◦☻♥ⱶ╩◒ꜝ►♪◘כⱦ☻≤⇔≡ ∆╢ ⁸ ─

↕╣√ ◖fiⱧꜙכ♃ ⌐◦☻♥ⱶ╩ ∆╢ ╩⁸◒ꜝ►♪ ⌐ ∆╢ 

7.7 モバイルコンピューティング及びテレワーキング*5  

⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓ ┘♥꜠꞉כ◐fi◓─ ╩ ™╢≤⅝─ ☿◐ꜙꜞ♥▫╩

⌐∆╢√╘ 

7.7.1  モバイルコンピューティング設備・通信設備を用いた場合のリスクから、情報又は資源（ク

ラウドサービスの提供にかかわるもの、クラウドサービスを提供するシステムのもの、及び

提供するクラウドサービス上のものを含む。）を保護するために、正式な方針を備えなけれ

ばならず、また、適切なセキュリティ対策を採用する。また、モバイルコンピューティング

によりアクセスできるクラウドサービスを提供する場合、採用するセキュリティ対策を、ク

ラウド利用者に示す 

7.7.1.1  ⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓ │⁸⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓⌐╟╢ꜞ☻◒⅛╠

∆╢ ─☻ⱦכ◘♪►ꜝ◒⁸⌐ ⌐⅛⅛╦╢ │ ╩☻ⱦכ◘♪►ꜝ◒⁸

∆╢◦☻♥ⱶ─ │ ⁸ ┘ ☻ⱦכ◘♪►ꜝ◒╢∆ ─ │ ⅜

№╢↓≤╩ ⇔≡ ╘╢ 

7.7.1.2  ⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓ │⁸ ↕╣≡™⌂™ ⌐⅔↑╢⸗Ᵽ▬ꜟ◖fiⱧꜙ

◓fi▫♥כ ╩ ™√ ─ꜞ☻◒╩ ⇔≡ ╘╢ 

7.7.1.3  ⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓ ⌐│⁸ ⁸▪◒☿☻ ⁸ ⁸Ᵽ♇◒

▪♇ⱪ ┘►▫ꜟ☻ ⌐≈™≡─ ⌂≥╩ ╘╢ 

7.7.1.4  ⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓ ⌐│⁸⸗Ᵽ▬ꜟ ╩Ⱡ♇♩꞉כ◒⌐ ∆╢ ─

┘ ┘⌐ ─ ≢⸗Ᵽ▬ꜟ ╩ ∆╢ ─ ╩ ╘╢ 

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                         
*5 ⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓≤│⁸ │ ≢◖fiⱧꜙכ♃╩ ∆╢↓≤≢№╡⁸♥꜠꞉כ◐fi◓≤│⁸

⅜⁸ ─ ∆╢ ─ ─ ╕∫√ ≢⁸ ╩ ™≡ ∆╢↓≤≢№╢⁹ 
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7.7.1.5  ─ ≢⸗Ᵽ▬ꜟ ╩ ∆╢ ─ ⌐│⁸ ↕╣≡™⌂™ ⌐╟╢ ╖

─ꜞ☻◒╩ ↑╢╟℮⌐ ⇔⁸ ∆╢↓≤╩ ╘╢ 

7.7.1.6  ⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓ ≢│⁸ ⁸ ⌐≥↓⅛ ⅎ┌⁸ ⁸ ─

⁸ⱱ♥ꜟ─ ⁸ ⁸ ⌐ ⅝ ╣√≤⅝─ ⅛╠⁸ ⌐ ∆

╢╟℮ ⇔⁸ ─ ™⁸ ™⌐ ╩ ∆╢ ┘ │ ─ ⅝™

⅜ ∫≡™╢ │⁸ ─ ≢ ⇔≡⅔⅛⌂™╟℮ ∆╢ 

7.7.1.7  ⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓ ⌐ ↕╣⁸ ↕╣╢ ⌐≈™≡⁸ ↕╣≡™

⌂™▪◒☿☻ ┘ ⅎ™╩ ∆╢√╘⁸ ⅎ┌⁸ ─╟℮⌂ ╩ ⅎ╢ 

7.7.1.8  ⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓≢│⁸ ─№╢♁ⱨ♩►▼▪⌐ ∆╢ ╩ ─╙

─⌐ ∟⁸ ⅎ╢ 

7.7.1.9  ⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓≢│⁸ ─ ™ ─Ᵽ♇◒▪♇ⱪ╩ ⌐

╢ 

7.7.1.10 ⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓≢│⁸ ╩ ↄ ⌐Ᵽ♇◒▪♇ⱪ≢⅝╢ ╩

⌐∆╢ 

7.7.1.11 ⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓─Ᵽ♇◒▪♇ⱪ│⁸ ─ ⁸ ⌂≥⅛╠⁸ ⌂

╩∆╢ 

7.7.1.12 ⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓─ ╩ ™√⁸ Ⱡ♇♩꞉כ◒╩ ⇔≡─

┼─ ▪◒☿☻─√╘⌐⁸ ┘ ≤ ⌂▪◒☿☻ ╩ ⅎ╢ 

7.7.1.13 ⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓ ─ │ ─ ─ ─√╘⌐⁸ ⁸

┘ ─ ─☿◐ꜙꜞ♥▫ ╩ ⇔√ ─ ╩ ∆╢ 

7.7.1.14 ⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓ ≢⁸ ─ ™⁸ ™⌐ ╩ ∆╢ ┘ │

─ ⅝™ ⅜ ∫≡™╢ │⁸ ⌂ ⌐│⁸ ⌐ ∆╢⅛⁸

│ ─☿◐ꜙꜞ♥▫╩ ∆╢√╘⌐ ⌂ ╩ ™╢ 

7.7.1.15 ⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓╩ ™╢ ⌐ ∆╢⁸∕─ ⌐ ∆╢ꜞ☻◒

┘ ∆═⅝ ⌐≈™≡─ ה ╩ ⇔⁸ ∆╢ 

7.7.1.16 ⸗Ᵽ▬ꜟⱠ♇♩꞉כ◒─ ⌐ ∆╢ ╩ ╘╢ 

7.7.1.17 ⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓⌐╟╡▪◒☿☻≢⅝╢◒ꜝ►♪◘כⱦ☻╩ ∆╢

⌐⁸SaaS │▪ⱪꜞ◔כ◦ꜛfi꜠▬ꜘ⌐⅔↑╢◘כⱦ☻⌐⅔™≡ ∆╢ ⁸

⇔≡™╢☿◐ꜙꜞ♥▫ ╩⁸◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒ ╩ ∆

╢ ╩ ╗⁹ ⌐ ∆╢ 

7.7.2  テレワーキングのための方針、運用計画及び手順を策定し、実施する。また、テレワーキン

グによりアクセスできるクラウドサービスを提供する場合、テレワーキングのために策定し、

実施している事項を、クラウド利用者に示す 

7.7.2.1  ♥꜠꞉כ◐fi◓─√╘─ │⁸♥꜠꞉כ◐fi◓⌐╟╢▪◒☿☻─ ⌐⁸◒ꜝ►♪◘

─☻ⱦכ ⌐⅛⅛╦╢ │ ╩☻ⱦכ◘♪►ꜝ◒⁸ ∆╢ │ ⁸

┘ ☻ⱦכ◘♪►ꜝ◒╢∆ ─ │ ⅜№╢↓≤╩ ⇔≡ ╘╢ 

7.7.2.2  ♥꜠꞉כ◐fi◓ │⁸ ⌂☿◐ꜙꜞ♥▫─ ╘ ┘ ╩ ⅎ⁸⅛≈⁸↓╣╠

⅜ ─☿◐ꜙꜞ♥▫ ⌐ ⇔≡™╢ ⌐─╖ ∆╢ 

7.7.2.3  ♥꜠꞉כ◐fi◓─ ⌐ ⌂ ⅎ┌⁸ ┘ ─ ⁸ ─ ↕╣≡

™⌂™ ⁸ ⅛╠ ─ ◦☻♥ⱶ┼─ ↕╣≡™⌂™▪◒☿☻⁸ ─
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⌐ ∆╢╙─ ╩ ⅎ╢ 

7.7.2.4  ♥꜠꞉כ◐fi◓─ │⁸ ⅜ ⇔ ∆╢ 

7.7.2.5  ♥꜠꞉כ◐fi◓─√╘─ ⁸ ┘ ⌐⁸ ┘ ─ ☿◐ꜙ

ꜞ♥▫╩ ⌐ ╣√⁸♥꜠꞉כ◐fi◓─ ─ ⌂☿◐ꜙꜞ♥▫─ ─ ╩

╘╢ 

7.7.2.6  ♥꜠꞉כ◐fi◓─√╘─ ⁸ ┘ ⌐⁸ ↕╣√ ⌂♥꜠꞉כ◐fi

◓─ ─ ╩ ╘╢ 

7.7.2.7  ♥꜠꞉כ◐fi◓─√╘─ ⁸ ┘ ⌐⁸ ─ ◦☻♥ⱶ┼─ ▪◒

☿☻─ ⁸ ⅛╠▪◒☿☻⇔⁸ ╩ ∆╢ ─ ™ ┘

◦☻♥ⱶ─ ™ ╩ ⇔√⁸ ─☿◐ꜙꜞ♥▫⌐ ∆╢ ─

╩ ╘╢ 

7.7.2.8  ♥꜠꞉כ◐fi◓─√╘─ ⁸ ┘ │⁸ ╩ ∆╢ ⅎ┌⁸

⁸ ⌐╟╢⁸ │ ┼─ ↕╣≡™⌂™▪◒☿☻─ ╩ ⇔≡ ╘

╢ 

7.7.2.9  ♥꜠꞉כ◐fi◓─√╘─ ⁸ ┘ │⁸ ─Ⱡ♇♩꞉כ◒─ ┘

Ⱡ♇♩꞉כ◘◒כⱦ☻─ ⌐ ∆╢ │ ╩ ⇔≡ ╘╢ 

7.7.2.10 ♥꜠꞉כ◐fi◓─√╘─ ⁸ ┘ │⁸ ─ ─ ≢ ⇔√

─ ⌐ ∆╢ ╩ ←√╘─ ┘ ╩ ⇔≡ ╘╢ 

7.7.2.11 ♥꜠꞉כ◐fi◓─√╘─ ⁸ ┘ │⁸ ─ ┼─▪◒☿☻

─☿◐ꜙꜞ♥▫ ─√╘─╙─⁸ │ ⌐ ℮╙─ ╩ ⇔≡ ╘╢⁹

⌂⅔⁸↓─▪◒☿☻│⁸ ⅜ ∂≡™╢ ⅜№╢ 

7.7.2.12 ♥꜠꞉כ◐fi◓─√╘─ ⁸ ┘ │⁸♁ⱨ♩►▼▪─ ⌐ ∆╢

╘ ⅎ┌⁸ ⁸ │ ─ ⅜ ⌐ ∆╢꞉כ◒☻♥

fiꜛ◦כ ─◒ꜝ▬▪fi♩♁ⱨ♩►▼▪─ ⌐≈™≡⁸ ⅜ ╩╙≈↓≤⌐

⌂╢ ╩ ⇔≡ ╘╢ 

7.7.2.13 ♥꜠꞉כ◐fi◓─√╘─ ⁸ ┘ │⁸►▫ꜟ☻⌐ ∆╢ ┘ⱨ□▬

─ꜟכ◊►▪ ╩ ⇔≡ ╘╢ 

7.7.2.14 ♥꜠꞉כ◐fi◓─ ┘ ╘⌐⁸ ─ ⌐⌂™ ─ ─ ╩ ↕

⌂™ ⌐│⁸♥꜠꞉כ◐fi◓ ─√╘─ ⌂ ┘ ─ ⌐ ∆╢

╩ ╘╢ 

7.7.2.15 ♥꜠꞉כ◐fi◓─ ┘ ╘⌐⁸ ⇔√ ⁸ ⁸ ⇔≡╙╟™ ─

┘⌐♥꜠꞉כ◐fi◓╩ ℮ ⌐▪◒☿☻╩ ∆╢ ◦☻♥ⱶ ─☻ⱦכ◘┘

⌐ ∆╢ ╩ ╘╢ 

7.7.2.16 ♥꜠꞉כ◐fi◓─ ┘ ╘⌐⁸ ▪◒☿☻╩ ⌐∆╢ ╙ ╘⁸ ⌂

─ ⌐ ∆╢ ╩ ╘╢ 

7.7.2.17 ♥꜠꞉כ◐fi◓─ ┘ ╘⌐⁸ ⌂☿◐ꜙꜞ♥▫⌐ ∆╢ ╩ ╘╢ 

7.7.2.18 ♥꜠꞉כ◐fi◓─ ┘ ╘⌐⁸ ┘ ⌐╟╢ ┘ ┼─▪◒☿☻

⌐ ∆╢ ┘ ╩ ╘╢ 

7.7.2.19 ♥꜠꞉כ◐fi◓─ ┘ ╘⌐⁸Ɫכ♪►▼▪ ┘♁ⱨ♩►▼▪─◘ⱳכ♩ ┘

─ ╩ ╘╢ 
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7.7.2.20 ♥꜠꞉כ◐fi◓─ ┘ ╘⌐⁸ ─ ╩ ╘╢ 

7.7.2.21 ♥꜠꞉כ◐fi◓─ ┘ ╘⌐⁸Ᵽ♇◒▪♇ⱪ ┘ ─√╘─ ╩ ╘╢ 

7.7.2.22 ♥꜠꞉כ◐fi◓─ ┘ ╘⌐⁸ ┘☿◐ꜙꜞ♥▫─ ⌐ ∆╢ ╩ ╘

╢ 

7.7.2.23 ♥꜠꞉כ◐fi◓─ ┘ ╘⌐⁸♥꜠꞉כ◐fi◓⅜ ⇔√≤⅝─⁸ ┘▪◒

☿☻ ─ ┘⌐ ─ ⌐ ∆╢ ╩ ╘╢ 

7.7.2.24 ♥꜠꞉כ◐fi◓ ◖fiⱧꜙכ♃⅛╠─ ╩ ↑╢Ⱡ♇♩꞉כ◒ VPN ⁸R

AS ⌂≥ ≢│⁸ ─ ⌐╟╢ ╩ ∆╢ ╩ ℮ 

7.7.2.25 ♥꜠꞉כ◐fi◓⌐╟╡▪◒☿☻≢⅝╢◒ꜝ►♪◘כⱦ☻╩ ∆╢ ⁸♥꜠꞉כ◐fi

◓─√╘⌐ ⇔ ∆╢ ╩⁸◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒ ╩ ∆

╢ ╩ ╗⁹ ⌐ ∆╢ 

 

8 情報システムの取得、開発及び保守 

8.1 情報システムのセキュリティ要求事項 

☿◐ꜙꜞ♥▫│ ◦☻♥ⱶ─ ↄ↓≤─≢⅝⌂™ ≢№╢↓≤╩ ⌐∆╢√╘ 

8.1.1  新しい情報システム又は既存の情報システム（クラウドサービスの提供にかかわるもの、ク

ラウドサービスを提供するもの、及びクラウドサービスとして提供されるものを含む）の改

善に関する業務上の要求事項を記述した文書では、セキュリティの管理策についての要求事

項を仕様化する。また、クラウドサービスとして提供される情報システムが実装（又は提供）

するセキュリティ対策及び機能を、クラウド利用者に示す 

8.1.1.1  ◦☻♥ⱶ⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢ ◦☻♥ⱶ⁸◒ꜝ►♪◘כⱦ

☻╩ ∆╢ ◦☻♥ⱶ⁸ ≡⇔≥☻ⱦכ◘♪►ꜝ◒┘ ↕╣╢ ◦☻♥ⱶ╩

╘╢ 

8.1.1.2  ☿◐ꜙꜞ♥▫ ⌐≈™≡─ ─ │⁸ ◦☻♥ⱶ⌐ ╖ ╕╣╢═⅝

↕╣√ ≤⁸ ⌂ ⌐╟╢ ─ ╩ ⇔≡ ╩ ℮ 

8.1.1.3  ♁ⱨ♩►▼▪─√╘⌐ │ ↕╣√♁ⱨ♩►▼▪─Ɽ♇◔כ☺─☿◐ꜙꜞ

♥▫─ ≢│⁸♁ⱨ♩►▼▪⌐ ╖ ╕╣≡™╢ ↕╣√ ─ ≤⁸ ≤

⌂╢ ⌂ ⌐╟╢ ─ ╩ ℮ 

8.1.1.4  ☿◐ꜙꜞ♥▫ ┘ │⁸ ∆╢ ─ ─ ╩ ⇔≡ ╘

╢ 

8.1.1.5  ☿◐ꜙꜞ♥▫ ┘ │⁸☿◐ꜙꜞ♥▫─ │☿◐ꜙꜞ♥▫⅜ ↕

╣≡™⌂™ ⌐ ↓╢≤ ╦╣╢ ─ ─ ╩ ⇔≡ ╘╢ 

8.1.1.6  ◦☻♥ⱶ─ ┘ ⌐⅔↑╢☿◐ꜙꜞ♥▫ ⌐≈™≡╙ ⌐☿◐ꜙ

ꜞ♥▫─ ╩ ╘╢ 

8.1.1.7  ╩ ∆╢ ⌐│⁸ ⌂ ┘ ⱪ꜡☿☻⌐ ℮ 

8.1.1.8  ─ ≤─ ─ ≢⁸ ≤↕╣╢ ╩ ∆╢ 

8.1.1.9  ⅛╠ ↕╣√ ─☿◐ꜙꜞ♥▫ ⅜⁸ ⇔√ ╩ √↕⌂™ │⁸

⌐ ∆╢ꜞ☻◒─ ┘ ∆╢ ─ ╩ ℮ 

8.1.1.10 ⇔√ ─ ⅜☿◐ꜙꜞ♥▫ꜞ☻◒╩ ⅝ ↓∆ │⁸↓╣╩ ⌐∆╢⁹

√∞⇔⁸↓─ꜞ☻◒⌐ ∆╢ ─ ⅜№╣┌⁸↓╣╩꜠ⱦꜙ⁸≡⇔כ
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─ ─ ╩ ℮ 

≡⇔≥☻ⱦכ◘♪►ꜝ◒ 8.1.1.11 ↕╣╢ ◦☻♥ⱶ⅜ │ ∆╢☿◐ꜙꜞ♥▫

┘ ╩ ⇔⁸◒ꜝ►♪ ⌐ ∆╢ 

8.2 業務用ソフトウェアでの正確な処理 

♁ⱨ♩►▼▪⌐⅔↑╢ ─ ╡⁸ ⁸ ↕╣≡™⌂™ │ ╩ ∆

╢√╘ 

8.2.1  業務用ソフトウェア（クラウドサービスの提供にかかわるもの及びクラウドサービスを提供

するものを含む。）に入力するデータは、正確で適切であることを確実にするために、その

妥当性を確認する 

8.2.1.1  ♁ⱨ♩►▼▪⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢♁ⱨ♩►▼▪ ┘◒ꜝ►

╩☻ⱦכ◘♪ ∆╢♁ⱨ♩►▼▪╩ ╘╢ 

8.2.1.2  ⌐ ↕╣╢ transaction ⁸ ♃כ♦ ⅎ┌⁸ ⁸ ⁸

⁸ ◒ꜝ►♪ ╩ ╗⁹ ┘Ɽꜝⱷ♃ ⅎ┌⁸

⁸ ⁸♩כ꜠ ─ ╩ ∆╢ 

8.2.1.3  ─ ─ ╩♃כ♦ ∆╢√╘⁸ │∕─ ─ ╩ ∆╢ 

♪ꜟכ▫ⱨ♃כ♦  8.2.1.4 ─ ╩ ∆╢√╘⁸ │∕─ ─ ╩

∆╢ 

♃כ♦╣  8.2.1.5 │ ╩♃כ♦⌂ ∆╢√╘⁸ │∕─ ─ ╩

∆╢ 

♃כ♦  8.2.1.6 ─ ┘ ⅛╠─ ╩ ∆╢√╘⁸ │∕─ ─ ╩

∆╢ 

8.2.1.7  ↕╣≡™⌂™ │ ⇔⌂™ ╩♃כ♦ ∆╢√╘⁸ │∕─ ─

╩ ∆╢ 

─♃כ♦  8.2.1.8 ┘ ╩ ∆╢√╘⁸ ⌂ⱨ▫כꜟ♪ ꜟ▬□ⱨ♃כ♦│

─ │⁸ ⌐꜠ⱦꜙכ╩ ℮ 

⌐♃כ♦  8.2.1.9 ↕╣≡™⌂™ ⅜№╢⅛≥℮⅛⌐≈™≡⁸ ⌐ ⇔√ ─

╩ ℮ 

8.2.1.10  ⌐╟╢Ɽ☻꞉כ♪─ ⌂≥≢ ∑ ╩ ∆╢ ⁸ ─ ╩

™⁸ ╡╩ ∆╢ ╩ ∆╢ 

─♃כ♦ 8.2.1.11 ─ ╡ ─ ╩ ∆╢ 

↕⇔╠╙≥∫╙─♃כ♦ 8.2.1.12 ⌂ ⇔↕ ╩ ∆╢ ╩ ∆╢ 

♃כ♦ 8.2.1.13 ⌐ ╦∫≡™╢∆═≡─ ─ ╩ ⌐ ∆╢ 

─♃כ♦ 8.2.1.14 ⌐ ╦∫≡™╢ ─꜡◓╩ ∆╢ 

8.2.1.15 ♁ⱨ♩►▼▪⌐ ⁸│♃כ♦╢∆ ─№╢╙─≢№╢↓≤╩ ⇔⁸

⌂ ┘ ╩ ℮ 

8.2.2  処理の誤り又は故意の行為によって発生する情報の破壊を検出するために、妥当性確認の機

能を業務用ソフトウェア（クラウドサービスの提供にかかわるもの及びクラウドサービスを

提供するものを含む。）に組み込む 

8.2.2.1  ♁ⱨ♩►▼▪⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢♁ⱨ♩►▼▪ ┘◒ꜝ►

╩☻ⱦכ◘♪ ∆╢♁ⱨ♩►▼▪╩ ╘╢ 
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8.2.2.2  ♁ⱨ♩►▼▪─ ┘ ⌐⅔™≡⁸ ─ ⌐≈⌂⅜╢ ─ ─

ꜞ☻◒╩ ∆╢↓≤╩ ⌐∆╢ ╖╩ ∆╢ 

8.2.2.3  ♁ⱨ♩►▼▪─ ┘ ⌐ ─♃כ♦⁸│≡⇔ ⁸ ┘ ╩ ℮♦

♃כ ╩ ∆╢ 

8.2.2.4  ♁ⱨ♩►▼▪─ ┘ ⌐ ⇔≡│⁸ⱪ꜡◓ꜝⱶ⅜ ∫√ ≢ ↕╣

╢↓≤⁸ │∕╣ ─ ─ ─ ≢ⱪ꜡◓ꜝⱶ⅜ ↕╣╢↓≤╩ ∆╢

╩ ╘╢ 

8.2.2.5  ♁ⱨ♩►▼▪─ ┘ ⌐ ─♃כ♦⁸│≡⇔ ⇔™ ╩ ⌐∆╢√╘

─⁸ ⅛╠ ∆╢ ⌂ⱪ꜡◓ꜝⱶ╩ ∆╢ 

8.2.2.6  ─ ╢∆◒♇▼♅╩☻ⱨ□▬ꜟ─Ᵽꜝfi♃כ♦─ │

╩ ∆╢ 

8.2.2.7  ─ⱨ□▬ꜟ ≤ ─ⱨ□▬ꜟ ≤─ ╩ ╢√╘─

─ ─ ⁸ⱨ□▬ꜟ─ ─ ⁸ ⱪ꜡◓ꜝⱶ ─ ╩ ╖ ╗ 

8.2.2.8  ◦☻♥ⱶ ─♃כ♦ ─ ╖╩ ╖ ╗ 

8.2.2.9  ─◖fiⱧꜙכ♃≤ ─◖fiⱧꜙכ♃≤─ ≢⁸♄►fi꜡כ♪ │▪♇ⱪ꜡כ♪⅜

№╢ ♃כ♦─⧵⁸ │♁ⱨ♩►▼▪─⁸ ⁸ │ ─☿◐ꜙꜞ♥▫

─ ╩ ╖ ╗ 

♪כ◖꜠ 8.2.2.10 ┘ⱨ□▬ꜟ─ ─Ɫ♇◦ꜙ ─ ╩ ╖ ╗ 

8.2.2.11 ♁ⱨ♩►▼▪ⱪ꜡◓ꜝⱶ⅜ ⇔™ ⌐ ↕╣╢↓≤╩ ⌐∆╢√╘─

╩ ╖ ╗ 

8.2.2.12 ⱪ꜡◓ꜝⱶ⅜ ⇔™ ≢ ↕╣⁸ ─ │ ∆╢↓≤⁸ ┘ ⅜ ∆

╢╕≢│ ⅜ ∆╢↓≤╩ ⌐ ⇔≡™╢⅛─ ╩ ╖ ╗ 

8.2.2.13 ─ ╡ ─ ╩ ∆╢ 

8.2.2.14 ─ ╩ ꜡◓≤⇔≡ ⇔⁸ ⌐ ∆╢ 

♃כ♦ 8.2.2.15 ─꜡◓⌐│⁸∕─ ╩ ∫√ ⇔ↄ│ⱪ꜡☿☻ ┘ ╩ ≢⅝

╢ ╩ ╘╢ 

♃כ♦ 8.2.2.16 ─꜡◓ ⌐│⁸ ↨╪ ┘ ⌐ ∆╢ ╩ ∆╢ 

8.2.3  業務用ソフトウェア（クラウドサービスの提供にかかわるもの及びクラウドサービスを提供

するものを含む。）の真正性を確実にするための要求事項及びメッセージの完全性を保護す

るための要求事項を特定し、また、適切な管理策を特定し、実施する 

8.2.3.1  ♁ⱨ♩►▼▪⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢♁ⱨ♩►▼▪ ┘◒ꜝ►

╩☻ⱦכ◘♪ ∆╢♁ⱨ♩►▼▪╩ ╘╢ 

8.2.3.2  ♁ⱨ♩►▼▪─ ╩ ⌐∆╢√╘⁸Ɫ♇◦ꜙ ⌂≥⌐╟╢ ↨╪ ╩

℮ 

8.2.3.3  ♁ⱨ♩►▼▪─ ╩ ⌐∆╢√╘⁸♁ⱨ♩►▼▪╩ ╖ ╖ ⌐

∆╢ 

8.2.3.4  ♁ⱨ♩►▼▪─ ╩ ⌐∆╢√╘⁸♁ⱨ♩►▼▪─ │ ↕╣√

─╖⅜ ℮ 

8.2.3.5  ─ ⅜ ⌂ⱷ♇☿כ☺─ ─ ⌐│⁸ ⌂≥─ⱷ♇☿כ☺

╩ ∆╢ 
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8.2.3.6  ⱷ♇☿כ☺ ⌐ ↕╣╢ ⌐│⁸ ≤↕╣╢ ▪ꜟ◗ꜞ☼ⱶ≤

╩ ™╢ 

8.2.3.7  ⱷ♇☿כ☺─ ─ ╡ ─ ╩ ∆╢ 

8.2.4  業務用ソフトウェア（クラウドサービスの提供にかかわるもの及びクラウドサービスを提供

するものを含む。）からの出力データは、保存する情報の処理が正しく、かつ、状況に対し

て適切であることを確実にするために、その妥当性を確認する 

8.2.4.1  ♁ⱨ♩►▼▪⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢♁ⱨ♩►▼▪ ┘◒ꜝ►

╩☻ⱦכ◘♪ ∆╢♁ⱨ♩►▼▪╩ ╘╢ 

8.2.4.2  ♁ⱨ♩►▼▪⅛╠─ ─♃כ♦ ⌐│⁸ ♁ⱨ♩►▼▪⅛╠─

⅜♃כ♦ ≢№╢⅛≥℮⅛╩ ∆╢√╘─╙∫≤╙╠⇔↕ ⌂ ⇔↕ ─

╩ ╘╢ 

8.2.4.3  ♁ⱨ♩►▼▪⅛╠─ ─♃כ♦ ─♃כ♦─≡═∆⁸│⌐ ╩

⌐∆╢√╘─ reconciliation ─ ╩ ╘╢ 

8.2.4.4  ♁ⱨ♩►▼▪⅛╠─ ─♃כ♦ ⌐│⁸ ─ ↕⁸ ↕⁸

┘ ╩ ╘╢√╘⌐⁸ ╡ │∕─ ─ ◦☻♥ⱶ⌐≤∫≡─ ⌂

─ ╩ ╘╢ 

─♃כ♦  8.2.4.5 ─ ╡ ─ ╩ ∆╢ 

♃כ♦  8.2.4.6 ⌐ ╦∫≡™╢∆═≡─ ─ ╩ ⌐ ∆╢ 

─♃כ♦  8.2.4.7 ⌐ ╦∫≡™╢ ─꜡◓╩ ∆╢ 

8.2.4.8  ♁ⱨ♩►▼▪⅜⁸ ⌐╟╢ ─╕╕─⧵╩♃כ♦ ≢ ╪∞ ╩ ℮

⁸ ─№╢╙─⅜ ╕╣╢↓≤╩ ⇔⁸ ⌂ ┘ ╩ ℮ 

8.3 暗号による管理策 

⌐╟∫≡⁸ ─ ⁸ │ ╩ ∆╢√╘ 

8.3.1  情報（クラウドサービス上の情報を含む。）を保護するための暗号による管理策の利用に関

する方針は、策定し、実施する。また、提供するクラウドサービスの暗号利用に関して、ク

ラウド利用者に示す 

8.3.1.1  ⌐╟╡ ∆╢ ☻ⱦכ◘♪►ꜝ◒⁸│⌐ ─ ╩ ╘╢ 

8.3.1.2  ─ ⌐ ∆╢ │⁸ ╩ ∆╢ ≢─ ╙ ╘⁸ ≢

⌐╟╢ ╩ ™╢↓≤⌐ ↑√ ─ ╖ ╩ ⇔≡ ╘╢ 

8.3.1.3  ─ ⌐ ∆╢ │⁸ꜞ☻◒▪☿☻ⱷfi♩⌐ ≠ↄ⁸ ↕╣╢ ▪ꜟ◗ꜞ☼

ⱶ─ ⁸ ┘ ╩ ⌐ ╣√⁸ ↕╣√ ꜠ⱬꜟ─ ╩ ⇔≡ ╘

╢ 

8.3.1.4  ─ ⌐ ∆╢ │⁸ ∟ ┘ ⌂ ⇔ↄ│ ⇔ ⌂ ⁸ │

⌐╟∫≡ ↕╣╢⁸ ™⌐ ╩ ∆╢ ╩ ∆╢√╘─ ─ ╩ ⇔

≡ ╘╢ 

8.3.1.5  ─ ⌐ ∆╢ │⁸ ⅛⅞─ ⁸ ┘⅛⅞⅜ ⁸ │ ⇔√

─ ↕╣√ ─ ╩ ╗⁸⅛⅞ ⌐ ∆╢ ╖ ╩ ⇔≡ ╘

╢ 

8.3.1.6  ─ ⌐ ∆╢ │⁸↓─ ─ ─ ╛⅛⅞ ╩ ╘√⅛⅞ ⌐ ∆

╢ ⌂≥⁸ ┘ ╩ ⇔≡ ╘╢ 



- 102 -        ☿◐ꜙꜞ♥▫  

8.3.1.7  ─ ⌐ ∆╢ │⁸ ⌐╦√∫≡ ⌐ ∆╢√╘⌐ ∆═⅝

ⱪ꜡☿☻⌐ ™╢ ─ ╩ ⇔≡ ╘╢ 

8.3.1.8  ─ ⌐ ∆╢ │⁸ ⇔√ ╩ ™╢↓≤─⁸ ─ ⅎ┌⁸

►▫ꜟ☻─ ⌐ ∆╢ ┼─ ╩ ⇔≡ ╘╢ 

8.3.1.9  ⌐⅛⅛╦╢ ─ ╩ ∆╢≤⅝⌐│⁸ ─ ₁⌂ ⌐⅔↑╢ ─

┘ ╩ ⅎ╢ ↕╣√ ─ ╣⌐ ∆╢ ⌐ ↕╣╢⁸ ┘

─ ╩ ⇔⁸ ─ ╩ ╘╢ 

8.3.1.10  ♦▫☺♃ꜟ ╩ ∆╢ ⌐│⁸ ∆╢ ⁸ ⌐⁸♦▫☺♃ꜟ ╩ ∆↓

≤⅜ ⌐ ↕╣╢ ⌐≈™≡ ⇔√ ╩ ∆╢ 

─ꜟכꜙ☺⸗ 8.3.1.11 ◖fiⱤ▬ꜟ⌂≥ │⁸☻♃fi♪▪꜡fi─◖fiⱧꜙכ♃⌂≥

⌂ ≢ ℮ 

⁸⅜ꜟכꜙ☺⸗ 8.3.1.12 ╠⅛ꜞꜝⱩ▬ꜝ╛♪כ◖☻כ♁─ ∆╢ ꜟכꜙ☺⸗⁸

╩ ∆╢ ⌐Ɫ♇◦ꜙ ⌂≥⌐╟╡∕╣╠─ ╩ ∆╢ 

8.3.1.13 ⌐ ╩☻ⱦכ◘♪►ꜝ◒╢™≡⇔ ⌐⇔⁸◒ꜝ►♪ ⱦכ◘♪►ꜝ◒

☻─ ╩ ∆╢ ╩ ╗⁹ ⌐ ∆╢ 

8.3.1.14 ⌐ ≡™≈⌐☻ⱦכ◘♪►ꜝ◒™⌂⇔ ⅜№╣┌ ⌐⇔⁸◒ꜝ►♪

─☻ⱦכ◘♪►ꜝ◒ ╩ ∆╢ ╩ ╗⁹ ⌐ ∆╢ 

8.3.2  組織における暗号技術の利用を支持するために、かぎ管理を実施する。また、提供するクラ

ウドサービスのかぎ管理に関する情報提供の方針を定め、クラウド利用者に示す 

8.3.2.1  ∆═≡─ ⅛⅞│⁸ ⁸ ⁸ ┘ ⅛╠ ∆╢ 

8.3.2.2  ⅛⅞ ┘ⱪꜝ▬ⱬ⁸│⅞⅛♩כ ↕╣≡™⌂™ ⅛╠ ∆╢ 

8.3.2.3  ⅛⅞─ ⁸ ⁸ ┘ ─√╘⌐ ™╠╣╢ │⁸ ⌐ ∆╢ 

8.3.2.4  ⅛⅞─ │⁸▪◒☿☻ ↕╣√ ⌂ ≢ ∆╢ 

8.3.2.5  ⅛⅞╩Ᵽ♇◒▪♇ⱪ≤⇔≡ ∆╢ ⁸ ⌐▪◒☿☻ ↕╣√ ⌐○ⱨ

ꜝ▬fi─ ≢ ∆╢ 

8.3.2.6  ⅛⅞ ◦☻♥ⱶ≢│⁸ ₁─ ◦☻♥ⱶ ┘ ₁─ ♁ⱨ♩►▼▪─√╘─⅛

⅞ ─√╘⌐⁸ ─ ↕╣√ ⁸ ┘☿◐ꜙꜞ♥▫╩ ∫√ ╩ ╘

╢ 

8.3.2.7  ⅛⅞ ◦☻♥ⱶ≢│⁸ ⅛⅞ ─ ┘ ─√╘⌐⁸ ─ ↕╣√

⁸ ┘☿◐ꜙꜞ♥▫╩ ∫√ ╩ ╘╢ 

8.3.2.8  ⅛⅞ ◦☻♥ⱶ≢│⁸ ∆╢ ┼─⅛⅞ ─√╘⌐⁸ ─ ↕╣√

⁸ ┘☿◐ꜙꜞ♥▫╩ ∫√ ╩ ╘╢⁹↓↓⌐│⁸ ⌐⁸⅛⅞╩≥─╟

℮⌂ ≢ ∆╢⅛ ⅎ╢ ⌐∆╢⅛ ⌐≈™≡╙ ╘╢ 

8.3.2.9  ⅛⅞ ◦☻♥ⱶ≢│⁸⅛⅞─ ─√╘⌐⁸ ─ ↕╣√ ⁸ ┘☿◐

ꜙꜞ♥▫╩ ∫√ ╩ ╘╢⁹↓↓⌐│⁸⅛⅞╩™≈⁸≥─╟℮⌂ ≢ ∆╢⅛

─ ╙ ╘╢ 

8.3.2.10 ⅛⅞ ◦☻♥ⱶ≢│⁸⅛⅞─ │ ─√╘⌐⁸ ─ ↕╣√ ⁸

┘☿◐ꜙꜞ♥▫╩ ∫√ ╩ ╘╢⁹↓↓⌐│⁸⅛⅞╩™≈⁸≥─╟℮⌂ ≢

∆╢⅛─ ╙ ╘╢ 

8.3.2.11 ⅛⅞ ◦☻♥ⱶ≢│⁸ ⌐⌂∫√⅛⅞─ ─√╘⌐⁸ ─ ↕╣√ ⁸



- 103 -        ☿◐ꜙꜞ♥▫  

┘☿◐ꜙꜞ♥▫╩ ∫√ ╩ ╘╢ 

8.3.2.12 ⅛⅞ ◦☻♥ⱶ≢│⁸⅛⅞╩ ⌐∆╢√╘⌐⁸ ─ ↕╣√ ⁸ ┘

☿◐ꜙꜞ♥▫╩ ∫√ ╩ ╘╢⁹↓↓⌐│⁸⅛⅞─ ⇔ │ ∆╢ ╙

╘╢ 

8.3.2.13 ⅛⅞ ◦☻♥ⱶ≢│⁸ ─ ≤⇔≡⁸ ⇔√⅛⅞ │ ⇔√⅛⅞╩

∆╢√╘⌐⁸ ─ ↕╣√ ⁸ ┘☿◐ꜙꜞ♥▫╩ ∫√ ╩ ╘

╢ 

8.3.2.14 ⅛⅞ ◦☻♥ⱶ≢│⁸⅛⅞─ ─√╘⌐⁸ ─ ↕╣√ ⁸ ┘☿◐

ꜙꜞ♥▫╩ ∫√ ╩ ╘╢ 

8.3.2.15 ⅛⅞ ◦☻♥ⱶ≢│⁸⅛⅞─ ─√╘⌐⁸ ─ ↕╣√ ⁸ ┘☿◐

ꜙꜞ♥▫╩ ∫√ ╩ ╘╢ 

8.3.2.16 ⅛⅞ ◦☻♥ⱶ≢│⁸⅛⅞ ⌐ ∆╢ ─ ≤ ─√╘⌐⁸ ─ ↕

╣√ ⁸ ┘☿◐ꜙꜞ♥▫╩ ∫√ ╩ ╘╢ 

8.3.2.17 ☿◐ꜙꜞ♥▫⅜ ⌂╦╣╢ ╩ ∆╢√╘⌐⁸⅛⅞⅜ ↕╣√ ∞↑≢

™╠╣╢╟℮⌐⁸⅛⅞─ ┘ ─ ╩ ╘╢ 

8.3.2.18 ⅛⅞⅜ ™╠╣╢ ↕╣√ │⁸ ⌐╟╢ ╩ ⇔≡™╢ ┘ ⇔

≡™╢ꜞ☻◒⌐ ≠™≡ ╘╢ 

8.3.2.19 ⅛⅞│⁸ ╩ ∆╢√╘⁸ ⅛⅞ ╩ ↑╢ 

8.3.2.20 ⅛⅞ │ ↕╣√ ╩ ∆╢√╘⌐ ⌂ ┘ ╩ ⅎ≡™

╢⁸ ↕╣√ ⌐╟∫≡ ∆╢ 

─☻ⱦכ◘ 8.3.2.21 ⅎ┌⁸ ⌐ꜟⱦ☻꜠ⱬכ◘─≥ ∆╢ │

─ ⌐│⁸ ─☻ⱦכ◘⁸ ☻ⱦכ◘┘ ─√╘─ ⌐

∆╢ ╩ ╘╢ 

8.3.2.22 ⇔≡™╢ ⅛⅞╛ ⅛⅞ │⁸ ↨╪⌐╟╢ ⅛╠ ╢√╘⌐⁸ ⌂

▪◒☿☻ ╩∆╢ 

⅞⅛╢↑⅔⌐☻ⱦכ◘♪►ꜝ◒╢∆ 8.3.2.23 ╩◒ꜝ►♪ ⅜ ≢⅝╢╟℮⁸⅛⅞

⌐ ∆╢ ─ ╩ ╘⁸◒ꜝ►♪ ⌐ ∆╢ 

8.4 システムファイルのセキュリティ 

◦☻♥ⱶⱨ□▬ꜟ─☿◐ꜙꜞ♥▫╩ ⌐∆╢√╘ 

8.4.1  運用システムにかかわるソフトウェア（クラウドサービスの提供にかかわるもの及びクラウ

ドサービスを提供するものを含む。）の導入を管理する手順を備える 

8.4.1.1  ♁ⱨ♩►▼▪⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢♁ⱨ♩►▼▪ כ◘♪►ꜝ◒┘

ⱦ☻╩ ∆╢♁ⱨ♩►▼▪╩ ╘╢ 

8.4.1.2  ♁ⱨ♩►▼▪⁸ ♁ⱨ♩►▼▪ ┘ⱪ꜡◓ꜝⱶꜝ▬Ⱪꜝꜞ─ │⁸ ⌂

─ ⌐ ≠⅝⁸ ↕╣√ ∞↑⅜ ∆╢ 

8.4.1.3  ◦☻♥ⱶ│⁸ ╩↑∞♪כ◖⌂ ⇔⁸ ♪כ◖ │◖fiⱤ▬ꜝ│

⇔⌂™ 

8.4.1.4  ♁ⱨ♩►▼▪ ┘○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ♁ⱨ♩►▼▪│⁸ ⌂ ⌐

⇔√ ⌐ ∆╢ 

8.4.1.5  ♁ⱨ♩►▼▪ ┘○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ♁ⱨ♩►▼▪─ │⁸ ⁸☿
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◐ꜙꜞ♥▫⁸ ◦☻♥ⱶ┼─ ꜞ♪ⱨ꜠fi◙כꜚ┘ ─ ╩ ╘╢ 

8.4.1.6  ♁ⱨ♩►▼▪ ┘○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ♁ⱨ♩►▼▪─ │⁸ ◦☻♥

ⱶ≤│ ─◦☻♥ⱶ≢ ∆╢ 

8.4.1.7  ♁ⱨ♩►▼▪ ┘○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ♁ⱨ♩►▼▪─ ╩ ℮ │⁸

∆╢ⱪ꜡◓ꜝⱶ♁כ☻ꜝ▬Ⱪꜝꜞ⅜ ╖≢№╢↓≤╩ ⌐∆╢ ╖╩ ∆

╢ 

8.4.1.8  ⇔√♁ⱨ♩►▼▪ ♁ⱨ♩►▼▪╩ ╗ ─ ╩ ∆╢√╘⌐⁸◦☻♥

ⱶ⌐ ∆╢ ≤ ⌐⁸ ◦☻♥ⱶ╩ ∆╢ 

8.4.1.9  ╩ ∆╢ ◒♇Ᵽꜟכ꜡⁸⌐ ╩ ╘╢ 

8.4.1.10  ⱪ꜡◓ꜝⱶꜝ▬Ⱪꜝꜞ─ ─∆═≡⌐≈™≡⁸ ꜡◓╩ ∆╢ 

8.4.1.11 ─ ≤⇔≡⁸ ≈ ─ ─ ♁ⱨ♩►▼▪╩ ∆╢ 

8.4.1.12 ♁ⱨ♩►▼▪─ │⁸∕─♁ⱨ♩►▼▪⅜ ⅜♃כ♦√∫ ↕╣≡™╢ │⁸

≤↕╣╢ ┘Ɽꜝⱷ♃─∆═≡⁸ ⁸ ─ ┘⌐◘ⱳכ♩♁ⱨ♩►▼▪≤

≤╙⌐ ∆╢ 

8.4.1.13 ◦☻♥ⱶ⌐ ↕╣╢ⱬfi♄ ♁ⱨ♩►▼▪│⁸ ⌐╟∫≡◘ⱳכ♩↕╣╢

Ᵽכ☺ꜛfi꜠ⱬꜟ╩ ∆╢ 

8.4.1.14 ─♁ⱨ♩►▼▪╩ ⇔≡ ∆╢⅛≥℮⅛─ ⌐│⁸◘ⱳכ♩─⌂™♁ⱨ♩►

▼▪⌐ ∆╢↓≤─ꜞ☻◒╩ ⇔≡ ℮ 

─≥╢∆♪כ꜠◓ⱪ♇▪⌐☻כꜞꜞ 8.4.1.15 ⌐│⁸∕─ ⌐ ∆╢ ─ ┘∕

▫♥ꜞꜙ◐☿─☻כꜞꜞ─ ⇔™☿◐ꜙꜞ♥▫ ─ ⁸↓─ ⅜ ⌐⌂∫√☿

◐ꜙꜞ♥▫ ─ ┘ ╩ ⇔≡ ℮ 

8.4.1.16 ☿◐ꜙꜞ♥▫ ─ ╩ ∆╢ │ ∆╢─⌐ ≈ ⌐│⁸♁ⱨ♩►▼▪Ɽ♇

♅╩ ∆╢ 

8.4.1.17 ⌐╟╢ │ ▪◒☿☻│⁸◘ⱳכ♩ ≢ ⌂≤⅝⌐⁸ ─

╩ √ ⌐∞↑ ∆╢ 

8.4.1.18 ⌐╟╢ │ ▪◒☿☻╩ ⇔≡™╢ │⁸ ─ ╩ ∆╢ 

8.4.1.19 ☿◐ꜙꜞ♥▫ ─ ╩ ↄ ─№╢ ↕╣≡™⌂™ ╩ ∆╢√╘⌐⁸

⅛╠ ↕╣╢♁ⱨ♩►▼▪ ⁸╩ꜟכꜙ☺⸗┘ ⇔ ∆╢ 

8.4.1.20 ○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ─▪♇ⱪ◓꜠⁸│♪כ ╛☿◐ꜙꜞ♥▫⅜ ∆╢ꜞ☻

◒╩ ⇔√ ≢⁸ ⅜№╢ ─╖ ℮ 

8.4.2  試験データ（クラウドサービスの提供にかかわるシステムのもの及びクラウドサービスを提

供するシステムのものを含む。）は、注意深く選択し、保護し、管理する 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐♃כ♦  8.4.2.1 ⌐⅛⅛╦╢◦☻♥ⱶ─ ♃כ♦ ┘◒ꜝ►

╩☻ⱦכ◘♪ ∆╢◦☻♥ⱶ─ ╩♃כ♦ ╘╢ 

8.4.2.2  │∕─ ─ ⌐ ╩ ∆╢ ╩ ╪∞ ⁸│☻כⱬ♃כ♦ ─

⌐│ ™⌂™ 

8.4.2.3  │∕─ ─ ™⌐ ╩ ∆╢ ╩ ─ ⌐ ™╢ ⌐│⁸

─ ⌐⁸ ™⌐ ╩ ∆╢ ⌂ ┘ ─∆═≡╩ ∆╢⅛⁸ │ ∆

╢ 

╩♃כ♦  8.4.2.4 ≢ ∆╢ ⁸ ▪ⱪꜞ◔כ◦ꜛfi◦☻♥ⱶ⌐ ↕╣╢▪
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◒☿☻ │⁸ ▪ⱪꜞ◔כ◦ꜛfi◦☻♥ⱶ⌐╙ ∆╢ 

8.4.2.5  ╩ ▪ⱪꜞ◔כ◦ꜛfi◦☻♥ⱶ⌐◖Ⱨכ∆╢ │⁸∕─ ╩ ↑╢ 

╩♃כ♦  8.4.2.6 ≢ ∆╢ ⁸ │⁸ ⅜ ⇔√ ∟⌐ ▪ⱪ

╠⅛fi◦☻♥ⱶꜛ◦כ◔ꜞ ∆╢ 

╩♃כ♦  8.4.2.7 ≢ ∆╢ ⁸ ─ ┘ │⁸ ≤∆╢√

╘⌐꜡◓╩ ∆╢ 

8.4.3  プログラムソースコード（クラウドサービスの提供にかかわるシステムのもの及びクラウド

サービスを提供するシステムのものを含む。）へのアクセスは、制限する 

8.4.3.1  ⱪ꜡◓ꜝⱶ♁כ◘♪►ꜝ◒⁸│⌐♪כ◖☻כⱦ☻─ ⌐⅛⅛╦╢◦☻♥ⱶ─ⱪ꜡◓ꜝ

ⱶ♁כ◖☻כ♪ ╩☻ⱦכ◘♪►ꜝ◒┘ ∆╢◦☻♥ⱶ─ⱪ꜡◓ꜝⱶ♁כ◖☻כ♪╩

╘╢ 

8.4.3.2  ⱪ꜡◓ꜝⱶ♁כ◖☻כ♪ ┘ ⅎ┌⁸ ⁸ ⁸ ⁸

│⁸ ↕╣≡™⌂™ ⅜ ╡ ╗↓≤╩ ⇔⁸╕√⁸ ⇔⌂™

╩ ∆╢√╘⌐⁸ ⌐ ∆╢ 

8.4.3.3  ⌂ ╡⁸ⱪ꜡◓ꜝⱶ♁כ☻ꜝ▬Ⱪꜝꜞ│⁸ ◦☻♥ⱶ─ ⌐ ⇔⌂™ 

8.4.3.4  ⱪ꜡◓ꜝⱶ♁כ◖☻כ♪ ┘ⱪ꜡◓ꜝⱶ♁כ☻ꜝ▬Ⱪꜝꜞ│⁸ ⇔√ ⌐ ∫≡

∆╢ 

8.4.3.5  ◘ⱳכ♩ ⌐╟╢⁸ⱪ꜡◓ꜝⱶ♁כ☻ꜝ▬Ⱪꜝꜞ┼─ ─▪◒☿☻╩ ↕⌂™ 

8.4.3.6  ⱪ꜡◓ꜝⱶ♁כ☻ꜝ▬Ⱪꜝꜞ ┘ ─ ┘⌐ⱪ꜡◓ꜝⱴ┼─ⱪ꜡◓ꜝⱶ♁כ

☻─ │⁸ ⌂ ╩ √ ⌐∞↑ ∆╢ 

8.4.3.7  ⱪ꜡◓ꜝⱶꜞ☻♩│⁸☿◐ꜙꜞ♥▫⅜ √╣√ ≢ ∆╢ 

8.4.3.8  ⱪ꜡◓ꜝⱶ♁כ☻ꜝ▬Ⱪꜝꜞ┼─∆═≡─▪◒☿☻⌐≈™≡⁸ ꜡◓╩ ∆╢ 

8.4.3.9  ⱪ꜡◓ꜝⱶ♁כ☻ꜝ▬Ⱪꜝꜞ─ ┘ │⁸ ⇔™ ⌐ ℮ 

8.5 開発及びサポートプロセスにおけるセキュリティ 

♁ⱨ♩►▼▪◦☻♥ⱶ─♁ⱨ♩►▼▪ ┘ ─☿◐ꜙꜞ♥▫╩ ∆╢√╘ 

8.5.1  クラウドサービスの提供にかかわるシステム、クラウドサービスを提供するシステム、クラ

ウドサービスとして提供されるシステム、及びその他のシステムの変更の実施は、正式な変

更管理手順の使用によって、管理する。また、クラウドサービスを提供するシステム及びク

ラウドサービスとして提供されるシステムの変更は、クラウド利用者に通知する 

8.5.1.1  ─ ≤⌂╢◦☻♥ⱶ⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢◦☻♥ⱶ⁸◒

╩☻ⱦכ◘♪►ꜝ ∆╢◦☻♥ⱶ⁸ ≡⇔≥☻ⱦכ◘♪►ꜝ◒┘ ↕╣╢◦☻♥ⱶ

╩ ╘╢ 

8.5.1.2  ◦☻♥ⱶ⌐ ∆╢ ─ ╩ ⌐ ⅎ╢√╘⌐⁸ ⌂ ╩

⇔⁸ ⌐ ↕∑╢ ╖╩ ∆╢ 

8.5.1.3  ⇔™◦☻♥ⱶ ┘ ◦☻♥ⱶ⌐ ∆╢ ─ │⁸ ⁸ ⁸ ⁸

┘ ↕╣√ ⅛╠ ╢ ⌂ ⌐ ℮ 

8.5.1.4  ⇔™◦☻♥ⱶ ┘ ◦☻♥ⱶ⌐ ∆╢ ⌂ ─ ─ ⌐│⁸ꜞ☻◒▪

☿☻ⱷfi♩⁸ ─ ┘ ⌂☿◐ꜙꜞ♥▫ ─ ╩ ╘╢ 

8.5.1.5  ⇔™◦☻♥ⱶ ┘ ◦☻♥ⱶ⌐ ∆╢ ⌂ ─ ─ ⌐│⁸ ─☿

◐ꜙꜞ♥▫ ┘ ⅜ ⌂╦╣⌂™↓≤⁸◘ⱳכ♩ⱪ꜡◓ꜝⱴ⌐╟╢◦☻♥ⱶ┼─
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▪◒☿☻│∕─ ⌐ ⌂ ⌐ ↕╣╢↓≤⁸ ┘⌐™⅛⌂╢ ⌐ ⇔≡╙

⌂ ┘ ⅜ ╠╣≡™╢↓≤╩ ⌐∆╢ ╖╩ ╘╢ 

8.5.1.6  ⌂╠┌⁸ ♁ⱨ♩►▼▪ ┘ ─ ╩ ∆╢ 

8.5.1.7  ⌐│⁸ ↕╣√ ꜠ⱬꜟ─ ─ ╩ ╘╢ 

8.5.1.8  ⌐│⁸ │⁸ ↕╣≡™╢ ⌐╟∫≡ ↕╣╢↓≤╩ ⌐∆╢

╖╩ ╘╢ 

8.5.1.9  ⌐│⁸ ⌐╟∫≡ ┘ ⌐ ∆╢ ⅜ ⌂╦╣⌂™↓≤╩

⌐∆╢√╘⌐⁸ ┘ ╩꜠ⱦꜙכ∆╢↓≤╩ ╘╢ 

8.5.1.10 ⌐│⁸ ╩ ≤∆╢∆═≡─♁ⱨ♩►▼▪⁸ ☻כⱬ♃כ♦⁸ ┘Ɫכ

♪►▼▪╩ ∆╢↓≤╩ ╘╢ 

8.5.1.11 ⌐│⁸ ╩ ∆╢ ⌐ ⌂ ─ ⌐≈™≡ ⌂ ╩ ╢↓

≤╩ ╘╢ 

8.5.1.12 ⌐│⁸ ╩ ∆╢ ⌐⁸ ↕╣≡™╢ ⅜∕─ ╩ ↑ ╣╢↓

≤╩ ⌐∆╢ ╖╩ ╘╢ 

8.5.1.13 ⌐│⁸◦☻♥ⱶ⌐ ∆╢ ─ ⅜ ─ ≢ ↕╣╢ ╖╩

╘╢ 

8.5.1.14 ⌐│⁸◦☻♥ⱶ⌐ ∆╢ ™ │ ↕╣╢⅛⁸ │ ↕╣╢↓≤

╩ ⌐∆╢ ╖╩ ╘╢ 

8.5.1.15 ⌐│⁸∆═≡─♁ⱨ♩►▼▪─ ⌐≈™≡ ─ ╩ ∆╢↓≤╩ ╘

╢ 

8.5.1.16 ⌐│⁸∆═≡─ ─ ┘ ╩ ∆╢↓≤╩ ╘╢ 

8.5.1.17 ⌐│⁸ ┘ ╩⁸ ⌂ ⌐№╢╟℮⌐⁸ ⌐ ∂≡

∆╢↓≤╩ ⌐∆╢ ╖╩ ╘╢ 

8.5.1.18 ⌐│⁸ ─ │ ╙ ⌂ ⌐ ™⁸ ∆╢ ╩ →⌂™↓≤

╩ ⌐∆╢ ╖╩ ╘╢ 

╩☻ⱦכ◘♪►ꜝ◒ 8.5.1.19 ∆╢◦☻♥ⱶ ≡⇔≥☻ⱦכ◘♪►ꜝ◒┘ ↕╣╢◦☻♥ⱶ

─ │⁸◒ꜝ►♪ ⌐ ∆╢ 

─☻ⱦכ◘♪►ꜝ◒╢∆ 8.5.1.20 ─ ⁸ │⁸◒ꜝ►♪ ⌐ ∆╢ 

╩☻ⱦכ◘♪►ꜝ◒ 8.5.1.21 ∆╢◦☻♥ⱶ ≡⇔≥☻ⱦכ◘♪►ꜝ◒┘ ↕╣╢◦☻♥ⱶ

─ ┘ │⁸◒ꜝ►♪ ⌐ ∆╢ 

8.5.2  オペレーティングシステム（クラウドサービスの提供にかかわるもの、クラウドサービスを

提供するもの、及びクラウドサービスとして提供されるものを含む。）を変更するときは、

組織及びクラウド利用者の運用又はセキュリティに悪影響がないことを確実にするために、

重要な業務用ソフトウェア（提供するクラウドサービスを利用できるソフトウェアを含む。）

をレビューし、試験する。また、提供するクラウドサービスを利用できるソフトウェアの変

更は、クラウド利用者に通知する 

8.5.2.1  ○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢○Ɑ꜠כ♥▫fi◓

◦☻♥ⱶ⁸◒ꜝ►♪◘כⱦ☻╩ ∆╢○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ⁸ כ◘♪►ꜝ◒┘

ⱦ☻≤⇔≡ ↕╣╢○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ╩ ╘╢ 

8.5.2.2  ⌂ ♁ⱨ♩►▼▪⌐│⁸ ╩☻ⱦכ◘♪►ꜝ◒╢∆ ≢⅝╢♁ⱨ♩►▼▪
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ⅎ┌⁸◒ꜝ►♪◘כⱦ☻⌐▪◒☿☻∆╢√╘─►▼ⱩⱩꜝ►◙⁸◒ꜝ►♪◘כⱦ☻

⌐▬fi☻♩כꜟ∆╢○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ⁸Ⱶ♪ꜟ►▼▪⌂≥ ╩ ╘╢ 

8.5.2.3  ○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ─ ⌐╟∫≡ ♁ⱨ♩►▼▪─ ┘ ⌐

∆╢ ⅜ ⌂╦╣⌂⅛∫√↓≤╩ ⌐∆╢√╘⌐⁸∕─ ┘ ╩꜠ⱦꜙכ

∆╢ 

8.5.2.4  ◘ⱳכ♩ ┘ ⌐│⁸○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ─ ─ ≤⇔≡ ≤

⌂╢꜠ⱦꜙכ ┘◦☻♥ⱶ ╩ ∏ ╘╢ 

8.5.2.5  ⌐ ℮ ⌂ ┘꜠ⱦꜙכ╩⇔≡╙ ⌐ ℮╟℮⌐⁸○Ɑ꜠כ♥▫fi◓◦☻

♥ⱶ─ ╩ ∆╢↓≤╩ ⌐∆╢ ╖╩ ∆╢ 

☻ⱦכ◘♪►ꜝ◒  8.5.2.6 ╩ ╗⁹ ⌐ ⇔≡ ⌂ ⅜⌂↕╣╢↓≤╩

⌐∆╢ ╖╩ ∆╢ 

╩☻ⱦכ◘♪►ꜝ◒╢∆  8.5.2.7 ≢⅝╢♁ⱨ♩►▼▪─ ≤Ᵽכ☺ꜛfi╩◒ꜝ►♪

⌐ ⇔⁸∕─ │№╠⅛∂╘◒ꜝ►♪ ⌐ ∆╢ 

8.5.3  パッケージソフトウェアの変更は、抑止し、必要な変更だけに限る。また、すべての変更は、

厳重に管理する 

8.5.3.1  Ɽ♇◔כ☺♁ⱨ♩►▼▪─ ╩ ℮ │⁸ ╖ ╕╣≡™╢ ┘ ─

⅜ ⌂╦╣╢ꜞ☻◒┼─ ╩ ℮ 

8.5.3.2  Ɽ♇◔כ☺♁ⱨ♩►▼▪─ ╩ ℮ │⁸ⱬfi♄─ ╩ ╢ 

8.5.3.3  Ɽ♇◔כ☺♁ⱨ♩►▼▪─ ╩ ℮ │⁸ ⌂ⱪ꜡◓ꜝⱶ ≤⇔≡⁸ⱬfi♄

⅛╠ ≤↕╣╢ ⅜ ╠╣╢ ⌐≈™≡ ╩ ℮ 

8.5.3.4  Ɽ♇◔כ☺♁ⱨ♩►▼▪─ ╩ ℮ │⁸ ─ ≤⇔≡⁸ ─♁ⱨ♩►▼▪

⌐ ⇔≡ ⅜ ╩ ℮╟℮⌐⌂╢⅛≥℮⅛─ ╩ ℮ 

8.5.3.5  ⅜ ⌂ ⁸ ─♁ⱨ♩►▼▪│ ⇔⁸ ⌐ ↕╣√ ⌐ ⇔≡

╩ ∆╢ 

8.5.3.6  ♁ⱨ♩►▼▪ │⁸ ─ ⇔√Ɽ♇♅ ┘ ♁ⱨ♩►▼▪─ ⅜⁸

∆═≡─ ↕╣√♁ⱨ♩►▼▪─√╘⌐ ⇔≡™╢↓≤╩ ⌐∆╢√╘⌐ ∆

╢ 

8.5.3.7  ─♁ⱨ♩►▼▪ ⌐⅔™≡⁸ ⌂ ⌐│⁸ ┘ ≢⅝╢╟℮⌐⁸∆═≡─

│⁸ ⌐ ⇔⁸ ∆╢ 

8.5.3.8  ⌂ ⌐│⁸ │⁸ ⇔√ ⌐╟╢ ╩ ↑⁸ ╩ ∆╢ 

8.5.4  情報（組織のもの、クラウド利用者にかかわるもの及び提供するクラウドサービス上のクラ

ウド利用者のものを含む。）漏えいの可能性を抑止し、実施する抑止策をクラウド利用者に

示す 

8.5.4.1  ⌐│⁸ ─ ⁸◒ꜝ►♪ ⌐⅛⅛╦╢ ⁸ ┘ ⱦכ◘♪►ꜝ◒╢∆

☻ ─◒ꜝ►♪ ─ ╩ ╘╢ 

8.5.4.2  ↑⌐ ↕╣√ ┘◖Ⱶꜙ♬◔כ◦ꜛfi─ ⌐⁸ ↕╣√ ⅜⌂™⅛ ⇔ↄ

═╢ 

8.5.4.3  ◦☻♥ⱶ ┘ ─ ™⅛╠⁸ ⅜ ╩ ⅝ ∑╢ ╩ ↕∑╢√╘⁸

↓℮⇔√ ™╩ ║™∆╢ 

8.5.4.4  ™ ╩ ↕╣≡™╢◦☻♥ⱶ ┘♁ⱨ♩►▼▪╩ ∆╢ ⅎ┌⁸ ⇔√
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⌐ ↕╣√ ─  

8.5.4.5  ─ ─ ≢ ↕╣≡™╢ ⌐│⁸ ┘◦☻♥ⱶ─▪◒♥▫ⱦ♥▫╩ ⌐

∆╢ 

8.5.4.6  ◖fiⱧꜙכ♃◦☻♥ⱶ⌐⅔↑╢ꜞ♁כ☻ ╩ ∆╢ 

8.5.4.7  ∆╢ ⅎ™⌐ ∆╢ │⁸ ⌂◦☻♥ⱶ─ ⌐ ─⌂™ ⅎ┌⁸

−™ ╩ ⌐ ╠⇔╘⌂™ ╡⁸⌂≥ ≢⁸◒ꜝ►♪ ⌐ ∆╢ 

8.5.5  組織は、外部委託したソフトウェア開発を監督し、監視する 

8.5.5.1  ♁ⱨ♩►▼▪ ╩ ∆╢ ⁸ ⌐ ∆╢ ─♪כ◖⁸╘ ┘

⌐ ╦╢ ╩ ∆╢ 

8.5.5.2  ♁ⱨ♩►▼▪ ╩ ∆╢ ⁸ ↕╣╢ ─ ┘ ↕─ ╩ ∆

╢ 

8.5.5.3  ♁ⱨ♩►▼▪ ╩ ∆╢ ⁸ ⌐╟╢ ─ ─ escrow

⌐ ∆╢ ╘╩ ⌐ ╘╢ 

8.5.5.4  ♁ⱨ♩►▼▪ ╩ ∆╢ ⁸⌂↕╣√ ─ ┘ ↕─ ─√╘─▪

◒☿☻ ╩ ⌐ ╘╢ 

8.5.5.5  ♁ⱨ♩►▼▪ ╩ ∆╢ ─♪כ◖⁸ ┘☿◐ꜙꜞ♥▫─ ⌐≈™

≡─ ╩ ⌐ ╘╢ 

8.5.5.6  ♁ⱨ♩►▼▪ ╩ ∆╢ ⁸ ↕╣√♁ⱨ♩►▼▪⌐ ∆╢ ⌐⁸

♪כ◖╢№─ ┘♩꜡▬─ ─ ╩ ╘╢ 

8.5.5.7  ♁ⱨ♩►▼▪ ╩ ∆╢ ⁸ ↕╣√♁ⱨ♩►▼▪⌐ ∆╢ ⌐⁸

−™ ╩ ╘╢ 

8.6 技術的ぜい弱性管理 

↕╣√ −™ ─ ⌐╟∫≡ ∂╢ꜞ☻◒╩ ∆╢√╘ 

8.6.1  利用中の情報システムの技術的ぜい弱性（クラウドサービスの提供にかかわるもの、クラウ

ドサービスを提供するもの、及びクラウドサービスとして提供されるものを含む。）に関す

る情報は、時機を失せずに獲得し、必要に応じてクラウド利用者に通知する。また、そのよ

うなぜい弱性に組織がさらされている状況を評価する。さらに、それらと関連するリスクに

対処するために、適切な手段をとる 

8.6.1.1  −™ ─☻ⱦכ◘♪►ꜝ◒⁸│⌐ ⌐⅛⅛╦╢ ◦☻♥ⱶ─ −™

╩☻ⱦכ◘♪►ꜝ◒⁸ ∆╢ ◦☻♥ⱶ─ −™ ⁸ ⱦכ◘♪►ꜝ◒┘

☻≤⇔≡ ↕╣╢ ◦☻♥ⱶ─ −™ ╩ ╘╢ 

8.6.1.2  ⇔≡™√ −™ ╩ ⇔√≤⅝│⁸ ⁸⅛≈⁸ ╩ ⇔⌂™ ╩≤

╢ 

8.6.1.3  −™ ─ ⌐ ∆╢ ≤ ≤╩ ╘╢ 

8.6.1.4  −™ ─ ⌐│⁸−™ ⁸−™ ⌐⅛⅛╦╢ꜞ☻◒▪☿☻ⱷfi♩⁸

Ɽ♇♅─ ⁸ ─ ┘ ↕╣╢∆═≡─ ╩ ╗ 

8.6.1.5  ♁ⱨ♩►▼▪ ┘∕─ ─ ⌐ ∆╢ −™ ─ ╩ ⇔⁸ ∆╢ 

8.6.1.6  −™ ─ │⁸ ⅜ ↕╣√ ⁸ │ ─ ⇔™ ⇔ↄ│

⌂ ╩ ⇔√≤⅝⌐ ╩ ℮ 

8.6.1.7  ⌐ ⅜№╢ −™ ─ ⌐ ∆╢√╘─ ╩ ╘╢ 
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8.6.1.8  ⌂ −™ ⅜ ↕╣√≤⅝│⁸∕╣≤ ∆╢ꜞ☻◒ ┘ ╢═⅝

ⅎ┌⁸−™ ─№╢◦☻♥ⱶ┼─Ɽ♇♅ ⁸ ─ ─ ╩ ∆╢ 

8.6.1.9  −™ ─ ™─ ⌐ ∂≡⁸ ⌐ ∆╢ │ ☿◐ꜙꜞ

♥▫▬fi◦♦fi♩ ⌐ ∫≡⁸ ╢═⅝ ╩ ∆╢ 

8.6.1.10 −™ ⅜ ↕╣√≤⅝│⁸ꜞ☻◒─ ™◦☻♥ⱶ⅛╠ ⌐ ╢═⅝ ╩

∆╢ 

8.6.1.11 Ɽ♇♅⅜ ⌂╠┌⁸∕─Ɽ♇♅╩ ∆╢↓≤⌐ ∆╢ꜞ☻◒╩ ∆╢ −

™ ⅜ ⅝ ↓∆ꜞ☻◒≤⁸Ɽ♇♅─ ⌐╟╢ꜞ☻◒≤╩ ∆╢⁹  

8.6.1.12 Ɽ♇♅─ ⌐⁸Ɽ♇♅⅜ ⇔™╙─≢№╢↓≤╩ ∆╢ 

8.6.1.13 Ɽ♇♅─ ⌐⁸∕╣╠⅜ ≢№╢↓≤⁸ ┘∕╣╠⅜ ⅎ╠╣⌂™ ╩╙√

╠↕⌂™↓≤╩ ⌐∆╢√╘⌐⁸Ɽ♇♅╩ ┘ ∆╢ 

8.6.1.14 ⌂Ɽ♇♅⅜⌂™ │⁸∕─−™ ⌐ ☻ⱦכ◘╢∆ │ ╩ ∆╢ 

8.6.1.15 ⌂Ɽ♇♅⅜⌂™ │⁸Ⱡ♇♩꞉כ◒ ⌐⅔↑╢▪◒☿☻ ⅎ┌⁸ⱨ

ꜟכ◊►▪▬□ ╩ │ ∆╢ 

8.6.1.16 ⌂Ɽ♇♅⅜⌂™ │⁸ ─ ╩ │ ∆╢√╘⌐⁸ ╩ ∆

╢ 

8.6.1.17 ⌂Ɽ♇♅⅜⌂™ │⁸−™ ⌐ ∆╢ ╩ ╘╢ 

8.6.1.18 Ɽ♇♅─ ⁸∕─ ⇔√∆═≡─ ⌐≈™≡ ꜡◓╩ ∆╢ 

8.6.1.19 −™ ─ ⱪ꜡☿☻│⁸∕─ ┘ ╩ ⌐∆╢√╘⌐⁸ ⌐

┘ ∆╢ 

╩☻ⱦכ◘♪►ꜝ◒ 8.6.1.20 ∆╢ ◦☻♥ⱶ ≡⇔≥☻ⱦכ◘♪►ꜝ◒┘ ↕╣╢

◦☻♥ⱶ⌐ ∆╢−™ ≤ ⌐ ∆╢ ╩⁸ ⌐ ∂≡◒ꜝ►♪ ⌐

∆╢ 

 

9 情報セキュリティインシデントの管理 

9.1 情報セキュリティの事象及び弱点の報告 

◦☻♥ⱶ⌐ ∆╢ ☿◐ꜙꜞ♥▫─ ┘ ╩⁸ ╩ ⇔⌂™ ╩≤╢

↓≤⅜≢⅝╢╛╡ ≢ ∆╢↓≤╩ ⌐∆╢√╘ 

9.1.1  情報セキュリティ事象（クラウドサービスの提供にかかわるもの及び提供するクラウドサー

ビスにおけるものを含む。）は、適切な管理者への連絡経路を通して、できるだけ速やかに

報告する。また、提供するクラウドサービスにおける情報セキュリティ事象の受付窓口を設

ける 

9.1.1.1  ☿◐ꜙꜞ♥▫ ─☻ⱦכ◘♪►ꜝ◒⁸│⌐ ⌐⅛⅛╦╢ ☿◐ꜙꜞ♥▫

┘ ╢↑⅔☻ⱦכ◘♪►ꜝ◒╢∆ ☿◐ꜙꜞ♥▫ ╩ ╘╢ 

9.1.1.2  ☿◐ꜙꜞ♥▫ ─ ⌂ ≤⁸∕─ ╩ ↑√ ⌐ ╢ ╩ ╘√⁸

▬fi◦♦fi♩─ ┘ ™─ ╩ ╘╢ 

9.1.1.3  ☿◐ꜙꜞ♥▫ ─ ╩ ⌐∆╢ 

9.1.1.4  ☿◐ꜙꜞ♥▫ ─ │⁸™≈≢╙ ≢⅝⁸╕√⁸ ≢ ╩ ⇔⌂

™ ╩ ≢⅝╢↓≤╩ ⌐∆╢ ╖╩ ∆╢ 

9.1.1.5  ∆═≡─ ⁸ ┘ ─ ⌐⁸™⅛⌂╢ ☿◐ꜙꜞ♥▫─ ╙
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≢⅝╢∞↑ ╛⅛⌐ ∆╢ ⅜№╢↓≤╩ ↕∑≡⅔ↄ 

9.1.1.6  ∆═≡─ ⁸ ┘ ─ ⌐⁸ ☿◐ꜙꜞ♥▫ ─

┘∕─ ╩ ↕∑╢ 

9.1.1.7  ⌐│⁸ ☿◐ꜙꜞ♥▫ ─ ⌐∕─ ─ ⅜ ⇔√ ≢ ╩

╠∑╢↓≤╩ ⌐∆╢⁸ ⌂ⱨ▫כ♪Ᵽ♇◒─ ╩ ╘╢ 

9.1.1.8  ⌐│⁸ ╩ ↑⁸ ⅜ ☿◐ꜙꜞ♥▫ ⌐ ⇔√ ⌐∆═

≡─ ⌂ ╩ ╣⌂™╟℮⌐∆╢⁸ ☿◐ꜙꜞ♥▫ ─ ╩ ╘╢ 

9.1.1.9  ⌐│⁸ ☿◐ꜙꜞ♥▫ ⌐ ⇔√ ⌐ ⌂ ∆═≡ ⅎ┌⁸

│ ─ ⁸ ⅝√ ⁸ ─ ⁸ ⌂ ╩ ∟⌐ ╩∆╢

↓≤╩ ╘╢ 

9.1.1.10 ⌐│⁸ ☿◐ꜙꜞ♥▫ ⌐ ⇔√ ⌐│⁸≥─╟℮⌂ ─ ╙

╠∏⌐⁸ ∟⌐ ⌐ ∆╢↓≤╩ ╘╢ 

9.1.1.11 ⌐│⁸☿◐ꜙꜞ♥▫ ╩ ⇔√ ⁸ │ ─ ╩

∆╢⁸ ↕╣√ ⌂ ┼─ ╩ ╘╢ 

9.1.1.12 ─ ™ ≢│ №╢ ⅜ ╩ ↑≡⌂↕╣≡™╢↓≤╩ ⅛

⌐ ⅎ╢ ╩ ⅎ╢ 

9.1.1.13 ┼─ │⁸∕─ ⅜ ∆ ™ ─ ╩ ∆╢ 

9.1.1.14 ◦☻♥ⱶ─ │∕─ ─ ⌂ ⌐≈™≡╙⁸ ☿◐ꜙꜞ♥▫ ≤⇔≡

⌐ ∆╢ 

╢↑⅔⌐☻ⱦכ◘♪►ꜝ◒╢∆ 9.1.1.15 ☿◐ꜙꜞ♥▫ ╩⁸◒ꜝ►♪ ⅛╠ ↑

↑╢ ╩ ∆╢ 

╢↑⅔⌐☻ⱦכ◘♪►ꜝ◒╢∆ 9.1.1.16 ☿◐ꜙꜞ♥▫ ─ │⁸∕─◒ꜝ►♪

─☻ⱦכ◘ ⌐ ⌂ↄ ↑ ↑ ≤∆╢ 

9.1.2  すべての従業員、契約相手並びに第三者の情報システム及びサービスの利用者に、システム

又はサービス（クラウドサービスの提供にかかわるもの、クラウドサービスを提供するもの、

及びクラウドサービスとして提供されるものを含む。）の中で発見した又は疑いをもったセ

キュリティ弱点は、どのようなものでも記録し、また、報告するように要求する 

9.1.2.1  ◦☻♥ⱶ ─☻ⱦכ◘♪►ꜝ◒ⱦ☻⌐│⁸כ◘│ ⌐⅛⅛╦╢◦☻♥ⱶ ⱦ☻⁸כ◘│

╩☻ⱦכ◘♪►ꜝ◒ ∆╢◦☻♥ⱶ ⱦ☻⁸כ◘│ ┘ ⌐☻ⱦכ◘♪►ꜝ◒╢∆

⅔↑╢◦☻♥ⱶ ╩☻ⱦכ◘│ ╘╢ 

9.1.2.2  ∆═≡─ ⁸ ┘ ─ ⌐ ⇔≡⁸ ☿◐ꜙꜞ♥▫▬fi◦♦fi

♩╩ ∆╢√╘⁸◦☻♥ⱶ ─☻ⱦכ◘│ ≢ ⇔√ │ ™╩ ∫√☿◐ꜙꜞ♥

▫ ╩ │ ☻ⱦכ◘⌐ ⌐⁸≢⅝╢∞↑ ╛⅛⌐ ∆╢↓≤╩

∆╢ 

9.1.2.3  ☿◐ꜙꜞ♥▫ ╩ │ ☻ⱦכ◘⌐ ⌐ ∆╢√╘─ ╖│⁸≢⅝

╢∞↑ ≢ ™╛∆ↄ⁸™≈≢╙ ≢⅝╢╟℮⌐∆╢ 

9.1.2.4  ∆═≡─ ⁸ ┘ ─ ⌐⁸™⅛⌂╢ ≢╙ ™╩╙∫√

╩ ≢ ⇔╟℮≤ ╖╢═⅝≢│⌂™↓≤╩ ∆╢ 

9.2 情報セキュリティインシデントの管理及びその改善 

☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ⌐⁸ ─№╢ ⌂ ╖ ╩ ™╢↓≤╩
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⌐∆╢√╘ 

9.2.1  情報セキュリティインシデント（クラウドサービスの提供にかかわるもの及び提供するクラ

ウドサービスにおけるものを含む。）に対する迅速、効果的で整然とした対応を確実にする

ために、責任体制及び手順を確立し、情報提供の方針を定め、クラウド利用者に示す 

9.2.1.1  ☿◐ꜙꜞ♥▫▬fi◦♦fi♩⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢ ☿◐ꜙꜞ

♥▫▬fi◦♦fi♩ ┘ ╢↑⅔⌐☻ⱦכ◘♪►ꜝ◒╢∆ ☿◐ꜙꜞ♥▫▬fi◦♦fi

♩╩ ╘╢ 

╢↑⅔⌐☻ⱦכ◘♪►ꜝ◒╢∆  9.2.1.2 ⌂ ☿◐ꜙꜞ♥▫▬fi◦♦fi♩╩ ∆╢ 

9.2.1.3  ☿◐ꜙꜞ♥▫▬fi◦♦fi♩⌐ ∆╢ ⌐≈™≡─ ─ ╩ ╘⁸◒ꜝ►

♪ ⌐ ∆╢ 

─☻ⱦכ◘♪►ꜝ◒  9.2.1.4 ⌐⅛⅛╦╢ ╩fiכ▼♅▬ꜝⱦ☻⅜◘ⱪכ◘─ ∆

╢ ⁸ ◘ⱪꜝ▬ꜘכ≤─ ⌐ ≠⅝⁸◘ⱪꜝ▬♅▼כfi ≢ ⌂ ☿◐ꜙꜞ

♥▫▬fi◦♦fi♩⅜ ∂√≤⅝⌐ ∆═⅝ ╩ ∆╢ 

9.2.1.5  ☿◐ꜙꜞ♥▫─ ┘ ─ ⌐ ⅎ≡⁸ ☿◐ꜙꜞ♥▫▬fi◦♦fi♩╩

∆╢√╘⌐⁸◦☻♥ⱶ⁸ ┘−™ ─ ╩ ∆╢ 

9.2.1.6  ☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ⌐│⁸ ◦☻♥ⱶ─ ⱦכ◘┘

☻─ ─ ™╩ ╘╢ 

9.2.1.7  ☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ⌐│⁸ ♪כ◖╢№─ ⁸ ─ ™

╩ ╘╢ 

9.2.1.8  ☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ☻ⱦכ◘⁸│⌐ ─ ™╩ ╘╢ 

9.2.1.9  ☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ⌐│⁸ │ ⌂ ⌐♃כ♦

∆╢ ╡ ─ ™╩ ╘╢ 

9.2.1.10  ☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ⌐│⁸ ┘ ─ ─

™╩ ╘╢ 

9.2.1.11  ☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ⌐│⁸ ◦☻♥ⱶ─ ─

™╩ ╘╢ 

9.2.1.12  ☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ⌐│⁸▬fi◦♦fi♩─ ─ ┘

╩ ╘╢ 

9.2.1.13 ☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ⌐│⁸▬fi◦♦fi♩─ ╩ ╘╢ 

9.2.1.14 ☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ⌐│⁸ ⌂ ⌐│⁸ ─√╘─

─ ┘ ╩ ╘╢ 

9.2.1.15 ☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ⌐│⁸▬fi◦♦fi♩⅛╠─ ⌐╟∫≡

╩ ↑╢ ₁⁸ │▬fi◦♦fi♩⅛╠─ ⌐⅛⅛╦╢ ₁≤─ ╩ ╘╢ 

9.2.1.16 ☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ⌐│⁸≤∫√ ⌐≈™≡─ ┼─

╩ ╘╢ 

9.2.1.17 ─ ─ ─√╘⌐⁸ ┘↓╣⌐ ∆╢ ╩ ⌐ ┘ ∆╢ 

9.2.1.18 ⇔ↄ│ ─ ⌐ ∆╢ ─ ™⌐ ∆╢ │ ⇔ↄ│

ⅎ┌⁸◖fiⱧꜙכ♃─ ♃כ♦│ ⌐ ⇔≡ ↕╣√ ╩

≤∆╢ ≢─ ≤⇔≡ ∆╢√╘⌐⁸ ┘↓╣⌐ ∆╢ ╩

⌐ ┘ ∆╢ 
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9.2.1.19 ♁ⱨ♩►▼▪ ─☻ⱦכ◘┘ ⅛╠─ ⌐≈™≡─ ─√╘⌐⁸ ┘

↓╣⌐ ∆╢ ╩ ⌐ ┘ ∆╢ 

9.2.1.20 ☿◐ꜙꜞ♥▫ ⅛╠─ ┘◦☻♥ⱶ─ ─ │⁸ ⌐⁸⅛≈⁸

⌐ ∆╢ 

9.2.1.21 ⌐ ↕╣ ↕╣√ ∞↑⌐⁸ ─◦☻♥ⱶ ⌐♃כ♦┘ ∆╢▪◒☿☻

╩ ∆↓≤╩ ⌐∆╢ ╖╩ ∆╢ 

9.2.1.22 ⇔√∆═≡─ ⌐≈™≡⁸ ⌐ ╩ ∆╢↓≤╩ ⌐∆╢ ╖╩

∆╢ 

9.2.1.23 ⌐ ╩ ⇔⁸ ╘╠╣≡™╢╛╡ ≢꜠ⱦꜙכ╩ ↑╢↓≤╩ ⌐∆

╢ ╖╩ ∆╢ 

9.2.1.24 ◦☻♥ⱶ ┘ ─ ╩ ≢ ∆╢↓≤╩ ⌐∆╢ ╖╩ ∆╢ 

9.2.1.25 ☿◐ꜙꜞ♥▫▬fi◦♦fi♩╩ ∆╢ ⌐≈™≡ ⌐╟╢ ╩ ╢ 

9.2.1.26 ☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ⌐≈™≡ №╢ ₁⌐ ⇔⁸ ⅜ ╘√

☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ™─ ╩ ∆╢ 

Ᵽכ◘ 9.2.1.27 ≤Ⱡ♇♩꞉כ◒ ─ ╩ ⌐∆╢√╘⁸ ☻▬♇♅─ ╩

╠⅛Ᵽכ◘ Ⱡ♇♩꞉כ◒ ⌐ ∆ ╖╩ ∆╢ 

Ᵽכ◘ 9.2.1.28 ≤Ⱡ♇♩꞉כ◒ ─ ╩ ⌐≢⅝⌂™ Ᵽכ◘⁸│⌐ ≤Ⱡ

♇♩꞉כ◒ ─ │ ╩ ╢ ╖╩ ∆╢ 

9.2.2  情報セキュリティインシデント（クラウドサービスの提供にかかわるもの及び提供するクラ

ウドサービスにおけるものを含む。）の形態、規模及び費用を定量化し監視できるようにす

る仕組みを備える。また、クラウド利用者との合意に基づき、情報セキュリティインシデン

トにかかわる情報を、クラウド利用者に提供する 

9.2.2.1  ☿◐ꜙꜞ♥▫▬fi◦♦fi♩⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢ ☿◐ꜙꜞ

♥▫▬fi◦♦fi♩ ┘ ╢↑⅔⌐☻ⱦכ◘♪►ꜝ◒╢∆ ☿◐ꜙꜞ♥▫▬fi◦♦fi

♩╩ ╘╢ 

9.2.2.2  ☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ⅛╠ √ │⁸ ∆╢ │ ─ ⅝™▬fi

◦♦fi♩╩ ∆╢√╘⌐ ∆╢ 

9.2.2.3  ◒ꜝ►♪ ⅜ ☿◐ꜙꜞ♥▫▬fi◦♦fi♩╩ ≢⅝╢╟℮⁸◒ꜝ►♪ ≤

─ ⌐ ≠⅝⁸ ─ ╩⁸◒ꜝ►♪ ⌐ ∆╢ 

a) ☿◐ꜙꜞ♥▫▬fi◦♦fi♩─  

b) ☿◐ꜙꜞ♥▫▬fi◦♦fi♩⌐╟╢  

c) ☿◐ꜙꜞ♥▫▬fi◦♦fi♩┼─  

d) ☿◐ꜙꜞ♥▫▬fi◦♦fi♩┼─  

9.2.3  情報セキュリティインシデント（クラウドサービスの提供にかかわるもの及び提供するクラ

ウドサービスにおけるものを含む。）後の個人又は組織への事後処置が法的処置（民事又は

刑事）に及ぶ場合には、関係する法域で定めている証拠に関する規則に従うために、証拠を

収集、保全及び提出する。また、収集、保全及び提出する証拠について、クラウド利用者に

示す 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  9.2.3.1 ⌐⅛⅛╦╢ ☿◐ꜙꜞ♥▫▬fi◦♦fi♩ ┘

╢↑⅔⌐☻ⱦכ◘♪►ꜝ◒╢∆ ☿◐ꜙꜞ♥▫▬fi◦♦fi♩⌐⅛⅛╦╢ ╩ ╘╢ 
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9.2.3.2  ≢ ℮ ─√╘─ ╩ ∆╢√╘─ ╩ ╘╢ 

9.2.3.3  ⅜ ─ ⌐│⁸ ─ ┘ ∟ ∫√ ⁸ ┘ ─ ╩

™⁸ ≤≤╙⌐☿◐ꜙꜞ♥▫╩ ∫≡ ∆╢ 

9.2.3.4  ⅜ ─ ⌐│⁸™⅛⌂╢ ≢╙⁸ ╩ ⌂╦⌂™↓≤╩ ⌐∆╢

╖╩ ∆╢ 

9.2.3.5  ⅜◖fiⱧꜙכ♃ ─ ─ ⌐│⁸ ⇔ ⌂ ┘Ɫכ♪♦▫☻◒

│ ─ ─ ╩ ↕╣╢ ⌐ ∂≡ │ ∆╢ 

9.2.3.6  ⅜◖fiⱧꜙכ♃ ─ ─ ⌐│⁸ ⱪ꜡☿☻≢─∆═≡─ ─꜡◓╩

⇔⁸∕─ⱪ꜡☿☻⌐│ ╩ ↄ 

9.2.3.7  ⅜◖fiⱧꜙכ♃ ─ ─ ⌐│⁸ ≤∆╢ ┘꜡◓ ∕╣⅜ ⌂

│⁸ ⌂ↄ≤╙ ≈─ │ │⁸∞╣╙ ╣⌂™╟℮⌐☿◐ꜙꜞ♥▫

╩ ∫≡ ∆╢ 

9.2.3.8  ⌐ ⇔√≥─╟℮⌂ ╙⁸ ─ ∞↑╩ ⇔≡ ℮ 

9.2.3.9  ─ │ ≢⅝╢ ─ ≢ ™⁸™≈≥↓≢∕─ ⱪ꜡☿☻╩

⇔√⅛⁸∞╣⅜ ╩ ⇔√⅛⁸ ꜟכ♠─≤⌐┘ ┘ⱪ꜡◓ꜝⱶ╩ ⇔√⅛

─꜡◓╩ ╢ 

9.2.3.10 ⌂ ≤⌂╢ ⅜№╢ │⁸ ╩≥─╟℮⌐ ⇔⁸≥─ ─ ⇔

≡™╢⅛╩⁸◒ꜝ►♪ ⌐ ∆╢ 

 

10 事業継続管理 

10.1 事業継続管理における情報セキュリティの側面 

◦☻♥ⱶ─ ⌂ │ ─ ⅛╠─ ─ ⌐ ∆╢≤≤╙⌐⁸∕╣╠

⅛╠ ⌂ ⱪ꜡☿☻╩ ⇔⁸╕√⁸ ┘ ⌂ ⱪ꜡☿☻─ ╩ ⇔⌂™

╩ ⌐∆╢√╘ 

10.1.1 組織全体を通じた事業継続（クラウドサービス事業の継続を含む。）のために、組織の事業

継続に必要な情報セキュリティの要求事項を取り扱う、管理された手続を策定し、維持する 

☻ⱦכ◘♪►ꜝ◒⁸│⌐ 10.1.1.1 ─ ╩ ╘╢ 

10.1.1.2 ⌐│⁸ ⌂ ⱪ꜡☿☻─ ┘ ↑╙ ╘⁸ ⅜

⇔≡™╢ꜞ☻◒╩⁸ ┘ ─ ⅛╠ ∆╢↓≤╩ ╖ ╗ 

10.1.1.3 ⌐│⁸ ⌂ ⱪ꜡☿☻⌐⅛⅛╦╢∆═≡─ ╩ ∆╢↓≤╩

╖ ╗ 

10.1.1.4 ⌐│⁸ ☿◐ꜙꜞ♥▫▬fi◦♦fi♩⌐╟∫≡ ∆╢ ⱪ꜡☿☻

─ ⅜ ⌐ ╓∆≤ ╦╣╢ ╩ ⇔⁸ ─ ╩ ∆╢↓

≤╩ ╖ ╗ 

10.1.1.5 ⌐│⁸ ⌂ ┼─ ─ ─ ╩ ╖ ╗ 

10.1.1.6 ⌐│⁸ ┘ ─√╘─ ╩ ⇔⁸∕╣╠─ ─

╩ ╖ ╗ 

10.1.1.7 ⌐│⁸ ↕╣√ ☿◐ꜙꜞ♥▫─ ╩ ╡ ℮─⌐ ⌂⁸

⁸ ⁸ ┘ ─ ╩ ∆╢↓≤╩ ╖ ╗ 

10.1.1.8 ⌐│⁸ ─ ┘⌐ ┘ ─ ─ ╩ ⌐
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∆╢ ╖╩ ╖ ╗ 

╩☻ⱦכ◘♪►ꜝ◒⁸│⌐ 10.1.1.9 ∆╢◦☻♥ⱶ╩ ∆╢↓≤╩ ╖

╗ 

10.1.1.10 ⌐│⁸ ↕╣√ ⌐ ∫≡ ☿◐ꜙꜞ♥▫─

╩ ╡ ∫√ ╩ ⇔⁸ ∆╢↓≤╩ ╖ ╗ 

10.1.1.11 ⌐│⁸ ⇔√ ┘ ╩ ╘⌐ ∫≡ ⇔⁸ ∆╢↓≤╩

╖ ╗ 

10.1.1.12 ⌐│⁸ ╩ ─ⱪ꜡☿☻ ┘ ⌐ ╖ ╗↓≤╩

⌐∆╢ ╖╩ ╘╢ 

10.1.1.13 ⌐│⁸↓─ ─ ╩⁸ ─ ⌂ ⌐ ╡ ≡╢↓≤╩

╖ ╗ 

10.1.2 業務プロセス（クラウドサービス提供のためのプロセスを含む。）の中断を引き起こし得る

事象は、そのような中断の発生確率及び影響並びに中断が情報セキュリティに及ぼす結果と

ともに、特定する 

10.1.2.1 ⱪ꜡☿☻⌐│⁸◒ꜝ►♪◘כⱦ☻ ─√╘─ ⱪ꜡☿☻╩ ╘╢ 

10.1.2.2 ☿◐ꜙꜞ♥▫─ ⅛╠─ ─ ⌐ √∫≡│⁸ ─ ⱪ꜡☿☻─

╩ ⅝ ↓⇔ ╢ │ ─ ⁹ ⅎ┌⁸ ─ ⁸ ⌐╟╢ ╡⁸ ⁸

⁸ ⁸♥꜡ ╩ ⇔⁸╕√↓─╟℮⌂ ⱪ꜡☿☻ ─

┘ ╩⁸ ⁸ ┘ ─ ⅛╠ ∆╢√╘⌐⁸ꜞ☻◒▪☿☻ⱷfi♩

╩ ℮ 

10.1.2.3 ⌐ ∆╢ꜞ☻◒▪☿☻ⱷfi♩│⁸ ┘ ⱪ꜡☿☻─ ─

⌂ ─ ≢ ∆╢ 

10.1.2.4 ⌐ ∆╢ꜞ☻◒▪☿☻ⱷfi♩≢│⁸ ─╖⌂╠∏⁸∆═≡─ ⱪ

꜡☿☻╩ ≤∆╢ 

10.1.2.5 ⌐ ∆╢ꜞ☻◒▪☿☻ⱷfi♩≢│⁸ ☿◐ꜙꜞ♥▫ ─ ─ ∆⌂

╦∟⁸ ⁸ ⁸ ╙ ╘╢ 

10.1.2.6 ⌐ ∆╢ꜞ☻◒▪☿☻ⱷfi♩≢│⁸ ⌐ ⇔√ ┘ ⌂ ⁸

─ ⁸ ⌂ ┘ ─ ╩ ╗⁹ ⌐ ⇔≡⁸ꜞ☻◒─

⁸ ┘ ↑╩ ℮ 

10.1.2.7 ꜞ☻◒▪☿☻ⱷfi♩─ ⌐ ∂≡⁸ ⌐ ∆╢ ⌂ ╩ ∆╢√

╘⁸ ╩ ∆╢ 

10.1.2.8 ┘↓─ ╩ ⌐ ∆√╘─ │⁸ ─ ╩ ╢ 

10.1.3 重要な業務プロセス（クラウドサービス提供のためのプロセスを含む。）の中断又は不具合

発生の後、運用を維持又は復旧するために、また、要求されたレベル及び時間内での情報の

可用性を確実にするために、計画を策定し、実施する 

10.1.3.1 ⌂ ⱪ꜡☿☻⌐│⁸◒ꜝ►♪◘כⱦ☻ ─√╘─ ⱪ꜡☿☻╩ ╘╢ 

☻ⱦכ◘♪►ꜝ◒⁸│⌐ 10.1.3.2 ─ ╩ ╘╢ 

10.1.3.3 ─ ⱪ꜡☿☻≢│⁸∆═≡─ ┘ ╩ ⇔⁸ ∆╢ 

10.1.3.4 ─ ⱪ꜡☿☻≢│⁸ ⌂ ─ ─☻ⱦכ◘┘ ╩ ∆

╢ 
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10.1.3.5 ─ ⱪ꜡☿☻≢│⁸ ─ ┘⌐ ─ ─ ┘ ╩⁸

↕╣√ ≢ ⌐∆╢ ╩ ╘╢ 

10.1.3.6 ─ ⱪ꜡☿☻≢│⁸ ─ ┘ ─ ≤─ ─

┘⌐ ─ ╩ ∆╢ 

10.1.3.7 ─ ⱪ꜡☿☻≢│⁸ ╩ ↑√ⱪ꜡☿☻⅜ ┘ ∆╢╕≢─⁸

╩ ↑⌂⅛∫√ⱪ꜡☿☻⌐⅔↑╢ ╩ ╘╢ 

10.1.3.8 ─ ⱪ꜡☿☻≢│⁸ ↕╣√ ┘ ─ ╩ ℮ 

10.1.3.9 ─ ⱪ꜡☿☻≢│⁸ ╩ ╗⁸ ↕╣√ ┘ ⌐≈™≡

─⁸ ⌂ ⌐≈™≡ ╘╢ 

10.1.3.10 ─ ⱪ꜡☿☻≢│⁸ ─ ┘ ⌐≈™≡ ╘╢ 

10.1.3.11 ─ ⱪ꜡☿☻≢│⁸ ─ ╩ ☻ⱦכ◘╢∆ ┘ ╩

∆╢ ─ ≤ ⌐⁸ ┘ ─ ╙

╗⁹  

10.1.3.12 ─ ⱪ꜡☿☻≢│⁸ ≤⇔≡⁸ ─ │ ─ ≤™℮

≢─⁸ ≤─ ╘╙ ⇔≡ ∆╢ 

10.1.3.13 ⌐ ⅝√ ⌐╟╢ ╩ ╣╢─⌐ ⌂ ⌐⁸ ─ ╩

∆╢ 

10.1.3.14 ─ │ ⌐ ∟⁸ ≤ ─☿◐ꜙꜞ♥▫꜠ⱬꜟ≢ ∆╢↓

≤╩ ⌐∆╢ 

10.1.3.15 ─ ╩ ∆╢ ⌐│⁸ ╩ ∆╢√╘⌐ ⌂ ─╙

─╙ ∆╢ 

10.1.3.16 ⌂ ╩ ∆╢ ⁸↓─ ≢ ↕╣╢☿◐ꜙꜞ♥▫ │

≤ ─꜠ⱬꜟ⌐∆╢ 

10.1.4 すべての計画が整合したものになることを確実にするため、情報セキュリティ上の要求事項

を矛盾なく取り扱うため、また、試験及び保守の優先順位を特定するために、一つの事業継

続計画（クラウドサービス事業の継続計画を含む。）の枠組みを維持する 

☻ⱦכ◘♪►ꜝ◒⁸│⌐ 10.1.4.1 ─ ╩ ╘╢ 

10.1.4.2 ≢│⁸ ─ ╖ ⅎ┌⁸ │ ◦☻♥ⱶ─

┘☿◐ꜙꜞ♥▫╩ ⌐∆╢√╘─ ╖ ╩ ∆╢ 

10.1.4.3 ≢│⁸ ─ ─ ⌐≈™≡ ╩ ℮ ∞↑≢⌂ↄ⁸∕─

┘∕─ ╙ ╘╢ 

10.1.4.4 ⇔™ ⅜ ⌐⌂∫√ │⁸ ─™⅛⌂╢ ⅎ┌⁸ ⁸

╙⁸ ⌐ ∆╢ 

10.1.4.5 ─ ╩ ⌐ ⌐ ╡ ℮↓≤╩ ⌐∆╢√╘─ ╩⁸ ─

ⱪ꜡◓ꜝⱶ⌐ ╖ ╗ 

10.1.4.6 ≢│⁸∕╣∙╣─ ╩ ⌐∆╢ 

10.1.4.7 ⁸ ⌐╟╢ ┘ │⁸ ∆╢ │

∆╢ⱪ꜡☿☻─ ─ ≢ ∆╢ 

10.1.4.8 ┘ ─╟℮⌂ ⌂ ⌐☻ⱦכ◘ ∆╢ ─ │⁸

☻ⱦכ◘ ─ ≤∆╢ ╩ ∆╢ 
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10.1.4.9 ─ ╖⌐│⁸ ─ ⌐ ℮═⅝ ⅎ┌⁸ ╩≥─

╟℮⌐ ∆╢⅛⁸∞╣⅜⅛⅛╦╢═⅝⅛ ╩ ⇔√ ─ ╩ ╖ ╣

╢ 

10.1.4.10 ─ ╖⌐│⁸ ─ ╩ ⌐↕╠∆▬fi◦♦fi♩⅜ ⇔√

⌐ ╢═⅝ ⌐≈™≡ ⇔√ ─ ╩ ╖ ╣╢ 

10.1.4.11 ─ ╖⌐│⁸ ⌂ │∕─ ╩ ─☻ⱦכ◘╢∆

╩ ⌂ ⌐ ∆╢√╘⁸ ┘ ⱪ꜡☿☻╩ ↕╣√ ⌐ ∆

╢√╘⌐ ╢═⅝ ⌐≈™≡ ⇔√ ─ ╩ ╖ ╣╢ 

10.1.4.12 ─ ╖⌐│⁸ ╩ ↑√ⱪ꜡☿☻⅜ ┘ ∆╢╕≢─ ─⁸

╩ ↑⌂⅛∫√ⱪ꜡☿☻⌐⅔↑╢ ─ ─ ╩ ╖ ╣╢ 

10.1.4.13 ─ ╖⌐│⁸ ⌐ ∆╢√╘⌐ ╢═⅝ ⌐≈™≡

⇔√ ─ ╩ ╖ ╣╢ 

10.1.4.14 ─ ╖⌐│⁸ ╩™≈≥─╟℮⌐ ∆╢⅛╩ ╘√

┘∕─ ╩ ∆╢√╘─ ─ ╩ ╖ ╣╢ 

10.1.4.15 ─ ╖⌐│⁸ ╩ ↕∑⁸ ⅜ ⇔≡ ≢№╢

↓≤╩ ⌐∆╢√╘⌐ ↕╣╢ ⁸ ┘ ─ ╩ ╖

╣╢ 

10.1.4.16 ─ ╖⌐│⁸ ─ ─ ─ ─ ╩

╗⁹ ╩ ╖ ╣╢ 

10.1.4.17 ─ ╖⌐│⁸ ⁸ ┘ ╩ ∆

╢√╘⌐ ⌂⁸ ⌂ ┘ ─ ╩ ╖ ╣╢ 

10.1.5 事業継続計画（クラウドサービス事業の継続計画を含む。）は、最新で効果的なものである

ことを確実にするために、定めに従って試験・更新する。また、事業継続計画についての情

報を、クラウド利用者に提供する 

☻ⱦכ◘♪►ꜝ◒⁸│⌐ 10.1.5.1 ─ ╩ ╘╢ 

10.1.5.2 ─ ≢│⁸ ⱶ─∆═≡─ⱷfiⱣכ♅ ┘ ─ ⌐ ⇔⁸

⁸ ┘ ☿◐ꜙꜞ♥▫⌐ ∆╢ ─ ┘⌐ ⅜ ↕╣√

─ ─ ╩ ⌐ ↕∑╢ ╖╩ ∆╢ 

10.1.5.3 ─ ≢⁸ ─ ╩™≈≥─╟℮⌐⇔≡ ∆╢⅛╩ ∆ 

10.1.5.4 ─ ₁─ │⁸ ⌐ ∆╢ 

10.1.5.5 ⅜ ⌐ ≈↓≤╩ ∆╢√╘⌐⁸ ₁⌂ ─ ╩ ∆╢

╩ ™≡ ╩ ∆╢⁹  

10.1.5.6 ⅜ ⌐ ≈↓≤╩ ∆╢√╘⌐⁸ ╩ ∆╢ ⌐⁸▬fi

◦♦fi♩ה ─ ─ ─ ⌐≈™≡⁸ ╩ ה ∆╢⁹  

10.1.5.7 ⅜ ⌐ ≈↓≤╩ ∆╢√╘⌐⁸ ╩ ∆╢

◦☻♥ⱶ╩ ⌐ ≢⅝╢↓≤╩ ⌐∆╢⁹  

10.1.5.8 ⅜ ⌐ ≈↓≤╩ ∆╢√╘⌐⁸ ─ ⌐⅔↑╢

╩ ∆╢ ≤ ⇔≡⁸ ⅛╠ ╣√ ≢ ⱪ꜡☿☻╩ ∆

╢⁹  

10.1.5.9 ⅜ ⌐ ≈↓≤╩ ∆╢√╘⌐⁸ ─ ┘ ─☻ⱦכ◘
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╩ ∆╢ ⅛╠ ☻ⱦכ◘╢╣↕ ┘ ⅜ ╩ √∆↓≤╩

⌐∆╢⁹  

10.1.5.10 ⅜ ⌐ ≈↓≤╩ ∆╢√╘⌐⁸ ⌂ ╩ ∆╢

⁸ ⁸ ⁸ ┘ ⅜ ⌐ ≢⅝╢↓≤╩ ∆╢⁹  

10.1.5.11 ─ │⁸ ─ ⌐ ⇔√╛╡ ≢ ∆╢ 

10.1.5.12 ─ ╩ ∆╢↓≤⁸ ┘ ⌂ ⌐│ ╩ ∆╢√╘─ ╩≤╢ 

10.1.5.13 ─ ╘⌐ ∫√꜠ⱦꜙכ⌐ ∆╢ ╩ ╡ ≡╢ 

10.1.5.14꜠ⱦꜙכ │ ⌐⅔™≡⁸ ⌐™╕∞ ↕╣≡™⌂™ ─ ╘─

╩ ⇔√ ⌐│⁸ ╩ ⌐ ∆╢ 

10.1.5.15 ─ │⁸ ↕╣√ ╩ ⇔⁸ ↕╣≡™╢↓≤╩

⇔⌐╟∫≡ ∆╢ 

10.1.5.16 ⇔™ ─ ⁸ ◦☻♥ⱶ─▪♇ⱪ◓꜠כ♪ ┘ ─ ⅜№∫√ ⌐│⁸

─ ─ ╩ ∆╢ 

         1.  

         2. №≡ │  

         3.  

         4. ⁸ ┘  

         5.  

         6. ⁸ ┘ ⌂ ◒ꜝ►♪ ╩ ╗⁹  

         7. │ ─ ⇔ↄ│  

         8. ┘ ─ ꜞ☻◒ 

10.1.5.17◒ꜝ►♪ ⅜ ℮ ─ ⁸ ⌐ ∆╢ ⁸◒ꜝ►♪ ≤─

⌐ ≠™≡ ─╟℮⌂ ╩⁸◒ꜝ►♪ ⌐ ∆╢ 

a) ◒ꜝ►♪ ─  

b) ◦☻♥ⱶ─ ⌂≥⁸ ╩ ⌐∆╢√╘─  

c) ◒ꜝ►♪◘כⱦ☻─  

11 順守 

11.1 法的要求事項の順守*6  

⁸ │ ─№╠╝╢ ┘☿◐ꜙꜞ♥▫ ─№╠╝╢ ⌐ ∆╢ ╩

↑╢√╘ 

11.1.1 各情報システム及び組織（クラウドサービスの提供にかかわるもの、クラウドサービスを提

供するもの、及びクラウドサービスとして提供されるものを含む。）について、すべての関

連する法令、規制及び契約上の要求事項並びにこれらの要求事項を満たすための組織の取組

み方を、明確に定め、文書化し、最新に保つ。また、クラウドサービスの提供に関連する適

用法令及び管轄裁判所を、クラウド利用者に示す 

11.1.1.1 ◦☻♥ⱶ ┘ ─☻ⱦכ◘♪►ꜝ◒⁸│⌐ ⌐⅛⅛╦╢ ◦☻♥ⱶ ┘ ⁸

╩☻ⱦכ◘♪►ꜝ◒ ∆╢ ◦☻♥ⱶ ┘ ⁸ ≡⇔≥☻ⱦכ◘♪►ꜝ◒⌐┘

↕╣╢ ◦☻♥ⱶ╩ ╘╢ 

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                         
*6 │⁸⇔┌⇔┌⁸◖fiⱪꜝ▬▪fi☻≤™╦╣╢↓≤⅜№╢⁹ 
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11.1.1.2 ◦☻♥ⱶ ┘ ⌐≈™≡⁸∆═≡─ ∆╢ ⁸ ┘ ─

╩ √∆√╘─ ⌂ ┘ ╩ ⌐ ╘⁸ ∆╢ 

─☻ⱦכ◘♪►ꜝ◒ 11.1.1.3 ⌐ ∆╢∆═≡─ ⁸ ┘ ─ │

⌐№╢ ╩⁸◒ꜝ►♪ ⌐ ╠∑╢ 

─☻ⱦכ◘♪►ꜝ◒ 11.1.1.4 ⌐ ∆╢∆═≡─ ⁸ ┘ ─ │ ⅜⁸

⁸ ⁸ ⁸ ⌐╟╡ ⌂╢ ⌐│⁸∕╣╠─ ⁸ ⁸ ⁸

─ ╩⁸◒ꜝ►♪ ⌐ ∆╢ 

─☻ⱦכ◘♪►ꜝ◒ 11.1.1.5 ⌐ ∆╢∆═≡─ ⁸ ┘ ─ │

≤ ┘∕─ ∆╢ ─ ╩⁸◒ꜝ►♪ ⌐ ∆╢ 

11.1.1.6 ◒ꜝ►♪ ╩ ╗ ⁸ ⌂≥ ─♃fi☿♃כ♦⁸ ∆╢ ⁸ ⌂≥

┘◒ꜝ►♪ ╠⅜ ╩ ↑╢ ⁸ ┘ ─ ╩⁸◒ꜝ►♪

⌐ ∆╢ 

─☻ⱦכ◘♪►ꜝ◒ 11.1.1.7 ⌐№√╡⁸ ☻ⱦכ◘─ ⅎ┌⁸Ⱡ♇♩꞉כ◘◒כⱦ☻⁸

≤⌂☻ⱦכ◘♪►ꜝ◒╢╣↕ꜟכ☿ꜟכⱦ☻⁸ⱱכ◘כ♃fi☿♃כ♦ ╩ ⇔≡™╢

⁸ ⅜☻ⱦכ◘─ ╩ ↑╢∆═≡─ ⁸ ⁸ ┘ ╩

ה ⇔⁸ ⌐ ≈ 

11.1.1.8 ◒ꜝ►♪ ≤─ ⌐ ≠⅝⁸ ⁸ ┘ ─ ⅜ ↕╣╢

⌐⁸◒ꜝ►♪ ─ ┘♁ⱨ♩►▼▪⅜ ↕╣≡™╢↓≤╩ ⌐∆╢

√╘⁸ ╩ ∆╢ 

11.1.2 知的財産権が存在する可能性があるものを利用するとき、及び権利関係のあるソフトウェア

製品を利用するときは、法令、規制及び契約上の要求事項の順守を確実にするための適切な

手順を導入する。また、クラウド利用者に知的財産権を許諾するときは、その範囲及び制約

を、クラウド利用者に通知する 

11.1.2.1 ♁ⱨ♩►▼▪ ┘ ─ ╩ ⌐ ╘√ ╩ ∆

╢ 

11.1.2.2 ╩ ⇔⌂™↓≤╩ ⌐∆╢√╘⌐⁸♁ⱨ♩►▼▪│ ╠╣√ ─№╢

╩ ╦⌂™ ∞↑╩ ⇔≡ ∆╢ 

11.1.2.3 ╩ ∆╢√╘─ ⌐ ∆╢ ╩ ↕∑⁸∕╣╠─ ⌐ ⇔√

⌐ ⇔≡ ╩ ╢ ╩ ∆╢ 

11.1.2.4 ⌂ ╩ ⇔⁸ ⅜ ≤⌂∫≡™╢∆═≡─

╩ ∆╢ 

11.1.2.5 ╩ ≡™╢↓≤─ ┘ ┘⌐ⱴ☻♃♦▫☻◒⁸ ⌂≥╩ ∆

╢ 

11.1.2.6 ↕╣√ ╩ ⇔⌂™↓≤╩ ⌐∆╢√╘─ ╩ ∆╢ 

11.1.2.7 ↕╣≡™╢♁ⱨ♩►▼▪ ┘ ↕╣≡™╢ ∞↑⅜ ↕╣≡™╢↓≤─

╩ ℮ 

11.1.2.8 ⌂ ╩ ∆╢√╘─ ╩ ╘╢ 

11.1.2.9 ♁ⱨ♩►▼▪─ │ ┼─ ⌐≈™≡─ ╩ ╘╢ 

11.1.2.10 ╩ ∆═⅝ ⅜№╢╙─╩ ∆╢√╘⌐⁸ ⌂ ╩ꜟכ♠ ™╢ 

11.1.2.11 Ⱡ♇♩꞉כ◒⅛╠ ∆╢♁ⱨ♩►▼▪ ┘ ─ ╩ ╘⁸╕√⁸ ↕
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╣╢ ⌐ ℮ 

11.1.2.12 ⅜ ╘≡™╢ ╩ ™≡⁸ ⱨ▫ꜟⱶ⁸ ╩ ⁸ ⌐

⁸ │ ⇔⌂™ 

11.1.2.13 ⅜ ╘≡™╢ ╩ ™≡⁸ ⁸ ⁸ │∕─ ─ │

╩ ⇔⌂™ 

11.1.2.14◒ꜝ►♪ ⌐ ∆╢ ─ ─ ┘ ╩⁸◒ꜝ►♪ ⌐

∆╢ 

11.1.3 重要な記録（クラウドサービスの提供にかかわるもの及びクラウドサービスに含まれ提供さ

れるものを含む。）は、法令、規制、契約及び事業上の要求事項に従って、消失、破壊及び

改ざんから保護する 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐ 11.1.3.1 ⌐⅛⅛╦╢ ⌐☻ⱦכ◘♪►ꜝ◒⁸ ╕╣ ↕

╣╢ ╩ ╘╢ 

11.1.3.2 │⁸ ─ ⅎ┌⁸ ☻כⱬ♃כ♦⁸ ⁸ ꜡◓⁸ ꜡◓

⌐╟∫≡⁸╕√⁸↕╠⌐∕╣∙╣─ ─ ≢╙ ┘ ─ ⅎ┌⁸

⁸ⱴ▬◒꜡ⱨ▫♇◦ꜙ⁸ ⁸ ⌐╟∫≡ ⇔≡ ∆╢ 

11.1.3.3 ⇔≡ ⇔√ │ ≤ ∆╢ ⅛⅞⌐ ∆╢ ┘ⱪ꜡◓ꜝⱶ

⁸ ─ⱪ꜡◓ꜝⱶ⌂≥ │⁸∕─ ⅜ ↕╣≡™╢ ≢№╣┌∕

─ ⅜ ⌂╟℮⌐ ∆╢ 

11.1.3.4 ─ ⌐ ™╢ │⁸ ∆╢ ╩ ⇔≡ ∆╢ 

11.1.3.5 ┘ ™─ │⁸ ─ ─ ⌐ ∫≡ ∆╢ 

11.1.3.6 ╩ ∆╢ │⁸ ─ ⌐╟∫≡ ⇔⅜≢⅝⌂ↄ⌂╢↓≤

╩ ←√╘⌐⁸ ╩ ≥↓╢⅝≢☻☿◒▪⌐♃כ♦≡∂ ┘ ─ ╡

╩ ⌐∆╢ ╩ ╡ ╣╢ 

11.1.3.7 √∆═⅝ ⌐ ∂≡⁸ ↕╣╢ ┘ ≢⁸ ╩♃כ♦√╣↕ ╡

♃כ♦⁸⌂℮╟╢⅝≢⅜≥↓∆ ◦☻♥ⱶ╩ ∆╢ 

11.1.3.8 ┘ ™◦☻♥ⱶ≢│⁸ ⌂ ⌂≥⌐╟╡⁸ ─ ⌂ ╩ ⌐

∆╢√╘─ ╖╩ ∆╢ 

11.1.3.9 ─ ⌐╟╡⁸ │ ─ │ ⅜ ↕╣╢ ⌐│⁸ ╘╠╣≡™

╢ ╩ ⌐∆╢ 

11.1.3.10 ─ ⅜⁸ ┘ ─ ⅛╠ ╘╠╣╢ ⌐│⁸∕─

─ ╩ ⌐∆╢ 

11.1.3.11 ⅜ ⇔√ ⁸ ⌐≤∫≡ ⌂™ ⌐│⁸ ┘ ™◦☻♥ⱶ│⁸

╩ ⌐ ≢⅝╢╟℮⌐∆╢ 

11.1.3.12 ┘ ─ ⁸ ⁸ ™ ┘ ⌐ ∆╢ ╩ ⇔⁸

╩ ⌐⇔√╙─ ╩ ⇔⁸ ⌂ ─ inventory ╩ ⇔⁸

┘ ╩ ⁸ ┘ ↨╪⅛╠ ∆╢√╘─ ⌂ ╩ ∆╢ 

11.1.3.13 ┘ ╩ ⁸ ┘ ↨╪⅛╠ ∆╢√╘─ ⌐⅔™≡⁸◒ꜝ►♪

⌐⅛⅛╦╢ ┘ ─ ╡ ⇔⌐≈™≡ ⌂ ╩ ⌐∆╢ 

11.1.4 個人データ及び個人情報の保護は、関連する法令、規制、及び適用がある場合には、契約条

項の中の要求に従って確実にする。また、関連する法令、規制、及び適用が及ぶ国／地域の
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情報を、クラウド利用者に提供する 

♃כ♦ 11.1.4.1 ┘ ─ ⌐ ∆╢ ─ ╩ ⇔≡ ∆╢ 

♃כ♦ 11.1.4.2 ┘ ─ ⌐ ∆╢ ─ │⁸ ─ ⌐ ∆╢∆═

≡─ ⌐ ∆╢ 

♃כ♦ 11.1.4.3 ┘ ─ ─ ╩ ⇔⁸ ─ ⅛╠ ╩ ∆╢ 

♃כ♦ 11.1.4.4 ┘ ─ ─ │⁸ ⁸ ☻ⱦכ◘┘ ⌐ ⇔

≡⁸∕╣∙╣─ ┘ ℮↓≤⅜ ╕⇔™ ─ ⌐≈™≡⁸ ╩ ∆╢ 

11.1.4.5 ─ ™⌐ ∆╢⁸ ♃כ♦┘ ─ ─ ⌐ ∆╢ │⁸

∆╢ ┘ ⌐ ∫≡ ∆╢ 

11.1.4.6 ╩ ∆╢√╘─ ⌂ ┘ ╩ ∆╢ 

11.1.4.7 ◒ꜝ►♪ ⅜ ♃כ♦ ┘ ─ ⌐ ∆╢ ╩ ≢⅝╢╟℮⁸◒

─☻ⱦכ◘♪►ꜝ ⌐ ∆╢∆═≡─ ⁸ ┘ ─ │ ⅜ ┬

─ ╩⁸◒ꜝ►♪ ⌐ ∆╢ 

11.1.5 認可されていない目的のための情報処理施設の利用は、阻止する 

11.1.5.1 ─ │⁸ ⌐╟╢ ╩ ≤∆╢ 

11.1.5.2 ─ ↕╣≡™⌂™ ⅜⁸ │ ─ ≢ ╠⅛⌐⌂∫√ ⁸↓

─ ╩ ⌂ ┘ │ ─ ⌐⅛⅛╦╢ ⌐ ∆╢ 

11.1.5.3 ╩ ∆╢ ⌐⁸ ╩ ↑╢ 

11.1.5.4 ─∆═≡─ ⌐ ⇔⁸ ⌐ ↕╣√▪◒☿☻─ ⌂ ≤⁸

↕╣≡™⌂™ ╩ ∆╢√╘─ ⌂ ─ ╩ ↕∑╢ 

11.1.5.5 ─ ⁸ ┘ ─ ⌐⁸ ↕╣√ ─ ─

│⁸∆═≡ ↕╣≡™⌂™↓≤╩ ╠∑╢ 

11.1.5.6 ◦☻♥ⱶ┼─꜡◓○fi ⌐│⁸ ⇔╟℮≤⇔≡™╢ ⅜ ─ ≢

№╢ ⁸ ┘ ↕╣≡™⌂™▪◒☿☻│ ↕╣⌂™ ─ ╩ ∆╢ 

11.1.6 暗号化機能（クラウドサービスの提供にかかわるもの及びクラウドサービスに含まれ提供さ

れるものを含む。）は、関連するすべての協定、法令及び規制を順守して用いる。また、ク

ラウドサービスに含まれ提供される暗号化機能が関連するすべての協定、法令及び規制の情

報を、クラウド利用者に提供する 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐ 11.1.6.1 ⌐⅛⅛╦╢ ☻ⱦכ◘♪►ꜝ◒┘

⌐ ╕╣ ↕╣╢ ╩ ╘╢ 

11.1.6.2 ╩ ∆╢√╘─◖fiⱧꜙכ♃─Ɫכ♪►▼▪ ┘♁ⱨ♩►▼▪─ ┘

│ ⌐ ∆╢ ╩ ∆╢ 

11.1.6.3 ╩ ∆╢╟℮⌐ ↕╣≡™╢◖fiⱧꜙכ♃─Ɫכ♪►▼▪ ┘♁ⱨ♩►▼

▪─ ┘ │ ⌐ ∆╢ ╩ ∆╢ 

11.1.6.4 ⌐ ∆╢ ╩ ∆╢ 

11.1.6.5 ─ ╩ ╢√╘⌐Ɫכ♪►▼▪ │♁ⱨ♩►▼▪⌐╟∫≡ ↕╣√ ┼

─⁸ ─ ⌐╟╢ │ ▪◒☿☻⅜ ╦╣╢ ─ ╩ ╘╢ 

11.1.6.6 ⌐ ∆╢ ─ ┘ ─ ╩ ⌐∆╢√╘⌐⁸ ⌂ ╩ ╘╢ 

11.1.6.7 ↕╣√ │ ╩ ⌐╙∟ ∆ ⌐⁸ ⌂ ╩ ↑╢ 

⌐☻ⱦכ◘♪►ꜝ◒ 11.1.6.8 ╕╣ ↕╣╢ ⅜ ∆╢∆═≡─ ⁸ ┘
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─ ╩⁸◒ꜝ►♪ ⌐ ∆╢ 

11.2 セキュリティ方針及び標準の順守並びに技術的順守 

─☿◐ꜙꜞ♥▫ ┘ ┼─◦☻♥ⱶ─ ╩ ⌐∆╢√╘ 

11.2.1 管理者は、セキュリティ方針及び標準類への順守を達成するために、自分の責任範囲におけ

るすべてのセキュリティ手順が正しく実行されることを確実にする 

11.2.1.1 │ ─ ⌐№╢ ⅜⁸ ⌂☿◐ꜙꜞ♥▫ ⁸ ┘∕

─ ─☿◐ꜙꜞ♥▫ ∆═≡⌐ ⇔≡⁸ ⇔≡™╢↓≤╩ ╘⌐ ∫≡꜠ⱦꜙ

 ╢∆כ

11.2.1.2 ⌐╟╢꜠ⱦꜙכ─ ⁸ ╠⅛─ ╩ ⇔√ ⁸ │ ─

╩ ⇔⁸ ⇔⌂™↓≤╩ ⌐∆╢√╘─ ─ ╩ ⇔⁸ ⌂

╩ ⇔≡ ∆╢ 

11.2.1.3 │⁸ ╩ ⇔√ ⁸∕─ ╩꜠ⱦꜙכ∆╢ 

11.2.1.4 ⅜ ⇔√꜠ⱦꜙכ ┘ ─ ╩ ⇔⁸ ∆╢ 

11.2.1.5 ─ ⌐ ⇔≡ ⇔√꜠ⱦꜙכ⅜ ↕╣╢≤⅝│⁸ │ ⇔√꜠

ⱦꜙכ ⌐ ⇔≡⁸꜠ⱦꜙכ ┘ ─ ╩ ∆╢ 

╢↑⅔⌐☻ⱦכ◘♪►ꜝ◒╢∆ 11.2.1.6 │⁸ ⇔√꜠ⱦꜙכ ┘ ⅎ┌⁸

⁸ ⁸−™ ⁸ⱭⱠ♩꜠כ◦ꜛfi♥☻♩⌂≥ ╩ ⌐ ⇔⁸

☿◐ꜙꜞ♥▫ ┘ ↕╣╢ ╩ ⅜ ⇔≡™╢↓≤╩ ⌐∆

╢ 

╢↑⅔⌐☻ⱦכ◘♪►ꜝ◒╢∆ 11.2.1.7 │⁸◒ꜝ►♪ ─ ─ ⌐ ⅎ

╢ ╦╡⌐⁸◒ꜝ►♪ ≤─ ⌐ ≠⅝⁸ ⇔√꜠ⱦꜙכ ┘ ─ ╩

∆╢ 

11.2.2 情報システム（クラウドサービスの提供にかかわるもの、クラウドサービスを提供するもの、

及びクラウドサービスとして提供されるものを含む。）を、セキュリティ実施標準の順守に

関して、定めに従って点検する。また、クラウドサービスを提供する情報システム又はクラ

ウドサービスとして提供される情報システムに対する点検結果を、クラウド利用者に示す 

11.2.2.1 ◦☻♥ⱶ⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢ ◦☻♥ⱶ⁸◒ꜝ►♪◘כⱦ

☻╩ ∆╢ ◦☻♥ⱶ⁸ ≡⇔≥☻ⱦכ◘♪►ꜝ◒┘ ↕╣╢ ◦☻♥ⱶ╩

╘╢ 

11.2.2.2 ─ ⌂☿◐ꜙꜞ♥▫ ⌐ ⇔≡™╢⅛╩ ∆╢ │⁸

╩╙≈◦☻♥ⱶ◄fi☺♬▪⅜ ≢ ⌂ ⌐│⁸ ⌂♁ⱨ♩►▼▪♠כꜟ

⌐╟╢ ↑╩ ≡ ℮⅛⁸ ┘ │ ⅜ ⌐ ∆╢√╘─ ╩

∆╢ ╩♩כⱳ◘─ꜟכ♠ ↑≡ ∆╢ 

11.2.2.3 ◦☻♥ⱶ─ ♥☻♩ │−™ ▪☿☻ⱷfi♩╩ ⇔⁸ ⇔⁸╕√ ╡

⇔ ∆╢ 

11.2.2.4 ─ ⌂☿◐ꜙꜞ♥▫ ⌐ ⇔≡™╢⅛╩ ∆╢™⅛⌂╢

╙⁸ ⅜№╡ ⌐╟∫≡ ↕╣≡™╢ ⌐╟∫≡⁸ │∕─ ─ ─ ≢

∞↑ ∆╢ 

╩☻ⱦכ◘♪►ꜝ◒ 11.2.2.5 ∆╢ ◦☻♥ⱶ ≡⇔≥☻ⱦכ◘♪►ꜝ◒│ ↕╣╢

◦☻♥ⱶ⌐ ∆╢⁸ ─ ⌂☿◐ꜙꜞ♥▫ ⌐ ⇔≡™╢⅛╩ ∆╢
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╩ ⌐ ⇔⁸∕─ ╩ ─ ⌐ ≠™≡⁸◒ꜝ►♪

⌐ ∆╢ 

11.3 情報システムの監査に対する考慮事項 

◦☻♥ⱶ⌐ ∆╢ ─ ╩ ⌐∆╢√╘⁸ ┘◦☻♥ⱶ─ ⱪ꜡☿☻┼

─ ┘ │◦☻♥ⱶ─ ⱪ꜡☿☻⅛╠─ ╩ ⌐∆╢√╘ 

11.3.1 運用システム（運用中の、クラウドサービスの提供にかかわるもの、クラウドサービスを提

供するもの、及びクラウドサービスとして提供されるものを含む。）の点検を伴う監査要求

事項及び活動は、業務プロセスの中断のリスクを最小限に抑えるために、慎重に計画され、

合意する。また、クラウド利用者の情報システムの監査を実施する上で有用な情報は、クラ

ウド利用者に提供する 

11.3.1.1 ◦☻♥ⱶ⌐│⁸ ─☻ⱦכ◘♪►ꜝ◒⁸─ ⌐⅛⅛╦╢ ◦☻♥ⱶ⁸◒ꜝ

╩☻ⱦכ◘♪► ∆╢ ◦☻♥ⱶ⁸ ≡⇔≥☻ⱦכ◘♪►ꜝ◒┘ ↕╣╢ ◦

☻♥ⱶ╩ ╘╢ 

11.3.1.2 │⁸ ─ ╩ ╢ 

11.3.1.3 ◦☻♥ⱶ─ ─ ╩⁸ ⇔ ∆╢ 

11.3.1.4 ◦☻♥ⱶ─ │⁸♁ⱨ♩►▼▪ ╩♃כ♦┘ ╖ ⇔ ─▪◒☿☻⌐ ∆╢ 

11.3.1.5 ◦☻♥ⱶ─ ⌐⅔↑╢⁸ ⇔ ─▪◒☿☻│⁸◦☻♥ⱶⱨ□▬ꜟ─

↕╣√ ⌐ ⇔≡∞↑ ⇔⁸∕╣╠─ │⁸ ⅜ ⇔√ ≢ ∆╢⅛⁸

│ ─ ─ ─╙≤≢∕─╟℮⌂ⱨ□▬ꜟ╩ ∆╢ ⅜№╢≤⅝│⁸

⌐ ∆╢ 

11.3.1.6 ◦☻♥ⱶ─ ╩ ∆╢√╘─ ╩⁸ ⌐ ⇔⁸ ⌐∆╢ 

11.3.1.7 ◦☻♥ⱶ─ ╩ ∆╢√╘─⁸ │ ─ ⌐ ∆╢ ╩⁸

⇔⁸ ∆╢ 

11.3.1.8 ◦☻♥ⱶ─ ─ ℮ ⌐│⁸ ─ ╩ ∆√╘⌐⁸∆═≡─▪◒☿☻╩

⇔꜡◓╩ ╢ 

♃כ♦ 11.3.1.9 │◦☻♥ⱶ╩ ∆╢ ⁸♃▬ⱶ☻♃fiⱪ╩ ⇔√ ─ ╩

∆╢ 

11.3.1.10 ◦☻♥ⱶ─ │⁸∆═≡─ ⁸ ┘ ⌐≈™≡⁸ ∆╢ 

11.3.1.11 ─ │ ≤ ≤∆╢ 

11.3.1.12 ─☻ⱦכ◘♪►ꜝ◒⁸─ ⌐⅛⅛╦╢ ◦☻♥ⱶ⁸◒ꜝ►♪◘כⱦ☻╩

∆╢ ◦☻♥ⱶ⁸ ≡⇔≥☻ⱦכ◘♪►ꜝ◒┘ ↕╣╢ ◦☻♥ⱶ─ │⁸

╩ ╘⁸ ⌐ ∆╢ 

11.3.1.13 ─☻ⱦכ◘♪►ꜝ◒⁸─ ⌐⅛⅛╦╢ ◦☻♥ⱶ⁸◒ꜝ►♪◘כⱦ☻╩

∆╢ ◦☻♥ⱶ⁸ ≡⇔≥☻ⱦכ◘♪►ꜝ◒┘ ↕╣╢ ◦☻♥ⱶ─ │⁸

⌂ ⱪ꜡☿☻─ ꜞ☻◒╩ ⌐∆╢√╘─ ╩ ℮ 

11.3.1.14◒ꜝ►♪ ─ ◦☻♥ⱶ─ ╩ ∆╢ ≢ ⌂ │⁸◒ꜝ►♪ ≤

─ ⌐ ≠⅝⁸◒ꜝ►♪ ⌐ ∆╢ 

11.3.2 情報システムを監査するツールの不正使用又は悪用を防止するために、それらのツールへの

アクセスは、抑制する 

11.3.2.1 ◦☻♥ⱶ╩ ꜟכ♠╢∆ ⅎ┌⁸♁ⱨ♩►▼▪ ꜟ▬□ⱨ♃כ♦│ │⁸
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⌂꜠ⱬꜟ─ ╩ ∆╢ ╩ ™≡⁸ ┘ ◦☻♥ⱶ⅛╠ ⇔≡⅔ↄ 

11.3.2.2 ◦☻♥ⱶ╩ ꜟכ♠╢∆ ⅎ┌⁸♁ⱨ♩►▼▪ ꜟ▬□ⱨ♃כ♦│ │⁸

⌂꜠ⱬꜟ─ ╩ ∆╢ ╩ ⱪכ♥⁸≡™ │ ⌐ ⇔⌂™ 

 

C クラウドサービスにおいて特に考慮すべき管理策 

C. 1 冗長化  

─☻ⱦכ◘ ╩ ∆╢√╘ 

C. 1. 1 情報処理設備（クラウドサービスの提供にかかわるもの、クラウドサービスを提供するもの及

びクラウドサービスとして提供されるものを含む。）は、一部の機能の喪失がクラウドサー

ビスを停止させないために冗長化する。また、冗長化の状況について、クラウド利用者に示

す 

C.1.1.1  ─ Ᵽ⁸כ◘ ⁸☺כ꜠♩☻ Ⱡ♇♩꞉כ◒ ⁸ כ◔

Ⱪꜟ⁸▪◒☿☻ ⌂≥ ─ ─ ╩☻ⱦכ◘♪►ꜝ◒⅜ ↕∑⌂™√╘⌐⁸

╩ ∆╢ 

C.1.1.2  ─ ◒ꜝ►♪◖fi♩꜡כ◘♪►ꜝ◒⁸ꜝכⱦ☻ⱴⱠכ☺ꜗ⌂≥ ─ ⅜

╩☻ⱦכ◘♪►ꜝ◒ ↕∑⌂™√╘⌐⁸ ╩ ∆╢ ╩ ∆

╢ 

C.1.1.3  ─ Ᵽ⁸כ◘ ⁸☺כ꜠♩☻ Ⱡ♇♩꞉כ◒ ⁸ כ◔

Ⱪꜟ⁸▪◒☿☻ ⌂≥ ─ ─ ╩☻ⱦכ◘♪►ꜝ◒⅜ ↕∑⌂™√╘⌐⁸

─ ⌐ ╛⅛⌐ ⅎ╢ ꜝ▬Ⱪⱴ▬◓꜠כ◦ꜛfi⁸ⱨ▼▬ꜟ○כⱣכ⌂

≥  

C.1.1.4  ─ ◒ꜝ►♪◖fi♩꜡כ◘♪►ꜝ◒⁸ꜝכⱦ☻ⱴⱠכ☺ꜗ⌂≥ ─ ⅜

╩☻ⱦכ◘♪►ꜝ◒ ↕∑⌂™√╘⌐⁸ ─ ╩ ∆╢ ⌐

╛⅛⌐ ⅎ╢ 

C.1.1.5  ─ ─ ─ ╩☻ⱦכ◘♪►ꜝ◒⅜ ↕∑⌂™√╘⌐⁸ ─

⌐ ╛⅛⌐ ⅎ⁸ ─ ⌐ ╩♃כ♦√™≡╣↕ ∆╢⁹ 

C.1.1.6  ─ ╩☻ⱦכ◘♪►ꜝ◒⅜ ↕∑⌂™√╘⌐⁸ ⌐♃fi☿♃כ♦─

⇔√ ⌐ ╛⅛⌐ ⅎ╢ 

C.1.1.7  ─ Ᵽ⁸כ◘ ⁸☺כ꜠♩☻ Ⱡ♇♩꞉כ◒ ⁸ כ◔

Ⱪꜟ⁸▪◒☿☻ ⌂≥ ─ ╩☻ⱦכ◘♪►ꜝ◒⅜ ↕∑⌂™√╘⌐⁸

╩ ⇔⁸ ╩ ∆╢ 

C.1.1.8  ◒ꜝ►♪◘כⱦ☻╩ ↕∑⌂™√╘⌐⇔√ ─ ─ ⌐≈™≡⁸◒

ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒ ╩ ∆╢ ╩ ╗⁹ ⌐ ∆╢ 

C. 2 分散化  

─☻ⱦכ◘ ⌂ ╩ ∆╢√╘ 

C. 2. 1 情報処理設備（クラウドサービスの提供にかかわるもの、クラウドサービスを提供するもの及

びクラウドサービスとして提供されるものを含む。）は、一部の障害がクラウドサービスを

全面的に停止させないために分散化する 

C.2.1.1  ─ Ᵽ⁸כ◘ ⁸☺כ꜠♩☻ Ⱡ♇♩꞉כ◒ ⁸ כ◔

Ⱪꜟ⁸▪◒☿☻ ⌂≥ ─ ─ ╩☻ⱦכ◘♪►ꜝ◒⅜ ⌐ ↕∑⌂™√
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╘⌐⁸ ─ ⌐ ↑≡ ∆╢ 

C.2.1.2  ─ ⱴ◦fi⸗♬♃⁸ fi☺fi⁸◄☺כ꜠♩☻ ☻▬♇♅⌂≥

─ ╩☻ⱦכ◘♪►ꜝ◒⅜ ⌐ ↕∑⌂™√╘⌐⁸ ─ ┬

╩ ⌐ ↑≡ ∆╢ 

C.2.1.3  ─ ◒ꜝ►♪◖fi♩꜡כ◘♪►ꜝ◒⁸ꜝכⱦ☻ⱴⱠכ☺ꜗ⌂≥ ─ ⅜

╩☻ⱦכ◘♪►ꜝ◒ ⌐ ↕∑⌂™√╘⌐⁸ ─ ┬ ╩

⌐ ↑≡ ∆╢ 

C.2.1.4  ─ ╩☻ⱦכ◘♪►ꜝ◒⅜ ⌐ ↕∑⌂™√╘⌐⁸ ⌐ ╣√

─ ⌐ ╩ ↑╢ 
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м. ◒ꜝ►♪ ☿◐ꜙꜞ♥▫  

ガバナンス基準 

 ₈◒ꜝ►♪ ☿◐ꜙꜞ♥▫ ₉─₈●Ᵽ♫fi☻ ₉⌐ ∂ 

マネジメント基準 

 ₈◒ꜝ►♪ ☿◐ꜙꜞ♥▫ ₉─₈ⱴⱠ☺ⱷfi♩ ₉⌐ ∂ 

管理策基準 

₈ ₉│⁸₈◒ꜝ►♪ ☿◐ꜙꜞ♥▫ ₉─₈ ₉⅛╠ ╩ ⇔≡™

╢⁹ │₈◒ꜝ►♪ ☿◐ꜙꜞ♥▫ ₉≤ ∂ ╩ ⇔≡™╢√╘⁸ ↑≡™╢ │

₈◒ꜝ►♪ ☿◐ꜙꜞ♥▫ ₉≤₈◒ꜝ►♪ ☿◐ꜙꜞ♥▫ ₉≤─ ╩ ∆⁹ 

1 セキュリティ基本方針 

1.1 情報セキュリティ基本方針 

☿◐ꜙꜞ♥▫─√╘─ ─ ┘ ╩⁸ ─ ⁸ ∆╢ ┘

⌐ ∫≡ ∆╢√╘ 

1.1.1  情報セキュリティ基本方針文書は、経営陣が承認し、また、全従業員及び関連する外部関係

者（クラウド利用者及びクラウドサービスの提供にかかわる委託先を含む。）に公表し、通

知する 

1.1.1.1  ☿◐ꜙꜞ♥▫ ⌐⁸ ─ ╩ ⇔⁸ ☿◐ꜙꜞ♥▫─ ⌐

∆╢ ─ ╖ ╩ ∆ 

1.1.1.2  ☿◐ꜙꜞ♥▫ ⌐⁸ ☿◐ꜙꜞ♥▫─ ⁸∕─ ┘◒ꜝ►♪◘

─☻ⱦכ ⌐⅛⅛╦╢ ─∆═≡╩ ╗ ⁸ ┘⌐ ╩ ⌐∆╢

≤⇔≡─☿◐ꜙꜞ♥▫─ ⌐ ∆╢ ╩ ╘╢ 

1.1.1.3  ☿◐ꜙꜞ♥▫ ⌐⁸ ┘ ⌐ ∫√ ☿◐ꜙꜞ♥▫─

┘ ╩ ∆╢ ─ ╩ ╘╢ 

1.1.1.4  ☿◐ꜙꜞ♥▫ ⌐⁸ꜞ☻◒▪☿☻ⱷfi♩ ┘ꜞ☻◒ⱴⱠ☺ⱷfi♩─

╩ ╗⁸ ┘ ╩ ∆╢√╘─ ╖╩ ╘╢ 

1.1.1.5  ☿◐ꜙꜞ♥▫ ⌐⁸ ⌐≤∫≡ ⌐ ⌂⁸☿◐ꜙꜞ♥▫─ ⁸

⁸ ┘ ─ ⁸ ┘ ─ ─ ⁸☿◐ꜙꜞ

♥▫ ה ┘ ⌐ ∆╢ ⁸ ⁸ ☿◐ꜙꜞ♥▫

⌐ ∆╢ ⌂≥ ─ ⌂ ╩ ╘╢ 

1.1.1.6  ☿◐ꜙꜞ♥▫ ⌐⁸ ☿◐ꜙꜞ♥▫▬fi◦♦fi♩╩ ∆╢↓≤╙

╪∞⁸ ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩⌐ ∆╢ ⌂ ┘◒ꜝ►♪ ⌐ ∆

╢ ─☻ⱦכ◘♪►ꜝ◒⁸ ⌐⅛⅛╦╢ ─ ╩ ╗ ─ ─

╩ ╘╢ 

1.1.1.7  ☿◐ꜙꜞ♥▫ │⁸ ☿◐ꜙꜞ♥▫ ╩ ∆╢ ⅎ┌⁸

─ ◦☻♥ⱶ─√╘─╟╡ ⌂☿◐ꜙꜞ♥▫ ┘ ⁸ │ ⅜

∆╢↓≤⅜ ╕⇔™☿◐ꜙꜞ♥▫ ┼─ ╩ ╘╢ 

1.1.1.8  ☿◐ꜙꜞ♥▫ │⁸ ∆╢ ⌐≤∫≡⁸ ≢⁸ ≢⁸⅛≈⁸

⇔╛∆™ ≢⁸ ┘◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒⁸≡═∆─ ⌐⅛

⅛╦╢ ⌂≥─∆═≡╩ ╗ ⌐ ╠∑╢ 
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2 情報セキュリティのための組織 

2.1 内部組織 

─ ☿◐ꜙꜞ♥▫╩ ∆╢√╘ 

2.1.1  経営陣は、情報セキュリティの責任に関する明りょうな方向付け、自らの関与の明示、責任

の明確な割当て及び承認を通して、組織内におけるセキュリティを積極的に支持する 

2.1.1.1  │⁸ ─ ╩ √∆ ☿◐ꜙꜞ♥▫ ╩ ⇔⁸ ∆╢ⱪ꜡☿☻

⌐ ∆╢↓≤╩ ⌐∆╢ 

2.1.1.2  │⁸ ☿◐ꜙꜞ♥▫ ╩ ⌐ ⇔⁸꜠ⱦꜙ⁸⇔כ ∆╢ 

2.1.1.3  │⁸ ☿◐ꜙꜞ♥▫ ─ ─ ╩꜠ⱦꜙכ∆╢ 

2.1.1.4  │⁸☿◐ꜙꜞ♥▫╩ ∆╢√╘─ ╡╞℮⌂ ↑ ┘ ⌐ ⅎ╢ ≢─

─ ╩ ∆╢ 

2.1.1.5  │⁸ ☿◐ꜙꜞ♥▫⌐ ≤↕╣╢ ⁸ ⁸ ◦☻♥ⱶ⌂≥

╩ ∆╢ 

2.1.1.6  │⁸ ⌐╦√╢ ☿◐ꜙꜞ♥▫─√╘─ ⌂ ┘ ─ ≡╩

∆╢ 

2.1.1.7  │⁸ ☿◐ꜙꜞ♥▫⌐ ∆╢ ╩ ∆╢√╘─ ┘ⱪ꜡◓ꜝⱶ╩

∆╢ 

2.1.1.8  │⁸ ☿◐ꜙꜞ♥▫─ ╩ ⌐╦√∫≡ ⅜ ⌐ ╦╣╢ ╖

╩ ∆╢ 

2.1.1.9  │⁸ │ ─ ⌂ ☿◐ꜙꜞ♥▫─ ─ ╩ ⇔⁸꜠ⱦꜙ

⁸⇔כ ─ ╩ ≢ ∆╢ 

2.1.3  すべての情報セキュリティ責任（クラウド利用者に対する説明責任及びクラウドサービスの

提供にかかわる委託先の管理責任を含む。）を明確に定め、クラウド利用者に対する説明窓

口を設ける 

2.1.3.1  ╩ ℮═⅝ ⌐│⁸◒ꜝ►♪ ─ ─ ─☻ⱦכ◘♪►ꜝ◒⁸ ⌐⅛⅛

╦╢ ╩☻ⱦכ◘♪►ꜝ◒⁸ ∆╢ ⁸ ┘ ╢↑⅔⌐☻ⱦכ◘♪►ꜝ◒╢∆

╩ ╘╢ 

2.1.3.2 ☿◐ꜙꜞ♥▫ ─ ≡│⁸ ☿◐ꜙꜞ♥▫ ⌐ ∫≡ ℮ 

2.1.3.3  ₁─ ─ ⌐ ∆╢ ⁸ ─☿◐ꜙꜞ♥▫ⱪ꜡☿☻─ ⌐ ∆╢ ⁸◒

ꜝ►♪ ⌐ ∆╢ ─☻ⱦכ◘♪►ꜝ◒┘ ⌐⅛⅛╦╢ ─

╩⁸ ⌐ ╘╢ 

2.1.3.4  ⌂ ⌐│⁸↓─ │⁸ ─◘▬♩ ┘ ⌐ ∆╢⁸╟╡ ⌂

≢ ℮ 

2.1.3.5  ─ ┘ ☻ⱦכ◘♪►ꜝ◒ ╩ ╗⁹ ─╟℮⌂ ─☿◐ꜙ

ꜞ♥▫ⱪ꜡☿☻─ ⌐ ↕╣╢ ╩ ⌐ ╘╢ 

2.1.3.6  ☿◐ꜙꜞ♥▫⌐ ∆╢ ╩ ⌐ ∆╢ │⁸™∏╣─ ⇔√ ╙ ⇔ↄ

↕╣≡™╢↓≤╩ ∆╢ 

2.1.3.7  ⅜ ╩╙≈ ╩ ⌐∆╢√╘⌐⁸ ₁─ ─◦☻♥ⱶ⌐ ⇔√ ┘

☿◐ꜙꜞ♥▫─ⱪ꜡☿☻╩ ⇔⁸ ⌐ ∆╢ 

2.1.3.8  ⅜ ╩╙≈ ╩ ⌐∆╢√╘⌐⁸ │☿◐ꜙꜞ♥▫─ⱪ꜡☿☻⌐ ∆
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╢ ⁸◒ꜝ►♪ ⌐ ∆╢ ─☻ⱦכ◘♪►ꜝ◒┘ ⌐⅛⅛╦╢

─ ─ ⅎ┌⁸ ⁸ ─ ┘∕─ ─ ─ ╩ ℮ 

2.1.3.9  ⅜ ╩╙≈ ╩ ⌐∆╢√╘⌐⁸ ─ ─ ⌂ ┘ ╩ ℮ 

2.1.3.10 ◒ꜝ►♪ ⌐ ∆╢ ─ ┘◒ꜝ►♪ ⌐ ∆╢ ╩ ⌐

⇔⁸◒ꜝ►♪ ⌐ ∆╢ 

2.1.6  関係当局との適切な連絡体制を維持する。また、クラウドサービスにかかわる当局をクラウ

ド利用者に示す 

2.1.6.1  ⅜ ╠╣√≤ ╦╣╢ ╢╦⅛⅛⌐☻ⱦכ◘♪►ꜝ◒⅜╣∞⁸≈™⁸⌐ ╩ ╗

ⅎ┌⁸ ─ ⁸ ⌐ ∆╢⅛⁸╕√⁸ ⇔√ ☿◐

ꜙꜞ♥▫▬fi◦♦fi♩╩™⅛⌐⇔≡ ╩ ∑∏⌐ ∆╢⅛─ ╩ ⅎ╢ 

2.1.6.2  ▬fi♃כⱠ♇♩⅛╠─ ⌐№╢ │⁸ ─ ⅎ┌⁸▬fi♃כⱠ♇♩◘

☻ⱦכ ⁸ ⁸∕─ ─☻ⱦכ◘♪►ꜝ◒─ ⌐⅛⅛╦╢ ⅜

⌐ ⇔≡ ╩ ╢↓≤╩ ≤∆╢ ╙ ⇔√ ╩ ∆╢ 

─☻ⱦכ◘♪►ꜝ◒  2.1.6.3 ☿◐ꜙꜞ♥▫ ┘ ─ ⌐ ∆╢ ⅎ┌⁸

─ ⁸ ╩ ⌐⇔⁸◒ꜝ►♪ ⌐ ∆╢ 

2.1.8  情報セキュリティ及びその実施のマネジメントに対する組織の取組み（例えば、情報セキュ

リティのための管理目的、管理策、方針、プロセス、手順）について、あらかじめ計画した

間隔で、又はセキュリティの実施に重大な変化が生じた場合に、独立したレビューを実施す

る 

2.1.8.1  │⁸ ☿◐ꜙꜞ♥▫╩ⱴⱠ☺ⱷfi♩∆╢ ─ ╡ ╖⅜⁸ ⅝ ⅝ ⁸

┘ ≢№╢↓≤╩ ⌐∆╢√╘⌐⁸ ⇔√꜠ⱦꜙכ╩ ∆╢ 

2.1.8.2  ⇔√꜠ⱦꜙ⁸│⌐כ ─ ─▪☿☻ⱷfi♩╩ ╗ 

2.1.8.3  ⇔√꜠ⱦꜙ⁸│⌐כ ┘ ╩ ╗☿◐ꜙꜞ♥▫─ ╖ ─ ─

─ ╩ ╗ 

2.1.8.4  ⇔√꜠ⱦꜙ⁸│כ꜠ⱦꜙכ⅜ ╦╣╢ ⅛╠ ⇔⁸ ⌂ ┘ ╩ ∫

√ ה ⅎ┌⁸ ─ ⁸ ⇔√ ⁸∕─╟℮⌂꜠ⱦꜙכ╩

⌐ ℮ ⅜ ∆╢ 

2.1.8.5  ⇔√꜠ⱦꜙכ─ │⁸ ⇔⁸꜠ⱦꜙכ╩ ⇔√ ⌐ ⇔⁸∕─ ╩

≤⇔≡ ∆╢ 

2.1.8.6  ⇔√꜠ⱦꜙ⁸╡╟⌐כ ☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩⌐ ∆╢ ─ ╖ ┘

⅜ ≢⌂™↓≤⁸ │ ☿◐ꜙꜞ♥▫ ⌐ ↕╣√ ☿◐ꜙꜞ♥

▫⌐ ∆╢ ↑╩ ⇔≡™⌂™↓≤⅜ ⌐⌂∫√ ⌐│⁸ │

─ ╩ ∆╢ 

2.2 外部組織 

⌐╟∫≡▪◒☿☻⁸ ⁸ │ ↕╣╢ ─ ┘ ─☿◐ꜙ

ꜞ♥▫╩ ∆╢√╘ 

2.2.1  外部組織（クラウド利用者及びクラウドサービスの提供にかかわる委託先を含む。）がかか

わる業務プロセスからの、組織の情報、クラウド利用者の情報及び情報処理施設（クラウド

サービスの提供にかかわるもの及びクラウドサービスを提供するものを含む。）に対するリ

スクを識別し、外部組織にアクセスを許可する前に適切な管理策を実施する。また、クラウ
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ドサービスの提供にかかわるリスクをクラウド利用者に示す 

2.2.1.1  ⌐│⁸◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒┘ ⌐⅛⅛╦╢ ╩ ╘╢ 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  2.2.1.2 ⌐⅛⅛╦╢ כ◘♪►ꜝ◒┘

ⱦ☻╩ ∆╢ ╩ ╘╢ 

2.2.1.3  ⅛╠─▪◒☿☻⌐ ∆╢ꜞ☻◒─ ─ ⌐│⁸ ⅜▪◒☿☻∆╢

⅜№╢ ╩ ╘╢ 

2.2.1.4  ⅛╠─▪◒☿☻⌐ ∆╢ꜞ☻◒─ ─ ⌐⁸ ⌐╟╢ ┘

┼─▪◒☿☻─ ▪◒☿☻⁸ ▪◒☿☻⁸ ─Ⱡ♇♩꞉כ

◒≤ ─Ⱡ♇♩꞉כ◒≤─ ─ ⁸▪◒☿☻─ ─ ⌂≥ ╩ ╘╢ 

2.2.1.5  ⅛╠─▪◒☿☻⌐ ∆╢ꜞ☻◒─ ─ ⌐⁸ ∆╢ ─⁸ ┘

™⌐ ╩ ∆╢ ™⁸ ┘⌐ ⌐⅔↑╢ ╩ ╘╢ 

2.2.1.6  ⅛╠─▪◒☿☻⌐ ∆╢ꜞ☻◒─ ─ ⌐⁸ ⌐╟╢▪◒☿☻╩

⇔≡™⌂™ ╩ ∆╢√╘⌐ ⌂ ╩ ╘╢ 

2.2.1.7  ⅛╠─▪◒☿☻⌐ ∆╢ꜞ☻◒─ ─ ⌐⁸ ─ ╩ ╡ ℮

─ ╩ ╘╢ 

2.2.1.8  ⅛╠─▪◒☿☻⌐ ∆╢ꜞ☻◒─ ─ ⌐⁸▪◒☿☻╩ ↕╣√

│ ╩ ∆╢ ⁸∕─ ╩ ∆╢ ┘ ╩ ℮ ╩ ╘╢ 

2.2.1.9  ⅛╠─▪◒☿☻⌐ ∆╢ꜞ☻◒─ ─ ⌐⁸ ─ ⁸◒ꜝ►♪

⌐⅛⅛╦╢ ⁸ ┘ ☻ⱦכ◘♪►ꜝ◒╢∆ ─◒ꜝ►♪ ─ ─ ⁸

⁸ ⁸ ┘ ⌐ ⅜ ™╢ ₁─ ┘ ╩ ╘╢ 

2.2.1.10  ⅛╠─▪◒☿☻⌐ ∆╢ꜞ☻◒─ ─ ⌐⁸ ⅜ ≤⇔√≤

⅝⌐ ≢⅝⌂™▪◒☿☻─ ┘ ⅜ ⌂ │ ∫√ ╩

│ ∆╢↓≤─ ╩ ╘╢ 

2.2.1.11 ⅛╠─▪◒☿☻⌐ ∆╢ꜞ☻◒─ ─ ⌐⁸ ☿◐ꜙꜞ♥▫▬fi◦♦

fi♩ ┘ ⌂ ╩ ∆╢ ┘ ┘⌐ ☿◐ꜙꜞ♥▫▬fi◦♦fi♩⅜

⇔√ ⌐ ─▪◒☿☻╩ ∆╢ ╩ ╘╢ 

2.2.1.12 ⅛╠─▪◒☿☻⌐ ∆╢ꜞ☻◒─ ─ ⌐⁸ ≤─ ≢ ∆

╢↓≤⅜ ╕⇔™⁸ ┘ ─ ┘⌐ ─ ╩ ╘╢ 

2.2.1.13 ⅛╠─▪◒☿☻⌐ ∆╢ꜞ☻◒─ ─ ⌐⁸ ⅜ ─ ─ ⌐

╓∆ ╩ ╘╢ 

2.2.1.14 ⌐╟╢ ─ ┼─▪◒☿☻│⁸ ⌂ ╩ ∆╢╕≢ ⇔⌂™ 

2.2.1.15 ⌐╟╢ ─ ┘◒ꜝ►♪ ─ ┼─▪◒☿☻│⁸ │▪◒☿

☻─ ⁸ ┘ ⌐ ∆╢ ╘╩ ⇔√ ╩ ∆╢╕≢ ⇔⌂™ 

2.2.1.16 ≤─ ⅛╠ ∂╢∆═≡─☿◐ꜙꜞ♥▫ │⁸ ≤─ ⌐

∆╢ 

2.2.1.17 ⅜ ╠─ ╩ ⇔⁸ ─ ┘ ⌐ ∆╢▪◒☿☻⁸ ⁸

│ ⌐≈™≡─ ┘ ╩ ↑ ╣╢↓≤╩ ⌐∆╢ 

☻ⱦכ◘♪►ꜝ◒╢∆ 2.2.1.18 ─◒ꜝ►♪ ─ ⌐⁸ ─☻ⱦכ◘♪►ꜝ◒┘

⌐⅛⅛╦╢ ⅜▪◒☿☻≢⅝╢⅛⌐≈™≡⁸◒ꜝ►♪ ⌐ ╩ ∆╢ 

2.2.1.19 ◒ꜝ►♪ ─ ☿◐ꜙꜞ♥▫⌐ ⌂ ╩ ⅎ╢≤ ⅎ╠╣╢ꜞ☻◒╩ ⇔⁸



- 129 -        ☿◐ꜙꜞ♥▫  

◒ꜝ►♪ ⌐ ╩ ∆╢ 

⌐☻ⱦכ◘♪►ꜝ◒ 2.2.1.20 ⇔√ꜞ☻◒⌐≈™≡⁸ ╩ ⇔⁸ ⌐ ∂≡◒ꜝ►

♪ ⌐ ∆╢ 

2.2.2  クラウド利用者に、提供するクラウドサービス上のクラウド利用者の情報及び組織の情報又

は資産（クラウドサービスとして提供されるものを含む。）へのアクセスを許す前に、明確

にしたすべてのセキュリティ要求事項を満たすように対処する 

2.2.2.1  ─ │ ≡⇔≥☻ⱦכ◘♪►ꜝ◒⁸│⌐ ↕╣╢ │ ╩ ╘╢ 

2.2.2.2  ◒ꜝ►♪ ⅜⁸ ☻ⱦכ◘♪►ꜝ◒╢∆ ─◒ꜝ►♪ ─ ┘ ─

⌐▪◒☿☻∆╢ ─☿◐ꜙꜞ♥▫─ ⌐│⁸ ╩▪▼►♩ⱨ♁ה ╗ ─

╩ ∆╢√╘─ ┘ ─−™ ─ ⁸ ╩ ℮ↄ∆╢ ╩ ∆

╢√╘─ ⁸ ─ ⁸ ─ ┘ ─ ╩ ╗ ─ ╩ ╘╢ 

2.2.2.3 ◒ꜝ►♪ ⅜⁸ ☻ⱦכ◘♪►ꜝ◒╢∆ ─◒ꜝ►♪ ─ ┘ ─

⌐▪◒☿☻∆╢ ─☿◐ꜙꜞ♥▫─ ⌐│⁸ ─☻ⱦכ◘╢∆ ⌐ ∆╢

╩ ∆╢ 

2.2.2.4  ◒ꜝ►♪ ⅜⁸ ☻ⱦכ◘♪►ꜝ◒╢∆ ─◒ꜝ►♪ ─ ┘ ─

⌐▪◒☿☻∆╢ ─☿◐ꜙꜞ♥▫─ ⌐│⁸◒ꜝ►♪ ─▪◒☿☻─ ₁

⌂ ⁸ ┘ ╩ ∆╢ 

2.2.2.5  ◒ꜝ►♪ ⌐⁸ ☻ⱦכ◘♪►ꜝ◒╢∆ ─◒ꜝ►♪ ─ ┘ ─

│ ┼─▪◒☿☻╩ ∆ ⌐⁸▪◒☿☻ ╩ ∆╢⁹↓─▪◒☿☻

⌐│⁸ ↕╣√▪◒☿☻ ⁸ ┘⌐ ─ ⅎ┌⁸ ID≤Ɽ☻꞉

─≥♪כ ∑ ─ ┘ ⁸ ─▪◒☿☻ ┘ ─ ⱪ꜡☿☻⁸

⌐ ↕╣≡™⌂™∆═≡─▪◒☿☻╩ ∆╢↓≤─ ⁸▪◒☿☻ ╩ ↕∑╢⁸

│◦☻♥ⱶ ─ ╩ ∆╢ ╩ ╘╢ 

2.2.2.6  ◒ꜝ►♪ ⌐⁸ ☻ⱦכ◘♪►ꜝ◒╢∆ ─◒ꜝ►♪ ─ ┘ ─

│ ┼─▪◒☿☻╩ ∆ ⌐⁸ ⅎ┌⁸ ─ ╡⁸ ☿◐ꜙꜞ

♥▫▬fi◦♦fi♩ ┘☿◐ꜙꜞ♥▫ ─ ⁸ ┘ ⌐ ∆╢ ╘╩ ⌐

∆╢ 

2.2.2.7  ◒ꜝ►♪ ⅜⁸ ☻ⱦכ◘♪►ꜝ◒╢∆ ─◒ꜝ►♪ ─ ┘ ─

⌐▪◒☿☻∆╢ ─☿◐ꜙꜞ♥▫ ⌐│⁸◒ꜝ►♪ ⌐ ─ │

┼─▪◒☿☻╩ ∆ ⌐⁸ ≢⅝╢ ╩☻ⱦכ◘ ∆╢ 

2.2.2.8  ◒ꜝ►♪ ⌐⁸ ☻ⱦכ◘♪►ꜝ◒╢∆ ─◒ꜝ►♪ ─ ┘ ─

┼─▪◒☿☻╩ ∆ ⌐⁸◒ꜝ►♪ ─ ╩ ─ ┼ ∆╢√╘⌐⁸◒ꜝ

►♪ ⅜ ≢⅝╢ ╩ ⌐∆╢ 

2.2.2.9  ◒ꜝ►♪ ⌐⁸ ☻ⱦכ◘♪►ꜝ◒╢∆ ─◒ꜝ►♪ ─ ┘ ─

│ ┼─▪◒☿☻╩ ∆ ─☻ⱦכ◘⁸⌐ ꜠ⱬꜟ ┘ ↑ ╣╠╣⌂™꜠ⱬ

ꜟ╩ ⌐∆╢ 

2.2.2.10  ◒ꜝ►♪ ⌐⁸ ☻ⱦכ◘♪►ꜝ◒╢∆ ─◒ꜝ►♪ ─ ┘ ─

│ ┼─▪◒☿☻╩ ∆ ⌐⁸ ─ ⌐ ∆╢ ╩ ⇔⁸ ↕∑

╢ ╩ ⌐∆╢ 

2.2.2.11 ◒ꜝ►♪ ⌐⁸ ☻ⱦכ◘♪►ꜝ◒╢∆ ─◒ꜝ►♪ ─ ┘ ─
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│ ┼─▪◒☿☻╩ ∆ ⌐⁸ ┘◒ꜝ►♪ ─∕╣∙╣─ ╩

⌐∆╢ 

2.2.2.12 ◒ꜝ►♪ ⌐⁸ ☻ⱦכ◘♪►ꜝ◒╢∆ ─◒ꜝ►♪ ─ ┘ ─

│ ┼─▪◒☿☻╩ ∆ ⌐⁸ ⌂ ⌐ ∆╢ ┘ ╩ √

∆↓≤╩ ⌐∆╢⁹ ⌐⁸ ⅜ ─◒ꜝ►♪ ≤─ ⌐⅛⅛╦╢╙─≢№

╢ ⁸∕─ ─ ╩ ⌐ ╣╢ 

2.2.2.13 ◒ꜝ►♪ ⌐⁸ ☻ⱦכ◘♪►ꜝ◒╢∆ ─◒ꜝ►♪ ─ ┘ ─

│ ┼─▪◒☿☻╩ ∆ ⌐⁸ IPR ┘ ─ ™⁸ ┘⌐

─ ─ ─№╡ ╩ ⌐∆╢ 

4 人的資源のセキュリティ*2  

4.1 雇用前 

⁸ ┘ ─ ⅜∕─ ╩ ⇔⁸ ╘╠╣≡™╢ ⌐┤↕╦⇔™

↓≤╩ ⌐∆╢≤≤╙⌐⁸ ⁸ ⁸ │ ─ ─ꜞ☻◒╩ ∆╢√╘ 

4.1.1  従業員、契約相手及び第三者の利用者のセキュリティ上の役割及び責任は、組織の情報セキ

ュリティ基本方針に従って定め、文書化する 

4.1.1.1  ─☿◐ꜙꜞ♥▫ ─ ┘ ⌐│⁸ ─ ☿◐ꜙꜞ♥▫ ⌐ ∫

≡ ⇔⁸ ∆╢↓≤╩ ╘╢ 

4.1.1.2  ⁸ ┘ ─ ─☿◐ꜙꜞ♥▫ ─ ┘ ⌐│⁸ ↕╣

≡™⌂™▪◒☿☻⁸ ↕╣≡™⌂™ ⁸ ↨╪⁸ │ ⅛╠ ╩ ∆╢

↓≤╩ ╘╢ 

4.1.1.3  ⁸ ─☿◐ꜙꜞ♥▫ ─ ┘ ⌐│⁸ ─☿◐ꜙꜞ♥▫─ⱪ꜡☿

☻ │ ╩ ∆╢↓≤╩ ╘╢ 

4.1.1.4  ⁸ ┘ ─ ─ ╢═⅝ ⌐ ∆╢☿◐ꜙꜞ♥▫ ─

┘ ╩⁸ ⌐ ╡ ≡╢↓≤╩ ⌐∆╢ ╖╩ ∆╢ 

4.1.1.5  ⁸ ┘ ─ ─☿◐ꜙꜞ♥▫ ─ ┘ ⌐│⁸☿◐ꜙꜞ

♥▫ ⁸∕─ ─№╢ │ ⌐ ∆╢∕─ ─☿◐ꜙꜞ♥▫ꜞ☻◒╩

∆╢↓≤╩ ╘╢ 

4.1.1.6  ☿◐ꜙꜞ♥▫ ─ ┘ ╩ ╘⁸ ─ⱪ꜡☿☻⌐⅔™≡⁸ ⌐

⌐ ⅎ╢ 

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                         
*2 ₈4 ─☿◐ꜙꜞ♥▫₉≢│⁸ ─ ☿◐ꜙꜞ♥▫⌐ ╩ ⅎ ╢ ╩⁸ ⁸ ┘ ─

─ ⌐ ⇔⁸╕√⁸ ≤∕╣╠─ ≤─⅛⅛╦╡─ ╩⁸ ─ ⁸ ┘ ─ ⌐ ⇔≡⁸

─☿◐ꜙꜞ♥▫╩ ╡ ℮⁹↓─↓≤⅛╠₈4 ─☿◐ꜙꜞ♥▫₉≢│⁸ ⁸ │ ─

─™∏╣⌐ ⇔≡╙⁸ ⅜ ╩ ∆╢↓≤╩ 4.1 ⁸↓─ ⅜ ⇔≡™╢ ╩ 4.2 

⁸↓─ ⅜ ∆╢↓≤╩ ─ ≤ ∆╢ 4.3 ⁹╕√⁸ ⌐⅔↑╢ ─ ╩⁸

─ ⅜ ⇔⁸ ─ ⅜ ∆╢≤≤╠ⅎ⁸↓╣╩ ─ ≤ ∆╢ 4.3 ⁹ 
 ╕√⁸₈4 ─☿◐ꜙꜞ♥▫₉≢│⁸ ≤ ⁸ ┘ ─ ≤─ ☿◐ꜙꜞ♥▫ ≢─

╩ ⇔√╙─ ⇔≡™╢⅛≥℮⅛╩ ╦⌂™ ╩⁸ ⁸ │ ≤ ⇔ 4.1⁸4.2 

⁸ ⌐ ∂≡⁸ ≤ ⁸ │ ─ ≤─ ─ ╩⁸∕╣∙╣⁸ ⁸ │ ≤

∆╢ 4.3 ⁹↓─↓≤⅛╠⁸ ⅎ┌⁸ ─ ╩⁸ ⌐≈™≡│ ─ ⁸ ⌐≈™≡│ ─

⁸╕√ ─ ⌐≈™≡│ ─ ≤⇔≡⁸∕╣∙╣╩ ∆╢↓≤⅜№╢⁹ 
₈4 ─☿◐ꜙꜞ♥▫₉⌐⅔™≡ ≤│⁸ ה ⁸ ה ⁸ │ ה ⌂≥─ ─ ╩ ╦

⌂™⁹ ⌐│⁸ ⅜ ╩ ☻ⱦכ◘√⇔ ⁸ ⁸ ⌂≥─╒⅛⌐⁸↓╣╠ ─

≢№∫≡⁸ ≤ ⇔√ ─ ─√╘⌐ ⌐ ↕╣√ ⌂≥╙ ╗ ↕╣√ ⅜⁸ ≤│ ⌐

╩ ⇔≡™⌂™↓≤⌐ ⁹ ─ ⌐│⁸ ┼─ ⁸ ⅜ ∆╢►▼Ⱪ◘▬♩ Ⱡ♇♩Ᵽfi◐

fi◓⌂≥ ─ ⌂≥⅜ ╕╣╢⁹√∞⇔⁸►▼Ⱪ◘▬♩─ ─ ⌐≈™≡│⁸ ∆╢⁹ 
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4.1.1.7  ─ ⱪ꜡☿☻╩ ⇔≡ ⇔≡™⌂™ ⅎ┌⁸ ⅛╠ ↕╣√

─☿◐ꜙꜞ♥▫─ ┘ ╙⁸ ⌐ ╘⁸ ⅎ╢ 

4.1.2  従業員、契約相手及び第三者の利用者のすべての候補者についての経歴などの確認は、関連

のある法令、規制及び倫理に従って行う。また、この確認は、事業上の要求事項、アクセス

される情報の分類及び認識されたリスクに応じて行う 

4.1.2.1  ⁸ ┘ ─ ─∆═≡─ ⌐≈™≡─ ⌂≥─ │⁸

⅜№╢ ┘ ─♃כ♦ ⌐ ∆╢ ┘ │ ⌐ ∆╢ ─

∆═≡╩ ⌐ ╣╢ 

4.1.2.2  ─ ≢│⁸ ∆╢ ↕╣╢ ⌐│⁸ ─ ⁸▪◒☿☻↕╣

╢ ─ ┘ ↕╣√ꜞ☻◒⌐ ∂≡⁸ ─™ↄ ⅎ┌⁸ ⌐≈™

≡─╙─⁸ ⌐≈™≡─╙─ ─ ╩ ℮ 

4.1.2.3  ─ ≢│⁸ ∆╢ ↕╣╢ ⌐│⁸ ─ ⁸▪◒☿☻↕╣

╢ ─ ┘ ↕╣√ꜞ☻◒⌐ ∂≡⁸ ─ ─ ≢№╢⅛⁸

≢№╢⅛─ ╩ ℮ 

4.1.2.4  ─ ≢│⁸ ∆╢ ↕╣╢ ⌐│⁸ ─ ⁸▪◒☿☻↕╣

╢ ─ ┘ ↕╣√ꜞ☻◒⌐ ∂≡⁸ ↕╣√ ┘ ─ ─

╩ ℮ 

4.1.2.5  ─ ≢│⁸ ∆╢ ↕╣╢ ⌐│⁸ ─ ⁸▪◒☿☻↕╣

╢ ─ ┘ ↕╣√ꜞ☻◒⌐ ∂≡⁸ Ɽ☻ⱳכ♩ │ ─

─ ╩ ℮ 

4.1.2.6  ─ ≢│⁸ ∆╢ ↕╣╢ ⌐│⁸ ─ ⁸▪◒☿☻↕╣

╢ ─ ┘ ↕╣√ꜞ☻◒⌐ ∂≡⁸ │ ─ ─╟℮⌂⁸

╟╡ ⌂ ╩ ℮ 

4.1.2.7  ─ ≢ ↄ ≢№╢⅛⁸ ⇔≡ ↄ ≢№╢⅛⌐⅛⅛╦╠∏⁸

⌐▪◒☿☻∆╢↓≤⅜∕─ ⌐≤∫≡ ⌐⌂╢ ⁸ ⌐∕╣╠─ ⅜

™⌐ ╩ ∆╢ ⅎ┌⁸ ⁸ ╩ ∫≡™╢≤⅝⌐│⁸ │⁸

⌐⁸╟╡ ⌂ ╙ ∆╢ 

4.1.2.8  ─ ⌐│⁸ ⌂≥─ ─√╘─ ┘ ╩ ╘╢ ⅎ┌⁸∞╣⅜

∆╢─⅛⁹╕√⁸↓─ │⁸≥─╟℮⌐⁸™≈⁸⌂− ℮─⅛⁹  

4.1.2.9  │ ┘ ─ ⌐ ⇔≡╙ ∆╢ 

4.1.2.10 ╩ ⇔≡ ⅜ ↕╣╢ │⁸ ≤─ ⌐⁸ ⌐ ∆╢

─ ┘∕─ ⅜ ⇔≡™⌂™≤⅝ │∕─ ⌐ ⇔ↄ│ ⅜

№╢≤⅝⌐ ⅜ ╢ ⅜№╢ ╩ ⌐ ∆╢ 

4.1.2.11 ≤─ ⌐╙⁸ ⌐ ∆╢ ┘ ─∆═≡╩ ⌐ ∆╢ 

4.1.2.12 ≢─ ╩ ╟℮≤ ⅎ≡™╢∆═≡─ ⌐≈™≡─ │⁸ ≢─

⌂ ⌐ ∫≡ ⇔ ℮ 

4.1.2.13 ↕╣╢ ⌐╟∫≡│⁸ ⌐≈™≡ ┼⁸ ⌐ ∆╢ 

4.3 雇用の終了又は変更 

⁸ ┘ ─ ─ ⅛╠─ │ ─ ╩ ─ ≢ ℮↓

≤╩ ⌐∆╢√╘ 
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4.3.2  すべての従業員、契約相手（クラウド利用者を除き、クラウドサービスの提供にかかわる委

託先を含む。）及び第三者の利用者は、雇用、契約又は合意の終了時に、自らが所持する組

織及びクラウド利用者の資産すべてを組織に返却する。また、組織は、提供するクラウドサ

ービス上のクラウド利用者の資産すべてを、クラウド利用者が管理できる機能を提供し、ク

ラウド利用者にその機能を示す 

4.3.2.1  ⌐│⁸◒ꜝ►♪ ╩ ─☻ⱦכ◘♪►ꜝ◒⁸⅝ ⌐⅛⅛╦╢ ╩

╘╢ 

4.3.2.2  ⁸ │ ─ ─ ⌐│⁸ ╙∫≡ ↕╣√♁ⱨ♩►▼▪⁸ ─∆

═≡─ ┘∆═≡─ ⁸◒ꜝ►♪ ─ ╩ ╗∕─ ─ ─ ⅎ

┌⁸⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓ ►♩ⱨ♁⁸♪כ◌☻☿◒▪⁸♪כ◌♩♇☺꜠◒⁸

▼▪⁸ ┘ ─ ╩ ╘╢ 

4.3.2.3  ⁸ │ ─ ─ ⌐│⁸ ⁸ ┘ ─ ⅜

─ ╩ ∆╢ ⌐│⁸◒ꜝ►♪ ─ ╩ ╗∆═≡─ ∆╢ ╩

⌐ ⇔⁸ ⅛╠ ⌐ ∆╢↓≤╩ ╘╢ 

4.3.2.4  ⁸ │ ─ ─ ⌐│⁸ ─ ╩ ⌐ ⇔√ ⌐│⁸

◒ꜝ►♪ ─ ╩ ╗∆═≡─ ∆╢ ╩ ⌐ ⇔⁸ ⅛╠ ⌐

∆╢↓≤╩ ╘╢ 

4.3.2.5  ⁸ │ ─ ─ ⌐│⁸ ⁸ ┘ ─ ⅜

─ ⌐ ⌂ ╩ ⇔≡™╢ ⌐│⁸∕─ ╩ ⇔⁸ ⌐ ⅝ ←

↓≤╩ ╘╢ 

4.3.2.6  ◒ꜝ►♪ ─ ─☻ⱦכ◘♪►ꜝ◒⁸│⌐ ◒ꜝ►♪ ─ ⁸

┘ ─ ╩ ╗⁹ ⅜⁸ ⁸ │ ─ ⌐ ∆╢◒ꜝ

►♪ ─ ╩ ╘╢ 

☻ⱦכ◘♪►ꜝ◒╢∆  4.3.2.7 ─◒ꜝ►♪ ─ Ᵽ♇◒▪♇ⱪ ╩ ╗⁹ ─

∆═≡╩⁸◒ꜝ►♪ ⅜ ≢⅝╢ ╩ ⇔⁸◒ꜝ►♪ כ◘♪►ꜝ◒

ⱦ☻─ ╩ ∆╢ ╩ ╗⁹ ⌐∕─ ╩ ∆╢ 

 

4.3.3  すべての従業員、契約相手（クラウド利用者及びクラウドサービスの提供にかかわる委託先

を含む。）及び第三者の利用者の情報及び情報処理施設（クラウドサービスの提供にかかわ

るもの及びクラウドサービスを提供するものを含む。）に対するアクセス権は、雇用、契約

又は合意の終了時に削除し、また、変更に合わせて修正する。また、組織は、クラウドサー

ビスの利用者のアクセス権を、クラウド利用者が削除、修正する機能を提供し、クラウド利

用者にその機能を示す 

4.3.3.1  ⌐│⁸◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒┘ ⌐⅛⅛╦╢ ╩ ╘╢ 

4.3.3.2  ⁸ │ ─ ─ ⌐│⁸ ◦☻♥ⱶ ⌐☻ⱦכ◘┘ ∆╢

─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢ ╩☻ⱦכ◘♪►ꜝ◒⁸ ∆╢ ⁸ ┘

╢↑⅔⌐☻ⱦכ◘♪►ꜝ◒╢∆ ╩ ╗⁹ ⌐ ∆╢ ─▪◒☿☻ ─ ⇔╩

™⁸▪◒☿☻ ╩ ∆╢ ╩ ∆╢↓≤╩ ╘╢ 

4.3.3.3  ⁸ │ ─ ⌐│⁸ ─ ≢│ ↕╣≡™⌂™∆═≡─▪◒☿

☻ ─ ╩ ℮ 
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4.3.3.4  ⁸ │ ─ ─ ⌐│⁸ │ ⌂▪◒☿☻ ─ ⌐ ⅎ

≡⁸⅛⅞⁸ ⁸ ┘ ┘ ─ ─ ≢№╢≤ ∆╢

⌂≥─ ─ ⇔ↄ│ ╩ ╘╢ 

4.3.3.5  ╘≡™ↄ ⁸ │ ─ ⅜ ─▪◌►fi♩─Ɽ☻꞉כ♪╩

∫≡™╢ ⁸ ⁸ ⇔ↄ│ ─ │ ⌐ √∫≡⁸↓╣╠─Ɽ☻꞉

╩♪כ ∆╢ 

4.3.3.6  ┘ ┼─▪◒☿☻ │⁸ ─ │ ─ ⌐⁸ ⅛

─ ⅛⁸ ─ ⁸ ≢─ ⁸▪◒☿☻ ⌂ ─ ⌂≥

─ꜞ☻◒ ─ ⌐ ∂≡⁸ │ ∆╢ 

─☻ⱦכ◘♪►ꜝ◒  4.3.3.7 ─▪◒☿☻ │⁸ ☻ⱦכ◘♪►ꜝ◒╢∆ ┘ ∆╢◒

☻ⱦכ◘♪►ꜝ ─◒ꜝ►♪ ─ ⌐ ∆╢▪◒☿☻ ╩ ╘╢ 

─☻ⱦכ◘♪►ꜝ◒  4.3.3.8 ─▪◒☿☻ │⁸◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒≥

≤─ ⁸ │ ─ ⌐ ≢⅝⁸ │ ⌐ ╦∑≡ ≢⅝

╢ 

4.3.3.9  ◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒⅜ ─▪◒☿☻ ╩ ⁸ ∆╢ ╩⁸◒

ꜝ►♪ ⌐ ⇔⁸◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒ ╩ ∆╢ ╩

╗⁹ ⌐∕─ ╩ ∆╢ 

5 物理的及び環境的セキュリティ 

5.1 セキュリティを保つべき領域 

─ ┘ ⌐ ∆╢ ↕╣≡™⌂™ ▪◒☿☻⁸ ┘ ╩ ∆╢√╘ 

5.1.1  情報及び情報処理施設のある領域を保護するために、物理的セキュリティ境界（例えば、壁、

カード制御による入口、有人の受付）を用いる 

5.1.1.1  ┘ ─№╢ ╩ ∆╢√╘⌐⁸ ⌐ ⇔≡™╢ ─☿◐

ꜙꜞ♥▫ ≤ꜞ☻◒▪☿☻ⱷfi♩─ ⌐ ≠™≡⁸∕╣∙╣─ ─

┘ ╩ ╘╢ 

5.1.1.2  ┘ ─№╢ ╩ ∆╢√╘⌐⁸ ╩ ⇔√ │

─ │⁸ ⌐ ⌐∆╢ ∆⌂╦∟⁸ ⌐│∆⅝ ⅜⌂ↄ⁸ │ ⌐

≢⅝╢ ⅜⌂™ ⁹ ⌐│⁸ ─4 ╩ ℮ 

1. ─ ╩ ⌂ ≤∆╢ 

2. ─ ╖ ⅎ┌⁸⅛╪⌠⅝⁸ ⁸ ⌐╟∫≡⁸∆═≡─

⌐ ∆╢ ╩⁸ ↕╣≡™⌂™▪◒☿☻⅛╠ ⌐ ∆╢ 

3. ⅜ ─≤⅝│ ┘ ⌐ ∆╢ 

4. ⌐ ─ ⌐≈™≡│⁸ ─ ⅛╠─ ╩ ∏╢ 

5.1.1.3  ┘ ─№╢ ╩ ∆╢√╘⌐⁸ │ ┼─ ▪◒☿☻

╩ ∆╢⁹ ⌐│⁸ ─2 ╩ ℮ 

1. ─ │∕─ ─ ╩ ⅎ╢ 

2. ┘ ┼─▪◒☿☻│⁸ ↕╣√ ∞↑⌐ ∆╢ 

5.1.1.4  ┘ ─№╢ ╩ ∆╢√╘⌐⁸ ↕╣≡™⌂™ ▪◒☿☻

┘ ┼─ ╩ ∆╢√╘⁸ ⌂ ╩ ∆╢ 

5.1.1.5  ┘ ─№╢ ╩ ∆╢√╘⌐⁸ ─2 ╩ ℮ 
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1.☿◐ꜙꜞ♥▫ ⌐№╢∆═≡─ ╩ ≤ ↕∑≡⁸ ∆╢

⁸ ┘ ⅜ ∆╢꜠ⱬꜟ─ ╩ ∆╢√╘─⁸

╩ ⅎ⁸ ⇔⁸ ╩ ∆╢ 

2.∕─ ⅜⁸∕─ ─ ⌐ ∫≡⁸ ⅜ ⇔≡╙ ⌐

∆╢╟℮⌐ ∆╢ 

5.1.1.6  ┘ ─№╢ ╩ ∆╢√╘⌐⁸ ─4 ╩ ℮ 

1.∆═≡─ ⌐ ∆╢ ┘▪◒☿☻ ⌂ ╩ ∆╢√╘─⁸ ╩

∆╢ ⌂◦☻♥ⱶ╩⁸ ⁸ │ ⌐ ∫≡

∆╢ 

2. ╘⌐ ∫≡ ╩ ∆╢ 

3. ─ ≢│ ⌐ ╩ ↕∑╢ 

4.☿◐ꜙꜞ♥▫ ⌂ ─ ⅎ┌⁸◖fiⱧꜙכ♃ ⁸ ≢

│ ⌐ ╩ ↕∑╢ 

5.1.1.7  ┘ ─№╢ ╩ ∆╢√╘⌐⁸ ⅜ ╠ ∆╢

╩⁸ ⅜ ∆╢ ⅛╠ ⌐ ∆╢ 

5.1.1.8  ┘ ─№╢ ╩ ∆╢√╘⌐⁸☿◐ꜙꜞ♥▫ ⌐⅔™≡⁸☿

◐ꜙꜞ♥▫ ⅜ ⌂╢ ⅜ ∆╢ ⌐│⁸ ▪◒☿☻╩ ∆╢√╘

─ ┘ ╩ ∆╢ 

5.1.2  セキュリティを保つべき領域は、認可された者だけにアクセスを許すことを確実にするため

に、適切な入退管理策によって保護する 

5.1.2.1  ☿◐ꜙꜞ♥▫╩ ≈═⅝ ⅜ ↕╣√╙─∞↑⌐▪◒☿☻╩ ∆↓≤╩ ⌐∆╢

√╘⁸ ─ ─ ה ╩ ∆╢ 

5.1.2.2  ☿◐ꜙꜞ♥▫╩ ≈═⅝ ⅜ ↕╣√╙─∞↑⌐▪◒☿☻╩ ∆↓≤╩ ⌐∆╢

√╘⁸▪◒☿☻⅜ ⌐ ↕╣≡™╢ ╩ ™≡⁸∆═≡─ ╩ ∆╢ 

5.1.2.3  ☿◐ꜙꜞ♥▫╩ ≈═⅝ ⅜ ↕╣√╙─∞↑⌐▪◒☿☻╩ ∆↓≤╩ ⌐∆╢

√╘⁸ ⌐⁸ ↕╣ ↕╣√ ─√╘─▪◒☿☻∞↑╩ ⇔⁸ ⌐⁸∕─

─☿◐ꜙꜞ♥▫ ┘ ─ ⌐≈™≡─ ╩ ⅎ╢ 

5.1.2.4  ☿◐ꜙꜞ♥▫╩ ≈═⅝ ⅜ ↕╣√╙─∞↑⌐▪◒☿☻╩ ∆↓≤╩ ⌐∆╢

√╘⁸ ™⌐ ╩ ∆╢ ╩ │ ∆╢ ┼─▪◒☿☻╩ ⇔⁸

↕╣√ ∞↑⌐ ∆╢ 

5.1.2.5  ☿◐ꜙꜞ♥▫╩ ≈═⅝ ⅜ ↕╣√╙─∞↑⌐▪◒☿☻╩ ∆↓≤╩ ⌐∆╢

√╘⁸∆═≡─▪◒☿☻╩ ⇔⁸∕─ ╩ ∆╢√╘⌐⁸ ─√╘─

ⅎ┌⁸ ─▪◒☿☻ ♪כ◌ ╩ ™╢ 

5.1.2.6  ☿◐ꜙꜞ♥▫╩ ≈═⅝ ⅜ ↕╣√╙─∞↑⌐▪◒☿☻╩ ∆↓≤╩ ⌐∆╢

√╘⁸∆═≡─▪◒☿☻─ ╩⁸☿◐ꜙꜞ♥▫╩ ∫≡ ∆╢ 

5.1.2.7  ☿◐ꜙꜞ♥▫╩ ≈═⅝ ⅜ ↕╣√╙─∞↑⌐▪◒☿☻╩ ∆↓≤╩ ⌐∆╢

√╘⁸∆═≡─ ⁸ ┘ ─ ┘⌐∆═≡─ ⌐⁸ ╠⅛

─ ─⁸ ⌐ ⅎ╢ ─ ╩ ╘╢ 

5.1.2.8  ☿◐ꜙꜞ♥▫╩ ≈═⅝ ⅜ ↕╣√╙─∞↑⌐▪◒☿☻╩ ∆↓≤╩ ⌐∆╢

√╘⁸ ⅜ ⅝ ∫≡™⌂™ ┘ ⌐ ⅎ╢ ╩ ⇔≡™⌂™ ╩
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⅛↑√ ⌐│⁸☿◐ꜙꜞ♥▫ ┼─ ⌂ ╩↕∑╢ 

5.1.2.9  ☿◐ꜙꜞ♥▫╩ ≈═⅝ ⅜ ↕╣√╙─∞↑⌐▪◒☿☻╩ ∆↓≤╩ ⌐∆╢

√╘⁸☿◐ꜙꜞ♥▫╩ ≈═⅝ ⁸ │ ™⌐ ╩ ∆╢ ┼─

─◘ⱳכ◘♩כⱦ☻ ⌐╟╢▪◒☿☻╩⁸ ⌐⁸ ⌐∞↑ ∆╢ 

5.1.2.10 ☿◐ꜙꜞ♥▫╩ ≈═⅝ ⅜ ↕╣√╙─∞↑⌐▪◒☿☻╩ ∆↓≤╩ ⌐∆╢

√╘⁸☿◐ꜙꜞ♥▫╩ ≈═⅝ ⁸ │ ™⌐ ╩ ∆╢ ┼─

─◘ⱳכ◘♩כⱦ☻ ⌐╟╢▪◒☿☻│⁸ ╩ ≤⇔⁸ ↕╣╢ 

5.1.2.11 ☿◐ꜙꜞ♥▫╩ ≈═⅝ ⅜ ↕╣√╙─∞↑⌐▪◒☿☻╩ ∆↓≤╩ ⌐∆╢

√╘⁸☿◐ꜙꜞ♥▫╩ ≈═⅝ ┼─▪◒☿☻ ╩ ⌐꜠ⱦꜙ⁸⇔כ ⇔⁸

⌂ │ ⌐∆╢ 

5.1.3  オフィス、部屋及び施設に対する物理的セキュリティを設計し、適用する 

5.1.3.1  ○ⱨ▫☻⁸ ┘ ─☿◐ꜙꜞ♥▫╩ ≈√╘─ ⌐│⁸ ∆╢ ─

┘ ⌐ ∆╢ 

5.1.3.2  ○ⱨ▫☻⁸ ┘ ─ ⌂☿◐ꜙꜞ♥▫╩ ≈√╘⌐⁸ ⌂ │⁸ ─

─▪◒☿☻⅜ ↑╠╣╢ ⌐ ∆╢╟℮⌐ ∆╢ 

5.1.3.3  ○ⱨ▫☻⁸ ┘ ─☿◐ꜙꜞ♥▫╩ ≈√╘⌐⁸ ⌂╠┌⁸ ╩ √

∑∏⁸∕─ ╩ ∆ │ ≤⇔⁸ ─ ╩ ∆╙─│ ─

╩ ╦∏ ⇔⌂™╟℮⌐ ∆╢ 

5.1.3.4  ○ⱨ▫☻⁸ ┘ ─☿◐ꜙꜞ♥▫╩ ≈√╘⌐⁸ ™⌐ ╩ ∆╢ ╩

∆╢ ─ ╩ ∆ ┘ │⁸ ─ ⅜ ⌐▪◒☿☻

≢⅝⌂™╟℮⌐ ∆╢ 

5.1.4  火災、洪水、地震、爆発、暴力行為及びその他の自然災害又は人的災害による被害から物理

的に保護する設計を行い、適用する 

5.1.4.1  ∆╢ ⅛╠╙√╠↕╣╢☿◐ꜙꜞ♥▫ ⅎ┌⁸ ─ ⁸ ⅛╠

─ ⁸ ─ ⁸ ≢─ ⅛╠ ∆╢ 

5.1.4.2  ⁸ ⁸ ⁸ ⁸ ┘∕─ ─ │ ⅛╠─ ╩

∆╢√╘⁸ ─ ⌐⅔™≡⁸ ⌂ │ ⅎ╛∆™ │⁸☿◐ꜙꜞ♥▫╩

≈═⅝ ⅛╠ ⌂ ╩⅔™≡ ∆╢╟℮⌐∆╢ 

5.1.4.3  ⁸ ⁸ ⁸ ⁸ ┘∕─ ─ │ ⅛╠─ ╩

∆╢√╘⁸ ─ ⌐⅔™≡⁸ ─ ≤⌂╢⅔∕╣─№╢ ⇔ↄ│

╩ │ ↕∑╢ ╣─№╢╙─⁸ ⅎ┌ ─╟℮⌂⅛↕ ╢ ⇔ↄ

│ ⌂≥│⁸☿◐ꜙꜞ♥▫╩ ≈═⅝ ⌐ ⇔⌂™╟℮⌐∆╢ 

5.1.4.4  ⁸ ⁸ ⁸ ⁸ ┘∕─ ─ │ ⅛╠─ ╩

∆╢√╘⁸ ─ ⌐⅔™≡⁸ ─√╘─ ┘Ᵽ♇◒▪♇ⱪ

│⁸ ─ ⅛╠─ ╩ ∆╢√╘⌐⁸ ⌂ ╩⅔™≡ ∆╢╟℮⌐

∆╢ 

5.1.4.5  ⁸ ⁸ ⁸ ⁸ ┘∕─ ─ │ ⅛╠─ ╩

∆╢√╘⁸ ─ ⌐⅔™≡⁸ ╛ ⌂≥⌐ ╘╠╣√⁸ ⌂

╩ ⅎ⁸ ⌐ ∆╢╟℮⌐∆╢ 

5.1.5  セキュリティを保つべき領域での作業に関する物理的な保護及び指針を設計し、適用する。
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また、提供するクラウドサービスにおいてクラウド利用者の利用環境を拡大させる機能を提

供する場合には、クラウド利用者にその機能を示す 

5.1.5.1  ☿◐ꜙꜞ♥▫╩ ≈═⅝ ≢─ ⌐ ∆╢ ⌂ ┘ ─ ⌐⁸☿◐ꜙ

ꜞ♥▫╩ ≈═⅝ ─ │∕─ ≢─ │⁸ ╢ ─№╢ ⌐

─╖ ╠∑╢↓≤╩ ╘╢ 

5.1.5.2  ☿◐ꜙꜞ♥▫╩ ≈═⅝ ≢─ ⌐ ∆╢ ⌂ ┘ ─ ⌐⁸

─ ─√╘≤⁸ №╢ ─ ╩ ∆╢√╘≤─ ⅛╠⁸☿◐ꜙꜞ♥▫╩

≈═⅝ ≢─ ↕╣≡™⌂™ ╩ ∆╢↓≤╩ ╘╢ 

5.1.5.3  ☿◐ꜙꜞ♥▫╩ ≈═⅝ ≢─ ⌐ ∆╢ ⌂ ┘ ─ ⌐⁸☿◐ꜙ

ꜞ♥▫╩ ≈═⅝ ⅜ ─≤⅝│⁸ ⌐ ⇔⁸ ⌐ ∆╢↓≤╩ ╘

╢ 

5.1.5.4  ☿◐ꜙꜞ♥▫╩ ≈═⅝ ≢─ ⌐ ∆╢ ⌂ ┘ ─ ⌐⁸☿◐ꜙ

ꜞ♥▫╩ ≈═⅝ ┼─ ─ ⁸ ∟ ⇔╩ ∆╢↓≤╩ ╘╢ 

5.1.5.5  ☿◐ꜙꜞ♥▫╩ ≈═⅝ ≢─ ⌐ ∆╢ ⌂ ┘ ─ ⌐⁸ ⁸

⁸ │∕─ ─ ⅎ┌⁸ ╛IC꜠◖⁸♄כ◌ⱷꜝ ⅝

─ ┘ ╖⌐≈™≡⁸ ↕╣√╙─ │⁸ ⇔⌂™↓≤╩ ╘╢ 

5.1.5.6  ◒ꜝ►♪ ─ ⌂ ╩ ↕∑╢ ☿◒▪─┼☻ⱦכ◘♪►ꜝ◒⁸⌐

☻ ⅎ┌⁸⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓⌂≥ ╩ ╘╢ 

♪►ꜝ◒ⱦ☻⌐⅔™≡⁸כ◘♪►ꜝ◒╢∆  5.1.5.7 ─ ⌂ ╩ ↕∑╢

╩ ∆╢ ⌐│⁸◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒ ╩ ∆╢ ╩

╗⁹ ⌐∕─ ╩ ∆╢ 

5.1.6  一般の人が立ち寄る場所（例えば、荷物などの受渡場所）及び敷地内の認可されていない者

が立ち入ることもある場所は、管理する。また、可能な場合には、認可されていないアクセ

スを避けるために、それらの場所を情報処理施設から離す 

5.1.6.1  ─ ⅜ ∟ ╢ ┘ ─ ↕╣≡™⌂™ ⅜ ∟ ╢↓≤╙№╢ ╩

∆╢√╘⁸ ⅛╠─ ┼─▪◒☿☻╩⁸ ה ↕╣√ ⌐

∆╢ 

5.1.6.2  ─ ⅜ ∟ ╢ ┘ ─ ↕╣≡™⌂™ ⅜ ∟ ╢↓≤╙№╢ ╩

∆╢√╘⁸ ≢⁸ ⅜ ─ ─ ⌐▪◒☿☻∆╢↓≤⌂ↄ ╤

⇔≢⅝╢╟℮⌐∆╢ 

5.1.6.3  ─ ⅜ ∟ ╢ ┘ ─ ↕╣≡™⌂™ ⅜ ∟ ╢↓≤╙№╢ ╩

∆╢√╘⁸ ─ │⁸ ─ ⅜ ™≡™╢≤⅝≢╙☿◐ꜙꜞ♥▫╩

≈ 

5.1.6.4  ─ ⅜ ∟ ╢ ┘ ─ ↕╣≡™⌂™ ⅜ ∟ ╢↓≤╙№╢ ╩

∆╢√╘⁸ ⌐≈™≡⁸ ⅛╠ ┼ ∆╢ ⌐⁸ ⌂

╩ ∆╢ 

5.1.6.5  ─ ⅜ ∟ ╢ ┘ ─ ↕╣≡™⌂™ ⅜ ∟ ╢↓≤╙№╢ ╩

∆╢√╘⁸ ╩⁸ ┼ ∟ ╗≤⅝⌐ ⌐ ∫≡ ∆╢ 

5.1.6.6  ─ ⅜ ∟ ╢ ┘ ─ ↕╣≡™⌂™ ⅜ ∟ ╢↓≤╙№╢ ╩

∆╢√╘⁸ ⌂ ⌐│⁸ ≤ ≤│⁸ ⌐ ⇔√ ≢ ℮ 
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5.2 装置のセキュリティ 

─ ⁸ ⁸ │ ⁸ ┘ ─ ⌐ ∆╢ ╩ ∆╢√╘ 

5.2.1  装置は、環境上の脅威及び災害からのリスク並びに認可されていないアクセスの機会を低減

するように設置し、又は保護する 

5.2.1.1  ╩ ∆╢√╘⌐⁸ │⁸ ┼─ ⌂▪◒☿☻⅜ ⌐⌂╢╟℮⌐

∆╢ 

5.2.1.2  ╩ ∆╢√╘⌐⁸ ™⌐ ╩ ╩♃כ♦╢∆ ℮ │⁸ ─

⌐ ↕╣≡™⌂™ ⅜ ╩─∙⅝ ╢ꜞ☻◒╩ ∆╢╟℮⌐ ⇔⁸╕√⁸

∕─ ╩ ∆╢ 

5.2.1.3  ╩ ∆╢√╘⌐⁸ ⌐⁸ ↕╣≡™⌂™▪◒☿☻╩ ∆╢√╘─

⌂☿◐ꜙꜞ♥▫╩ ∆╢ 

5.2.1.4  ╩ ∆╢√╘⌐⁸ ⌂ ╩ ≤∆╢ │⁸∕╣ ─ ╩ ∆╢⅛⁸

⇔ↄ│ ⌐ ╩ ↑╢ 

5.2.1.5  ╩ ∆╢√╘⌐⁸ ⌂ ⅎ┌⁸ ⁸ ⁸ ⁸┌™

⁸ │ ─ ⁸∂╪№™ ⁸ ⁸ ⁸ ─ ⁸

⁸ ⁸ ─ꜞ☻◒╩ ⌐ ⅎ╢√╘─ ╩ ∆╢ 

5.2.1.6  ╩ ∆╢√╘⌐⁸ ─ ≢─ ┘ ╩ ∆╢ 

5.2.1.7  ╩ ∆╢√╘⌐⁸ ─ ⌐ ╩ ⅎ╢↓≤⅜№╢

ⅎ┌⁸ ⁸ ╩ ∆╢ 

5.2.1.8  ╩ ∆╢√╘⌐⁸∆═≡─ ⌐⁸ ⅛╠─ ╩ ∆╢⁹∆═≡─

┘ ─ ⌐ ╩ ∆╢ 

5.2.1.9  ╩ ∆╢√╘⌐⁸∆═≡─ │⁸ ⌐⅔™≡╙ ─ ה

⌂⇔─ ≤∆╢ 

5.2.1.10 ╩ ∆╢√╘⌐⁸∆═≡─ ⌐⁸ ⁸ ╩ ∆╢ 

5.2.1.11 ╩ ∆╢√╘⌐⁸∆═≡─ │⁸ ─ ⌂≥ ─

⅜ ™ ╩ ↑≡ ∆╢ 

5.2.1.12 ╩ ∆╢√╘⌐⁸∆═≡─ ⌐⁸ ─ ⁸ ╩ ∆╢ 

5.2.1.13 ╩ ∆╢√╘⌐⁸ ⌂≥─ ⌐№╢ ⌐│⁸ ⌂ ⅎ┌⁸

כⱣ◌♪כⱲכ◐ ─ ╩ ∆╢ 

5.2.1.14 ╩ ∆╢√╘⌐⁸ ↕╣╢ ─ ⁸ ↕╣╢ ─ ⁸

─ ─ ⌂≥⌐╟╢ ⅎ™─ꜞ☻◒⅜ ⌐⌂╢╟℮⌐⁸ ™⌐ ╩

∆╢ ╩ ∆╢ ╩ ∆╢ 

5.2.2  装置は、サポートユーティリティの不具合による、停電、その他の故障から保護する 

5.2.2.1  ∆═≡─◘ⱳכꜚ♩כ♥▫ꜞ♥▫ ⅎ┌⁸ ⁸ ⁸ ⁸ ┘ ⁸

│⁸◦☻♥ⱶ⌐ ⌂◘ⱳכ♩╩ ⅎ╢╟℮⁸ ∆╢ 

5.2.2.2  ◘ⱳ⁸│▫♥ꜞ▫♥כꜚ♩כ ⇔ↄ ∆╢↓≤╩ ⌐∆╢√╘⁸ ┘ │

⌐╟╢™⅛⌂╢ꜞ☻◒╩╙ ∆╢√╘⌐⁸ ⌐ ⇔⁸ ⌐ ∆╢ 

5.2.2.3  ◘ⱳ⁸⌐▫♥ꜞ▫♥כꜚ♩כ ─ ─ ⌐ ∆╢ ⌂ ╩ ∆╢ 

5.2.2.4  ⌂ ─ ╩◘ⱳכ♩∆╢ ⌐│⁸ ╘╠╣√ ≢─ │

╩◘ⱳ⁸╢∆♩כ UPS ╩ ∆╢ 
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5.2.2.5  ⌐≈™≡─ ⌐│⁸ UPS ⅜ ⇔√ ─≤╢═

⅝ ⌐≈™≡╙ ╘╢ 

5.2.2.6  ⌐╦√╢ ─ ≢╙ ─ ⅜ ↕╣╢ ⌐│⁸ ╩

∆╢⁹╕√⁸ ─ ╩ ⌐∆╢√╘⌐⁸ ⌂ ╩ ∆

╢ 

5.2.2.7  UPS ┘ ╩⁸ ⌂ ╩ ⇔≡™╢↓≤╩ ⌐

∆╢√╘⌐ ⌐ ⇔⁸ ─ ─ ⌐ ∫≡ ∆╢ 

5.2.2.8  ─ │ ─ ⅜ ⅝™ ⌐│⁸ ─ ╩ ∆╢ 

5.2.2.9  ⌐ ⌐ ╩ ╢↓≤⅜≢⅝╢╟℮⌐⁸ ╩ ╢√╘─ ☻▬♇♅│⁸

─ ↄ⌐ ∆╢⁹↕╠⌐⁸ ─ ⌐ ⅎ≡ ╩ ⅎ╢ 

5.2.2.10 ─ ⌐ ⅎ≡ ╩ ⅎ╢ 

5.2.2.11 │⁸ ⁸ ┘ ⇔≡™╢ ⌐ ∆╢√╘⌐⁸

⌐ ⌐ ∆╢ 

5.2.2.12 ◦☻♥ⱶ─ ⅜⁸ ⌐ ╩ ⅎ │ ╩ ⌐ ↕∑⌂ↄ∆╢√

╘⁸◘ⱳכꜚ♩כ♥▫ꜞ♥▫─ ╩ ∆╢√╘─ ◦☻♥ⱶ╩⁸ ⇔⁸

∆╢ 

5.2.2.13 ◘ⱳכꜚ♩כ♥▫ꜞ♥▫─ ≤─ │⁸ ≈─ ─ ⅜ כ◘

ⱦ☻─ ⌐≈⌂⅜╢↓≤─⌂™╟℮⌐⁸ ⌂ↄ≤╙ ≈─ ⌂∫√ ╩ ∆╢⁹

ⱦ☻│⁸כ◘ ─√╘─ ─ ─ ╩ √∆─⌐ ⌂╙─≤∆

╢ 

5.2.3  データを伝送する又は情報サービスをサポートする通信ケーブル及び電源ケーブルの配線は、

傍受又は損傷から保護する 

5.2.3.1  ⌐ ∆╢ ꜟⱩכ◔ ┘ │⁸ ⌂ ⌐│⁸ ⌐ ∆

╢⅛⁸ │∕╣⌐ ╦╢ ⌂ ╩ ∆ 

5.2.3.2  Ⱡ♇♩꞉כ◒ ꜟⱩכ◔ │⁸ ─ ⁸ │ ─ ╩ ∆╢ ─

⌂≥⌐╟∫≡⁸ ↕╣≡™⌂™ │ ⅛╠ ∆╢ 

ꜟⱩכ◔  5.2.3.3 ─ ╩ ∆╢√╘⌐⁸ Ⱪꜟ│⁸כ◔ ╠⅛ꜟⱩכ◔ ∆╢ 

5.2.3.4  ™─ ╡ ⅎ┌⁸ ℮Ⱡ♇♩꞉כ◔◒כⱩꜟ╩ ≢ ∆╢⁹ ╩ ⌐

ꜟⱩכ◔⁸⌐╘√╢∆ ┘ ╩ ⌐ ∆╢ꜝⱬꜟ ↑╩ ℮ 

ꜟⱩכ◔  5.2.3.5 ─ ™─ ╩ ↕∑╢√╘⌐⁸ ⇔√ ╩ ∆╢ 

5.2.3.6  ™⌐ ╩ ∆╢⁸ │ ⌂◦☻♥ⱶ│⁸ ╩ ⇔⁸ ה

│ ⌂ │ ┼ ∆╢ 

5.2.3.7  ™⌐ ╩ ∆╢⁸ │ ⌂◦☻♥ⱶ│⁸ ⌂☿◐ꜙꜞ♥▫╩ ∆╢

┘ │ ╩ ∆╢ 

5.2.3.8  ™⌐ ╩ ∆╢⁸ │ ⌂◦☻♥ⱶ│⁸ ⱨ□▬Ᵽ◔כⱩꜟ╩ ∆╢ 

5.2.3.9  ™⌐ ╩ ∆╢⁸ │ ⌂◦☻♥ⱶ│◔כⱩꜟ╩ ∆╢√╘ ┼™

╩ ∆╢ 

5.2.3.10 ™⌐ ╩ ∆╢⁸ │ ⌂◦☻♥ⱶ│⁸◔כⱩꜟ⌐ ↑╠╣√ ↕╣≡™

⌂™ ─ ┘ ╩ ∆╢ 

5.2.3.11 ™⌐ ╩ ∆╢⁸ │ ⌂◦☻♥ⱶ│⁸ ꜟⱩכ◔┘ ┼─
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↕╣√▪◒☿☻╩ ∆╢ 

5.2.4  装置は、可用性及び完全性を継続的に維持することを確実とするために、正しく保守する 

5.2.4.1  ┘ ╩ ⌐ ∆╢↓≤╩ ≤∆╢√╘⌐⁸ │⁸ ─

∆╢ ┘ ⌐ ∫≡ ∆╢ 

5.2.4.2  ┘ ╩ ⌐ ∆╢↓≤╩ ≤∆╢√╘⌐⁸ ↕╣√ ∞

↑⅜⁸ ─ ┘ ╣╩ ∆╢ 

5.2.4.3  ┘ ╩ ⌐ ∆╢↓≤╩ ≤∆╢√╘⌐⁸ ≤ ╠╣╢╙─

│ ─ ─∆═≡⁸ ┘⌐ ┘ ─√╘─ ─∆═≡⌐≈™≡─ ╩

∆╢ 

5.2.4.4  ┘ ╩ ⌐ ∆╢↓≤╩ ≤∆╢√╘⌐⁸ ─ ╩ ∆╢

⌐│⁸↓─ ╩⁸ ⅜ ≢ ℮─⅛⁸ │ ─ ≢ ℮─⅛⌐╟∫≡⁸

⌂ ╩ ∆╢⁹ ⌂ ⌐│⁸∕─ ⅛╠ ™⌐ ╩ ∆╢ ╩

∆╢⅛⁸ │ ⅜ ⌐ ≢⅝╢ ≢№╢↓≤╩ ⅛╘╢ 

5.2.4.5  ┘ ╩ ⌐ ∆╢↓≤╩ ≤∆╢√╘⌐⁸ ≢ ╘╠╣√

∆═≡─ ╩ ∆╢ 

5.2.5  構外にある装置に対しては、構外での作業に伴った、構内での作業とは異なるリスクを考慮

に入れて、セキュリティを適用する 

5.2.5.1  ╩ ─ ≢ ∆╢ │⁸ ⅜∞╣≢№╢⅛⌐ ⌂ↄ⁸

─ ╩ ╢ 

5.2.5.2  ⌐╙∟ ⇔√ ┘ │⁸ ─ ⌐ ≢ ⇔⌂™ 

5.2.5.3  ⱳכ♃Ⱪꜟ◖fiⱧꜙ⁸│♃כ ⌐│⁸ ≤⇔≡ ∟ ┘⁸ ⌂╠┌ ⅛╠

╦⅛╠⌂™╟℮⌐∆╢ 

5.2.5.4  ⌐№╢ ─ ─√╘⌐⁸ ─ ⅎ┌⁸ ⌂ ⌐↕╠∆↓≤⌐

∆╢ ⌐ ∆╢ ─ ╩ ⌐ ╢ 

5.2.5.5  ⌐№╢ ─ ─√╘⌐⁸ ⌐≈™≡─ ╩⁸ꜞ☻◒▪☿☻ⱷfi♩⌐

≠™≡ ∆╢⁹ ⌐│⁸ ⌐ ∂√ ⅎ┌⁸ ⌂ ⁸

◒ꜞ▪♦☻◒ ⁸◖fiⱧꜙכ♃─▪◒☿☻ ⁸☿◐ꜙꜞ♥▫╩ ∫√○ⱨ▫☻≤─

╩ ⌐ ∆╢ 

5.2.5.6  ─ ╩ ∆╢√╘⌐⁸ ⌐╟╢ ⌂ ╩ ⅎ╢ 

5.2.6  記憶媒体を内蔵した装置（クラウドサービスの提供にかかわるもの及びクラウドサービスを

提供するものを含む。）は、処分又は再利用する前に、取扱いに慎重を要するデータ（組織

のもの、クラウド利用者にかかわるもの及び提供するクラウドサービス上のクラウド利用者

のものを含む。）及びライセンス供与されたソフトウェアを消去していること、又は問題が

起きないように上書きしていることを確実にするために、すべてを点検する 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  5.2.6.1 ⌐⅛⅛╦╢ ╩☻ⱦכ◘♪►ꜝ◒┘ ∆╢

╩ ╘╢ 

5.2.6.2  ⌐│⁸ ─ ⁸◒ꜝ►♪ ⌐⅛⅛╦╢ ⁸ ┘ ⱦכ◘♪►ꜝ◒╢∆

☻ ─◒ꜝ►♪ ─ ╩ ╘╢ 

5.2.6.3  ™⌐ ╩ ∆╢ ╩ ⇔√ ─ │⁸ ⌐ ⇔⁸ │∕─ ╩

⁸ ⇔ↄ│ ⅝∆╢⁹ │ ⅝⌐│⁸ ⌂ │ ─
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╩ ∆╢╟╡╙⁸ ─ ╩ ╡ ∑⌂ↄ⌂╢╟℮⌐∆╢ ╩ ∆╢ 

5.2.6.4  ™⌐ ╩ ∆╢ ╩ ⇔√ ─ │⁸∕─ ╩ ⁸ ⇔ↄ│

⅝ ⌐ ℮⁹ │ ⅝⌐│⁸ ⌂ │ ─ ╩ ∆╢╟╡

╙⁸ ─ ╩ ╡ ∑⌂ↄ⌂╢╟℮⌐∆╢ ╩ ∆╢ 

5.2.7  装置、情報又はソフトウェアは、事前の認可なしでは、構外に持ち出さない 

5.2.7.1  ╩ ⌐╙∟ ∆↓≤╩ ∆ ╩╙≈ ⁸ ┘ ─ ╩⁸

⌐ ∆╢ 

5.2.7.2  ─╙∟ ⇔ ╩ ⇔⁸╕√⁸ ⅜∕─≤⅔╡≢№∫√⅛ ∆╢ 

5.2.7.3  ⁸⅛≈⁸ ⌂ │⁸ ⅜ ⌐╙∟ ↕╣≡™╢↓≤╩ ⇔⁸╕√⁸

⌐ ∆╢ 

 

6 通信及び運用管理 

6.1 運用の手順及び責任 

─ ⁸⅛≈⁸☿◐ꜙꜞ♥▫╩ ∫√ ╩ ⌐∆╢√╘ 

6.1.1  操作手順（クラウドサービスの提供にかかわるシステムのもの、クラウドサービスを提供す

るシステムのもの及びクラウドサービスとして提供されるシステムのものを含む。）は、文

書化し、維持する。また、その手順は、必要とするすべての利用者（クラウド利用者を含

む。）に対して利用可能にする 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  6.1.1.1 ⌐⅛⅛╦╢◦☻♥ⱶ─ כ◘♪►ꜝ◒⁸

ⱦ☻╩ ∆╢◦☻♥ⱶ─ ≡⇔≥☻ⱦכ◘♪►ꜝ◒┘ ↕╣╢◦☻♥ⱶ─

╩ ╘╢ 

6.1.1.2  ┘ ⌐ ∆╢◦☻♥ⱶ─ ⅎ┌⁸◖fiⱧꜙכ♃─

ה ─ ⁸Ᵽ♇◒▪♇ⱪ⁸ ─ ⁸ ─ ™⁸◖fiⱧꜙכ♃ ┘ⱷכ

ꜟ─ ™─ ה ─ ─☻ⱦכ◘♪►ꜝ◒⁸│ ⌐ ⌂ ⁸◒ꜝ

─☻ⱦכ◘♪► ⌐ ⌂ ┘∕─ ─ ⌐ ⌂ ╩ ⇔≡

∆╢ 

6.1.1.3  ┘ ⌐ ∆╢◦☻♥ⱶ─ ─ ⌐│⁸ ≤

─ ⁸ ─ ┘ ™╩ ╗⁸ ─ ⌂ ⌐ ∆╢ ╩

∆╢ 

6.1.1.4  ┘ ⌐ ∆╢◦☻♥ⱶ─ ─ ⌐│⁸Ᵽ♇◒▪♇ⱪ

╩ ╗⁸ ─ ⌂ ⌐ ∆╢ ╩ ∆╢ 

6.1.1.5  ┘ ⌐ ∆╢◦☻♥ⱶ─ ─ ꜟכꜙ☺◔☻⁸│⌐

⌐ ∆╢ ─◦☻♥ⱶ≤─ ⁸ ≤

⌂≥ ╩ ╗⁸ ─ ⌂ ⌐ ∆╢ ╩ ∆╢ 

6.1.1.6  ┘ ⌐ ∆╢◦☻♥ⱶ─ ─ ⌐│⁸ ⌐

⇔ ╢⁸ ╡ │∕─ ─ ─ ⌐≈™≡─ ◦☻♥ⱶꜚכ♥▫ꜞ♥▫─

─ ╩ ╗⁸ ─ ⌂ ⌐ ∆╢ ╩ ∆╢ 

6.1.1.7  ┘ ⌐ ∆╢◦☻♥ⱶ─ ─ ⌐│⁸ │

─ ─ ⅜ ⇔√ ─ ╩ ╗⁸ ─ ⌂ ⌐ ∆╢ ╩

∆╢ 
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6.1.1.8  ┘ ⌐ ∆╢◦☻♥ⱶ─ ─ ⌐│⁸ ⌂

┘ ─ ™⌐ ∆╢ ╩ ╗⁸ ─ ⌂ ⌐ ∆╢ ╩ ∆╢ 

6.1.1.9  ┘ ⌐ ∆╢◦☻♥ⱶ─ ─ ⌐│⁸◦☻♥ⱶ⅜

⇔√ ─ ┘ ─ ╩ ╗⁸ ─ ⌂ ⌐ ∆╢ ╩ ∆

╢ 

6.1.1.10 ┘ ⌐ ∆╢◦☻♥ⱶ─ ─ ⌐│⁸ ┘

◦☻♥ⱶ꜡◓ ─ ╩ ╗⁸ ─ ⌂ ⌐ ∆╢ ╩ ∆╢ 

6.1.1.11 ◦☻♥ⱶ─ ─√╘─ ┘ │ ⌂ ≤⇔≡ ™⁸∕─

─ │⁸ ⅜ ∆╢ 

6.1.1.12 ◦☻♥ⱶ│⁸♠כꜟ ╩▫♥ꜞ▫♥כꜚ┘ ™≡⁸ ≤ ─

⇔√ ╩ ℮ 

╩☻ⱦכ◘♪►ꜝ◒ 6.1.1.13 ∆╢√╘─ ─ ⌐ ∆╢ ╩ ∆╢ ╩ ╘⁸

ⅎ┌ ─╟℮⌂ ╩◒ꜝ►♪ ⌐ ∆╢ 

─☻ⱦכ◘♪►ꜝ◒.1 ↑  

─☻ⱦכ◘♪►ꜝ◒.2 ↑ ∑  

6.1.2 情報処理設備及びシステム（クラウドサービスの提供にかかわるもの、クラウドサービスを提

供するもの及びクラウドサービスとして提供されるものを含む。）の変更は、管理し、クラ

ウド利用者に影響を及ぼす変更は、事前にクラウド利用者に示す 

6.1.2.1  ┘◦☻♥ⱶ⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢ ┘

◦☻♥ⱶ⁸◒ꜝ►♪◘כⱦ☻╩ ∆╢ ┘◦☻♥ⱶ⁸ ┘⌐◒ꜝ►♪◘

≡⇔≥☻ⱦכ ↕╣╢◦☻♥ⱶ╩ ╘╢ 

6.1.2.2  ◦☻♥ⱶ ┘ ♁ⱨ♩►▼▪⌐│⁸◒ꜝ►♪◘כⱦ☻─ ─√╘─

┘ ⌐⅛⅛╦╢╙─╩ ╖⁸∕─ ╩⁸ ⌐ ∆╢ 

6.1.2.3  ◦☻♥ⱶ ┘ ♁ⱨ♩►▼▪─ ⌐⁸◒ꜝ►♪ ⌐ ╩ ╓∆╙

─⁸∕─ ⌂ ─ ┘ ╩ ╘╢ 

6.1.2.4  ◦☻♥ⱶ ┘ ♁ⱨ♩►▼▪─ ⌐⁸ ─ ┘♥☻♩

╩ ╘╢ 

6.1.2.5  ◦☻♥ⱶ ┘ ♁ⱨ♩►▼▪─ ⌐⁸ ⌐⅔↑╢ ⌂ ☿◐

ꜙꜞ♥▫ ─ ╩ ╗⁹ ─▪☿☻ⱷfi♩╩ ╘╢ 

6.1.2.6  ◦☻♥ⱶ ┘ ♁ⱨ♩►▼▪─ ⌐⁸ ─ ╩ ⌐ ∆╢

╩ ╘╢ 

6.1.2.7  ◦☻♥ⱶ ┘ ♁ⱨ♩►▼▪─ ⌐⁸◒ꜝ►♪ ╩ ╗∆═≡─

┼─ ⌐ ∆╢ ─ ╩ ╘╢ 

6.1.2.8  ◦☻♥ⱶ ┘ ♁ⱨ♩►▼▪─ ⌐⁸℮╕ↄ™⅛⌂™ ┘ ≢⅝

⌂™ ╩⁸ ∆╢↓≤ ┘ ↕∑╢↓≤⌐ ∆╢ ┘ ╩ ╗⁸

╩ ∆╢↓≤╩ ╘╢ 

6.1.2.9  ⁸♁ⱨ♩►▼▪ │ ⌐ ∆╢№╠╝╢ ─ ⌂ ╩ ⌐∆╢√╘⌐⁸

⌂ ┘ ╩ ∆╢ 

6.1.2.10 ⁸♁ⱨ♩►▼▪ │ ⌐ ∆╢ ⅜⌂↕╣√≤⅝⌐│⁸ ⌐⅛⅛╦╢∆═≡

─ ╩ ╪∞ ꜡◓╩ ∆╢ 
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6.1.2.11 ─ │⁸∕─ ╩ ∆╢√╘─ ⌂ ─ ◦☻♥ⱶ┼─ꜞ☻

◒ ⌂≥ ⅜№╢≤⅝∞↑ ∆╢ 

6.1.2.12 ◒ꜝ►♪ ⌐ ╩ ╓∆ │⁸ ╩ ∆╢ ⌐⁸◒ꜝ►♪ ⌐ ∆

╢ 

6.1.2.13 ◒ꜝ►♪ ⌐ ∆╢ ⌐⅛⅛╦╢ ┘ ╩⁸◒ꜝ►♪ ◒ꜝ

─☻ⱦכ◘♪► ╩ ∆╢ ╩ ╗⁹ ⌐ ∆╢ 

6.1.3  組織の職務及び責任範囲は、組織及びクラウド利用者の資産に対する、認可されていない若

しくは意図しない変更又は不正使用の危険性を低減するために、分割する。また、クラウド

利用者の責任範囲は、クラウド利用者の資産に対する、認可されていない若しくは意図しな

い変更又は不正使用の危険性を低減するために分割すべきものを、クラウド利用者に示す 

6.1.3.1  ─ ┘ │⁸ ↕╣≡™⌂™ │ ≠⅛╣⌂™ ≢⁸ ─

⅜ ┘◒ꜝ►♪ ─ ⌐ ⇔≡▪◒☿☻⁸ │ ⅜≢⅝⌂™╟℮

⌐∆╢ 

6.1.3.2  ─ ┘ │⁸№╢ ╩ ╘╢↓≤≤⁸∕─ ╩ ∆╢↓≤≤╩

∆╢ 

6.1.3.3  ─ ┘ │⁸ ─⅔∕╣⅜№╢ │⁸ ╩ ← ⅎ┌⁸

─⅛⅛╦╡╩ √∑╢ ─ ╩ ℮ 

6.1.3.4  ─ ┘ │⁸∕─ ⅜ ≢№╢ ⌐│⁸ ─ ⅎ┌⁸

─ ⁸ ⁸ ⌐╟╢ ╩ ∆╢ 

6.1.3.5  ◒ꜝ►♪ ─ ⌐ ∆╢⁸ ↕╣≡™⌂™ ⇔ↄ│ ⇔⌂™ │

─ ╩ ∆╢√╘⌐⁸◒ꜝ►♪ ⌐⅔™≡ ∆═⅝ ┘

ⅎ┌ID─ ≤ ⌂≥ ╩⁸◒ꜝ►♪ ⌐ ∆╢ 

6.2 第三者が提供するサービスの管理 

─ ⌐☻ⱦכ◘╢∆ ∆╢ ⌐ ∫√⁸ ☿◐ꜙꜞ♥▫ ─☻ⱦכ◘┘ ⌂꜠

ⱬꜟ╩ ⇔⁸ ∆╢√╘ 

6.2.1  第三者が提供するサービス（クラウドサービスの提供にかかわる委託先のサービスを含む。）

に関する合意に含まれる、セキュリティ管理策、サービスの定義、及び提供サービスレベル

が、第三者によって実施、運用、及び維持されることを確実にし、また、クラウド利用者の

情報セキュリティ管理に影響のあるものを開示して、クラウド利用者に必要な情報を提供す

る 

6.2.1.1  ⅜ ─☻ⱦכ◘♪►ꜝ◒ⱦ☻⌐│⁸כ◘╢∆ ⌐⅛⅛╦╢ כ◘─

ⱦ☻ ⅎ┌⁸Ⱡ♇♩꞉כ◘◒כⱦ☻⁸♦כ♃☿fi♃כ◘כⱦ☻⁸ⱱכ☿ꜟכꜟ↕╣╢

≤⌂☻ⱦכ◘♪►ꜝ◒ ╩ ╘╢ 

─☻ⱦכ◘╢╟⌐  6.2.1.2 ⌐│⁸ ↕╣√☿◐ꜙꜞ♥▫─ ─☻ⱦכ◘⁸╘ ⁸

─☻ⱦכ◘┘ ╩ ╘╢ 

─☻ⱦכ◘♪►ꜝ◒  6.2.1.3 ⌐⅛⅛╦╢ ≤─ ╩ ╗⁹ ─ ⁸

│ ⌂ ┼─ ⁸ ─ │∕─

∆═⅝╙─ ╩ ∆╢ 

─☻ⱦכ◘♪►ꜝ◒  6.2.1.4 ⌐⅛⅛╦╢ ≤─ ╩ ╗⁹ ─ ⁸

╩ ⇔≡☿◐ꜙꜞ♥▫─ ╩ ⌐∆╢ ╖╩ ∆╢ 
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6.2.1.5  │⁸ ☻ⱦכ◘⌂ │ ─ ⌐⅔™≡╙⁸ ☻ⱦכ◘√╣↕ ꜠ⱬ

ꜟ╩ ∆╢↓≤╩ ⌐∆╢╟℮⌐ ↕╣√ ⌂ ≤≤╙⌐⁸ ⅜

☻ⱦכ◘⌂ ╩ ∆╢↓≤╩ ⌐∆╢ ╖╩ ∆╢ 

6.2.1.6  ⅜ ♪►ꜝ◒∟℮─☻ⱦכ◘╢∆ ─ ☿◐ꜙꜞ♥▫ ⌐ ─№╢

╩☻ⱦכ◘ ∆╢ 

6.2.1.7  ⅜ ♪►ꜝ◒∟℮─☻ⱦכ◘╢∆ ─ ☿◐ꜙꜞ♥▫ ⌐ ─№╢

▫♥ꜞꜙ◐☿╢↑⅔⌐☻ⱦכ◘ ─☻ⱦכ◘⁸ ♪►ꜝ◒╩ꜟⱦ☻꜠ⱬכ◘┘

⅜ ⌐꜠ⱦꜙ℮⁸╟╢⅝≢כ ⌐ ∂≡ ─╟℮⌂ ╩⁸◒ꜝ►♪

⌐ ∆╢ 

a) ☿◐ꜙꜞ♥▫⌐⅛⅛╦╢◘כⱦ☻  

b) ☿◐ꜙꜞ♥▫⌐⅛⅛╦╢  

c) ◘כⱦ☻꜠ⱬꜟ  

─☻ⱦכ◘♪►ꜝ◒  6.2.1.8 ⌐⅛⅛╦╢ ╩fiכ▼♅▬ꜝⱦ☻⅜◘ⱪכ◘─ ∆

╢ ⁸ ◘ⱪꜝ▬ꜘכ⌐ ⇔≡⁸ꜞ☻◒ ⌐ ∆╢ ╩ ⇔⁸ꜞ☻◒ ─

┘ ─ ╩ ╘╢ 

6.2.2  第三者が提供するサービス（クラウドサービスの提供にかかわる委託先のサービスを含

む。）、報告及び記録は、常に監視し、レビューし、監査も定期的に実施する。また、クラ

ウドサービスの提供にかかわる委託先のサービス、報告及び記録について行ったレビューの

記録及び監査の結果は、クラウド利用者に示す 

6.2.2.1  ⅜ ─☻ⱦכ◘♪►ꜝ◒ⱦ☻⌐│⁸כ◘╢∆ ⌐⅛⅛╦╢ ☻ⱦכ◘─

╩ ╘╢ 

6.2.2.2  ⌐⅔↑╢ ☿◐ꜙꜞ♥▫─ ─ ╩ ⌐∆╢√╘⌐⁸ ⅜ ∆╢◘

─☻ⱦכ ┘꜠ⱦꜙכ╩ ∆╢ 

6.2.2.3  ⅜ ─☻ⱦכ◘♪►ꜝ◒ⱦ☻─℮∟⁸כ◘╢∆ ⌐⅛⅛╦╢ ⅜ ∆

☻ⱦכ◘╢ ⅎ┌⁸Ⱡ♇♩꞉כ◘◒כⱦ☻⁸♦כ♃☿fi♃כ◘כⱦ☻⁸ⱱכ☿ꜟכꜟ

≤⌂☻ⱦכ◘♪►ꜝ◒╢╣↕ ⁸ ┘ │⁸ ⌐ ⇔⁸꜠ⱦꜙכ⇔≡™╢↓≤

╩⁸◒ꜝ►♪ ⌐ ∆╢ 

6.2.2.4  ⅜ ─☻ⱦכ◘♪►ꜝ◒ⱦ☻─℮∟⁸כ◘╢∆ ⌐⅛⅛╦╢ ⅜ ∆

☻ⱦכ◘╢ ⅎ┌⁸Ⱡ♇♩꞉כ◘◒כⱦ☻⁸♦כ♃☿fi♃כ◘כⱦ☻⁸ⱱכ☿ꜟכꜟ

≤⌂☻ⱦכ◘♪►ꜝ◒╢╣↕ ⁸ ┘ │⁸ ⌐ ⇔⁸꜠ⱦꜙכ⇔√ ╩⁸

◒ꜝ►♪ ⌐ ∆╢ 

6.2.2.5  ⅜ ─☻ⱦכ◘♪►ꜝ◒ⱦ☻─℮∟⁸כ◘╢∆ ⌐⅛⅛╦╢ ⅜ ∆

☻ⱦכ◘╢ ⅎ┌⁸Ⱡ♇♩꞉כ◘◒כⱦ☻⁸♦כ♃☿fi♃כ◘כⱦ☻⁸ⱱכ☿ꜟכꜟ

≤⌂☻ⱦכ◘♪►ꜝ◒╢╣↕ │⁸ ⌐ ⇔≡™╢↓≤╩⁸◒ꜝ►♪ ⌐

∆╢ 

6.2.2.6  ⅜ ─☻ⱦכ◘♪►ꜝ◒ⱦ☻─℮∟⁸כ◘╢∆ ⌐⅛⅛╦╢ ⅜ ∆

☻ⱦכ◘╢ ⅎ┌⁸Ⱡ♇♩꞉כ◘◒כⱦ☻⁸♦כ♃☿fi♃כ◘כⱦ☻⁸ⱱכ☿ꜟכꜟ

≤⌂☻ⱦכ◘♪►ꜝ◒╢╣↕ ╩ ⇔√ ╩╕≤╘√ ⌂≥╩⁸◒ꜝ►♪

⌐ ∆╢ 

6.2.2.7  ⅜ ─☻ⱦכ◘╢∆ ┘꜠ⱦꜙ⁸│≡™⅔⌐כ ☿◐ꜙꜞ♥▫─▬fi◦



- 144 -        ☿◐ꜙꜞ♥▫  

♦fi♩ ┘ ─ ⌂ ╩ ⌐∆╢ ╖╩ ∆╢ 

6.2.2.8  ─ ╩ ∆╢√╘⌐⁸ ⅜ ─☻ⱦכ◘╢∆ ꜠ⱬꜟ╩ ∆╢ 

6.2.2.9  ─ ─☻ⱦכ◘√⇔ ╩꜠ⱦꜙ⁸⇔כ ⌐╟∫≡ ≤↕╣≡™╢

∟╞ↄ ╩ ∆╢ 

6.2.2.10 ┘ │⁸ ┘⌐∆═≡─ ┘ ≢ ↕╣╢╟℮⌐⁸

☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ┘∕─ ─꜠ⱦꜙכ ╩ ∆╢ 

6.2.2.11 ┘⌐☿◐ꜙꜞ♥▫ ⁸ ─ ─ ⁸ ⁸

┘ ⌐☻ⱦכ◘ ∆╢ ╩꜠ⱦꜙכ∆╢ 

6.2.2.12 ⅜ ─☻ⱦכ◘╢∆ ┘꜠ⱦꜙ⁸│≡™⅔⌐כ ↕╣√ ─ ┘

╩ ∆╢ 

6.2.2.13 ↕╣√ ☻ⱦכ◘│ ⱶ⌐⁸כ♅ ≤─ ╩ ∆╢ ╩ ╡ ≡

╢ 

6.2.2.14 │⁸ ─ ┘ ⌐⅔↑╢ ─ ⌐ ∆╢ ╩ ⌐ ╡

≡╢↓≤╩ ⌐∆╢ ╖╩ ∆╢ 

6.2.2.15 ⌐⅔↑╢ ⁸ ⌐ ☿◐ꜙꜞ♥▫⌐ ∆╢ ╩ ⇔≡™╢⅛≥℮

⅛╩ ∆╢√╘⌐⁸ ⌂ ┘ ╩ ∆╢ 

─☻ⱦכ◘ 6.2.2.16 ⌐⅔™≡ ⌂ ⅜№∫√ │⁸ ⌂ ╩∆╢ 

6.2.2.17 │⁸ ⅜ ⁸ │ ∆╢⁸ ™⌐ ╩ ∆╢ │ ⌂ ⇔

ↄ│ ⌐ ⇔≡⁸∆═≡─☿◐ꜙꜞ♥▫─ ⌐≈™≡─ ≢ ⌂

┘ ╩ ∆╢ 

6.2.2.18 │⁸☿◐ꜙꜞ♥▫⌐ ⇔√ ⅎ┌⁸ ⁸−™ ⁸ ☿◐ꜙ

ꜞ♥▫▬fi◦♦fi♩─ ה ─ ╩ ∆╢↓≤╩ ⌐∆╢√╘⌐⁸

ⱪ꜡☿☻⁸ ┘ ╩ ⌐ ∆╢ 

6.2.3  関連する業務システム及び業務プロセスの重要性、並びにリスクの再評価を考慮して、サー

ビス提供の変更（クラウドサービスの提供にかかわる委託先を含む第三者のサービスの現行

の情報セキュリティ方針、手順及び管理策の保守・改善を含む。）を管理する。また、その

サービスの変更による影響を、クラウド利用者に通知する 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  6.2.3.1 ⌐⅛⅛╦╢ ╩ ╘╢ 

6.2.3.2  ─ ⌐☻ⱦכ◘╢∆ ∆╢ ⱪ꜡☿☻≢│⁸ ⱦכ◘╢™≡╣↕

☻─ ─√╘⌐⁸ ⅜ ℮ ╩ ╘╢ 

6.2.3.3  ─ ⌐☻ⱦכ◘╢∆ ∆╢ ⱪ꜡☿☻≢│⁸ ⇔™ ♁ⱨ♩►▼▪

┘◦☻♥ⱶ─ ─√╘⌐⁸ ⅜ ℮ ╩ ╘╢ 

6.2.3.4  ─ ⌐☻ⱦכ◘╢∆ ∆╢ ⱪ꜡☿☻≢│⁸ ─ ┘ ─

│ ─√╘⌐⁸ ⅜ ℮ ╩ ╘╢ 

6.2.3.5  ─ ⌐☻ⱦכ◘╢∆ ∆╢ ⱪ꜡☿☻≢│⁸ ☿◐ꜙꜞ♥▫▬fi◦♦

fi♩─ ┘☿◐ꜙꜞ♥▫─ ─√╘─ √⌂ ─√╘⌐⁸ ⅜ ℮ ╩

╘╢ 

6.2.3.6  ─ ⌐☻ⱦכ◘╢∆ ∆╢ ⱪ꜡☿☻≢│⁸Ⱡ♇♩꞉כ◒⌐ ∆╢

┘ ─√╘⌐ ↕╣╢ ╢↑⅔⌐☻ⱦכ◘ ╩ ╘╢ 

6.2.3.7  ─ ⌐☻ⱦכ◘╢∆ ∆╢ ⱪ꜡☿☻≢│⁸ ─ ─√╘⌐
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↕╣╢ ╢↑⅔⌐☻ⱦכ◘ ╩ ╘╢ 

6.2.3.8  ─ ⌐☻ⱦכ◘╢∆ ∆╢ ⱪ꜡☿☻≢│⁸ │ ⇔™ ┘ꜞ

─☻כꜞ ─√╘⌐ ↕╣╢ ╢↑⅔⌐☻ⱦכ◘ ╩ ╘╢ 

6.2.3.9  ─ ⌐☻ⱦכ◘╢∆ ∆╢ ⱪ꜡☿☻≢│⁸ √⌂ ꜟכ♠ ┘

╩ ─√╘⌐ ↕╣╢ ╢↑⅔⌐☻ⱦכ◘ ╩ ╘╢ 

6.2.3.10 ─ ⌐☻ⱦכ◘╢∆ ∆╢ ⱪ꜡☿☻≢│⁸◘כⱦ☻ ─

─ ─√╘⌐ ↕╣╢ ╢↑⅔⌐☻ⱦכ◘ ╩ ╘╢ 

6.2.3.11 ─ ⌐☻ⱦכ◘╢∆ ∆╢ ⱪ꜡☿☻≢│⁸ⱬfi♄─ ─√╘⌐

↕╣╢ ╢↑⅔⌐☻ⱦכ◘ ╩ ╘╢ 

6.2.3.12 ─ ⌐☻ⱦכ◘╢∆ ∆╢ ⱪ꜡☿☻≢│⁸ ─ ☿◐ꜙꜞ♥▫⌐

╩ ⅎ╢ ─☻ⱦכ◘♪►ꜝ◒⁸╢№─ ⌐⅛⅛╦╢ ⅜ כ◘╢∆

ⱦ☻ ⅎ┌⁸Ⱡ♇♩꞉כ◘◒כⱦ☻⁸♦כ♃☿fi♃כ◘כⱦ☻⁸ⱱכ☿ꜟכꜟ↕╣╢

≤⌂☻ⱦכ◘♪►ꜝ◒ ─ ─ ⌐≈™≡⁸◒ꜝ►♪ ┼─ ─ ╩ ╘⁸

◒ꜝ►♪ ⌐ ∆╢ⱪ꜡☿☻╩ ╘╢ 

6.3 システムの計画作成及び受入れ 

◦☻♥ⱶ ─ꜞ☻◒╩ ⌐ ⅎ╢√╘ 

6.3.1  要求されたシステム（クラウドサービスの提供にかかわるもの及びクラウドサービスを提供

するものを含む。）性能を満たすことを確実にするために、資源の利用を監視・調整し、将

来必要とする容量・能力を予測する 

6.3.1.1  ┘ ─ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢ ╩ ╗⁹ ─√╘

⌐⁸ ה ⌐ ∆╢ ╩ ∆╢ 

6.3.1.2  ◦☻♥ⱶ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢◦☻♥ⱶ ╩☻ⱦכ◘♪►ꜝ◒┘ ∆

╢◦☻♥ⱶ╩ ╗⁹ ─ ┘ ╩ ⌐∆╢√╘⁸╕√⁸ ⌂ ⌐│⁸

─√╘⌐⁸◦☻♥ⱶ ┘ ╩ ∆╢ 

6.3.1.3  ⌂ ≢ ╩ ╠∑╢√╘⌐⁸ ─√╘─ ╩ ⅎ╢ 

6.3.1.4  ⇔™ ┘◦☻♥ⱶ⌐ ∆╢ ┘⌐ ─ ─ ⌐≈™≡─

─ ┘ ↕╣╢ ╩ ⇔⁸ ≤↕╣╢ ה ╩ ∆╢ 

6.3.1.5  ⌂▬fi◦♦fi♩╩ ←√╘⌐⁸ ─ ה ─ ╩ ⇔≡ ↕

╣√◖fiⱧꜙכ♥▫fi◓ ─ ╩ ⇔⁸ ⌐ ∆╢ 

6.3.1.6  ─ ⅜ ╩ ∆╢╟℮⌂ ─ ╡ ≡│⁸ ─ ─

╩ ⇔≡ ℮ 

6.3.1.7  ⌐ │ ⅜⅛⅛╢ ⌐≈™≡│⁸ ⌂ ╩ ∆╢√╘⁸ │⁸

⌂◦☻♥ⱶ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢ ╩☻ⱦכ◘♪►ꜝ◒┘

∆╢ ╩ ╗⁹ ─ ╩ ⇔⁸ ─ ה ─ ┘◒ꜝ►♪

⌐ ╡ ≡╠╣╢ ה ─ ╩ ∆╢ 

6.3.1.8  │⁸ ─ ⁸ ╩☻ⱦכ◘♪►ꜝ◒⌐ ∆╢ ה ♁ⱨ♩►▼

▪⁸∕─ ♁ⱨ♩►▼▪ │ ◦☻♥ⱶ─ ⌐ꜟכ♠ ⇔√ ╩ ∆

╢ 

6.3.1.9  ╩ ─◒ꜝ►♪ ≢ ∆╢ ─ ≡│⁸◒ꜝ►♪ ─

⌐ ╦∑√ ⌂▪ꜟ◗ꜞ☼ⱶ⌐╟╡ ℮ 
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6.3.1.10  ╩ ─◒ꜝ►♪ ≢ ∆╢ ─ │⁸◒ꜝ►♪ ⅜

⌂ ╛ ╩ ╘ ⌐ ╩ ℮ 

6.3.1.11 │⁸◦☻♥ⱶ☿◐ꜙꜞ♥▫ ⌐☻ⱦכ◘│ ╩╙√╠∆⅔∕╣─№╢⁸

⌂ ┘ ⌂ ┼─ ™╩ ⇔ ∆╢√╘⌐⁸ ─ ┘ ─

╩ ⇔≡⁸ ⌂ ╩ ∆╢ 

6.3.1.12 ┘ ⅜ ─ ╩ ⅎ√ ─ ⱴ◦fi─ ─√╘─ꜝ

▬Ⱪⱴ▬◓꜠כ◦ꜛfi ┘ Ⱡ♇♩꞉כ◒─ ⌂≥ ╩ ∆╢ 

 

6.3.2  新しい情報システム（クラウドサービスの提供にかかわるもの及びクラウドサービスを提供

するものを含む。）及びその改訂版・更新版の受入れ基準を確立し、開発中及びその受入れ

前に適切なシステム試験を実施する。また、クラウドサービスの改定版・更新版の提供プロ

セスをクラウド利用者に示し、クラウド利用者が改定版・更新版を受入れるための準備期間

を設ける 

6.3.2.1  ◦☻♥ⱶ⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢◦☻♥ⱶ ╩☻ⱦכ◘♪►ꜝ◒┘

∆╢◦☻♥ⱶ╩ ╘╢ 

6.3.2.2  ⇔™◦☻♥ⱶ╩ ↑ ╣╢√╘─ ┘ ╩ ⌐ ⇔⁸ ⇔⁸

⇔⁸ ∆╢↓≤╩ ⌐∆╢ ╖╩ ∆╢ 

6.3.2.3  ⇔™◦☻♥ⱶ╩ ↑ ╣╢√╘─ ┘ ⌐│⁸ ⌂ ⅜ ─ ╩

⅝ ─☻ⱦכ◘♪►ꜝ◒⁸⇔↓ ─ ⌐ ╢╟℮⌂ ─ ╩ ∆╢ ╖

⅜№╢↓≤╩ ╘╢ 

6.3.2.4  ⇔™◦☻♥ⱶ╩ ↑ ╣╢√╘─ ┘ ⌐│⁸ ≤ ─

─ ╩ ⌐ ∆╢↓≤╩ ╘╢ 

6.3.2.5  ⇔™ ◦☻♥ⱶ⁸ ┘ │⁸ ⌂ ╣─ ⁸◦☻♥ⱶ⌐ ╖ ╗ 

6.3.2.6  ⌂ ╣─ ⌐⁸ ┘◖fiⱧꜙכ♃─ ה ─ ╩ ∆╢ 

6.3.2.7  ⌂ ╣─ ⌐⁸ ╡⅛╠─ ┘ ─ ┘⌐ ╩

∆╢ 

6.3.2.8  ⌂ ╣─ ⌐⁸ ╘╠╣√ ⌐─∫≤∫√ ─ ╩ ⇔⁸

∆╢ 

6.3.2.9  ⌂ ╣─ ⌐⁸ ↕╣√⁸ ⅎ≡™╢☿◐ꜙꜞ♥▫ ╩ ∆╢ 

6.3.2.10 ⌂ ╣─ ⌐⁸ ⌐╟╢ ⌂ ╩ ∆╢ 

6.3.2.11 ⌂ ╣─ ⌐⁸ ─ ╡ ╘╩ ∆╢ 

6.3.2.12 ⌂ ╣─ ⌐⁸ ⇔™◦☻♥ⱶ─ ⅜⁸ ─◦☻♥ⱶ⌐ ⇔≡⁸ ⌐

⅜ ⌐ ⇔√≤⅝ ⅎ┌⁸ ≢╙⁸ ╩ ╓↕⌂™≤™℮ ╩ ∆

╢ 

6.3.2.13 ⌂ ╣─ ⌐⁸ ⇔™◦☻♥ⱶ⅜ ─☿◐ꜙꜞ♥▫ ⌐ ╓∆ ⌐≈

™≡ ⇔√≤™℮ ╩ ∆╢ 

6.3.2.14 ⌂ ╣─ ⌐⁸ ⇔™◦☻♥ⱶ─ │ ⌐ ∆╢ ╩ ∆╢ 

6.3.2.15 ⌂ ╣─ ⌐⁸ ─ ⌐ ⇔⁸ ⌐╟╢ ╡─ ⌐≈⌂⅜

╢ ™ ╩ ∆╢ 

6.3.2.16 ⌂ ⇔™◦☻♥ⱶ ⌐⅔™≡│⁸ ↕╣≡™╢◦☻♥ⱶ─ ╩ ⌐∆
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╢√╘⌐⁸ ⱪ꜡☿☻─№╠╝╢ ≢ ⌐⅛⅛╦╢ ┘ ⅛╠ ╩

ↄ 

6.3.2.17 ∆═≡─ ╣ ⅜ ⌐ √↕╣≡™╢↓≤╩ ∆╢√╘⌐⁸ ⌂ ╩

∆╢ 

6.3.2.18 ∆═≡─ ╣ ⅜ ⌐ √↕╣≡™╢↓≤╩ ∆╢√╘─ ⌂ ⌐│⁸

☻ⱦכ◘─ ⌐ ™ ≢ ℮ ─ ╩ ╖⁸ ⌂ ⅜

⌐ ─ ╩ ⅝ ─☻ⱦכ◘♪►ꜝ◒⁸⇔↓ ─ ⌐ ╢↓≤⅜⌂™⅛ ∆

╢ 

6.3.2.19 ☿◐ꜙꜞ♥▫ ⌐ ⌐ ⇔≡™╢↓≤╩ ∆╢√╘⁸ ╣⌐│ ⌂

ⱪ꜡☿☻ ┘ ⱪ꜡☿☻╩ ∆╢ 

─☻ⱦכ◘♪►ꜝ◒ 6.3.2.20 ה ─ ⱪ꜡☿☻╩⁸◒ꜝ►♪ ⌐ ∆╢ 

╩☻ⱦכ◘♪►ꜝ◒ 6.3.2.21 ה ∆╢ ⁸◒ꜝ►♪ ─ ╣ ─√╘─ ╩

↑╢ ⅎ┌⁸ ה ─ ─ ≢ ⌐ ∆╢⌂≥  

╩☻ⱦכ◘♪►ꜝ◒ 6.3.2.22 ה ∆╢ ⁸◒ꜝ►♪ ─ ─√╘⁸ ≤

ה ─ ⅜≢⅝╢ ╩ ↑╢ 

6.4 悪意のあるコード及びモバイルコード*3からの保護 

♁ⱨ♩►▼▪ ┘ ─ ╩ ∆╢√╘ 

6.4.1  悪意のあるコードから組織及びクラウド利用者の資産を保護するために、検出、予防及び回

復のための管理策並びに利用者（クラウド利用者及びクラウドサービスの利用者を含む。）

に適切に意識させるための手順を実施する 

⌐♪כ◖╢№─  6.4.1.1 ∆╢ ה ♁ⱨ♩►▼▪⁸☿◐ꜙꜞ♥▫⌐ ∆╢ ┘◦

☻♥ⱶ┼─ ה☻☿◒▪⌂ ⌐≈™≡─ ⌐ ≠⅝⁸ ┘◒ꜝ►♪

─ ╩ ╠⅛♪כ◖╢№─ ∆╢ 

6.4.1.2  ↕╣≡™⌂™♁ⱨ♩►▼▪─ ╩ ∆╢ ⌂ ╩ ∆╢ 

6.4.1.3  Ⱡ♇♩꞉כ◒⅛╠ ⇔ↄ│ Ⱡ♇♩꞉כ◒ ≢⁸ │ ─ ╩ ∂≡ⱨ□▬

ꜟ ┘♁ⱨ♩►▼▪╩ ∆╢↓≤⌐╟╢ꜞ☻◒⅛╠ ⇔⁸≥─╟℮⌂ ╩

℮↓≤⅜ ╕⇔™⅛╩ ∆ ─ ⌂ ╩ ∆╢ 

6.4.1.4  ⌂ ⱪ꜡☿☻╩ ⅎ╢◦☻♥ⱶ─♁ⱨ♩►▼▪ ⁸╩♃כ♦┘ ╘⌐ ™꜠ⱦꜙ

⁸⇔כ ─ⱨ□▬ꜟ │ ↕╣≡™⌂™ ─ ⌐ ⇔≡│⁸ ⌐ ∆╢ 

6.4.1.5  │ ─ⱨ□▬ꜟ ┘Ⱡ♇♩꞉כ◒ ≢ ⇔√ⱨ□▬ꜟ⌐ ∆╢⁸

♪כ◖╢№─ ─√╘─ ╩ ∆╢ 

6.4.1.6  ⱷכꜟ─ ⱨ□▬ꜟ ┘♄►fi꜡כ♪⇔√ⱨ□▬ꜟ⌐ ∆╢⁸ ♪כ◖╢№─

─√╘─ ╩⁸ ⌂ ⅎ┌⁸ ⱷכ◘ꜟכⱣ⁸♦☻◒♩♇ⱪ◖

fiⱧꜙ⁸♃כ ─Ⱡ♇♩꞉כ◒─ ≢ ∆╢ 

6.4.1.7  ►▼ⱩⱭכ☺⌐ ∆╢ ♪כ◖╢№─ ─√╘─ ╩ ∆╢ 

6.4.1.8  ⅜ ─╙─≢№╢↓≤╩ ⌐∆╢√╘⌐⁸ ⱨ□▬ꜟ ┘☻◐ꜗfi◄fi

☺fi─ ╩ ℮╟℮⁸ ─♪כ◖╢№─ ♁ⱨ♩►▼▪╩ ∆╢ 

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                         
*3 ⸗Ᵽ▬ꜟ◖⁸│≥♪כ№╢◖fiⱧꜙכ♃⅛╠ ─◖fiⱧꜙכ♃┼ ∆╢♁ⱨ♩►▼▪≢№∫≡⁸ ≤─╛╡ ╡⅜

╒≤╪≥⌂™⁸ │╕∫√ↄ⌂™ ≢ ⌐ ⇔⁸ ─ ╩ ∆╢╙─╩™℮⁹ 
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6.4.1.9  ◦☻♥ⱶ⌐⅔↑╢ ─╠⅛♪כ◖╢№─ ⁸ ─ ⌐ ∆╢ ⁸

♪כ◖╢№─ ─ ⁸ ┘ ⅛╠─ ⌐ ∆╢ ─ ┘ ─

┘◒ꜝ►♪ ─ ╩ ⌐∆╢ 

♪כ◖╢№─ 6.4.1.10 ⅛╠─ ─√╘─ ⌂ ☻ⱦכ◘♪►ꜝ◒

╩ ╗⁹ ╩ ∆╢ 

♪כ◖╢№─ 6.4.1.11 ⅛╠─ ─√╘─ ☻ⱦכ◘♪►ꜝ◒ ╩

╗⁹ ⌐│⁸∆═≡─ ♃כ♦⌂ ┘♁ⱨ♩►▼▪─Ᵽ♇◒▪♇ⱪ ┘⌐ ─

╩ ╘╢ 

6.4.1.12 ⌐ ╩ ∆╢√╘─ ⅎ┌⁸ ─ ⌐♪כ◖╢№─ ∆╢ ╩

∆╢ⱷכꜞfi◓ꜞ☻♩┼─ ┘ │►▼Ⱪ◘▬♩─ ╩ ╘⁸ ∆╢ 

⌐♪כ◖╢№─ 6.4.1.13 ∆╢ ╩ ⇔⁸ ⅜ ⁸⅛≈⁸ ≈↓≤╩ ⌐

∆╢√╘─ ╩ ╘⁸ ∆╢ 

6.4.1.14 │⁸ ⌂╢™√∏╠≤ ─ ╩≥♪כ◖╢№─ ∆╢√╘⌐⁸ ⌂

ⅎ┌⁸ ─№╢ ⁸ ≢⅝╢▬fi♃כⱠ♇♩◘▬♩ │ ♪כ◖╢№─

─ ♁ⱨ♩►▼▪ ─ ╩ ⌐∆╢ ╖╩ ∆╢ 

6.4.1.15 │⁸ ↄ⁸⌂│≢♪כ◖╢№─ ⌂╢™√∏╠─ ┘∕╣╠╩ ↑ ∫√

≤⅝─ ⌐≈™≡⁸∆═≡─ ⌐ ↕∑╢ 

☻ⱦכ◘♪►ꜝ◒ 6.4.1.16 ≢ ─☻ⱦכ◘♪►ꜝ◒╠⅛♪כ◖╢№─ ╩ ∆╢√╘

─⁸ ⁸ ┘ ─√╘─ ╩ ⇔⁸╕√⁸◒ꜝ►♪ ⌐ ⌐

↕∑╢√╘─ ╩ ∆╢ 

6.4.2  モバイルコードの利用が認可された場合は、認可されたモバイルコードが、明確に定められ

たセキュリティ方針に従って動作することを確実にする環境（クラウドサービスの提供にか

かわるもの、クラウドサービスを提供するもの及びクラウドサービスとして提供されるもの

を含む。）設定を行う。また、認可されていないモバイルコードを実行できないようにし、

クラウドサービス内におけるモバイルコード利用の方針を定め、クラウド利用者に示し、協

力を求める 

6.4.2.1  ⸗Ᵽ▬ꜟ◖כ♪⅜ ↕╣≡™⌂™ ╩ ∆╢↓≤⅛╠─ ╩ ∆╢ ⌐│⁸

─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢ ╩☻ⱦכ◘♪►ꜝ◒⁸ ∆╢ ┘◒ꜝ►

≡⇔≥☻ⱦכ◘♪ ↕╣╢ ╩ ╘╢ 

6.4.2.2  ⸗Ᵽ▬ꜟ◖כ♪⅜ ↕╣≡™⌂™ ╩ ∆╢↓≤⅛╠ ∆╢√╘⁸ ⌐

↕╣√ ≢⸗Ᵽ▬ꜟ◖כ♪╩ ∆╢ 

6.4.2.3  ⸗Ᵽ▬ꜟ◖כ♪⅜ ↕╣≡™⌂™ ╩ ∆╢↓≤⅛╠ ∆╢√╘⁸⸗Ᵽ▬ꜟ◖

╢⌂⅛™─♪כ ╙ ∆╢ ⅎ┌⁸ ⱷכꜟ♁ⱨ♩►▼▪⌐≡⁸HTMLⱷכꜟ─

⁸⸗Ᵽ▬ꜟ◖כ♪─ │ⱷכꜟ─ⱪ꜠ⱦꜙכ╩ ∆╢⁹№╢™│ⱴ◒꜡

─№╢ ♁ⱨ♩►▼▪⌐≡⁸ⱴ◒꜡─ ╩♦ⱨ◊ꜟ♩≢ ∆╢ │ⱴ◒꜡

⌐ ╩ ∆╢  

6.4.2.4  ⸗Ᵽ▬ꜟ◖כ♪⅜ ↕╣≡™⌂™ ╩ ∆╢↓≤⅛╠ ∆╢√╘⁸⸗Ᵽ▬ꜟ◖

─♪כ ╡╩ ∆╢ ⅎ┌⁸WEBⱩꜝ►◙─ ≢⁸ ↕╣≡™⌂™◘▬♩─

⸗Ᵽ▬ꜟ◖כ♪╩ ≢⅝⌂™ ╩ ℮⁸ ↕╣√WEB◘▬♩─⸗Ᵽ▬ꜟ◖כ♪∞

↑╩ ∆╢ ╩ ℮  
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6.4.2.5  ⸗Ᵽ▬ꜟ◖כ♪⅜ ↕╣≡™⌂™ ╩ ∆╢↓≤⅛╠ ∆╢√╘⁸⸗Ᵽ▬ꜟ◖

⅜♪כ ↕╣≡™╢↓≤╩ ⌐∆╢ ╖≤⇔≡⁸ ─◦☻♥ⱶ ≢ ⌂

╟℮⌐⁸ ⌂ ╩ ↕∑╢ 

6.4.2.6  ⸗Ᵽ▬ꜟ◖כ♪⅜ ↕╣≡™⌂™ ╩ ∆╢↓≤⅛╠ ∆╢√╘⁸⸗Ᵽ▬ꜟ◖

⅜♪כ ⌂ ╩ ∆╢ 

6.4.2.7  ⸗Ᵽ▬ꜟ◖כ♪⅜ ↕╣≡™⌂™ ╩ ∆╢↓≤⅛╠ ∆╢√╘⁸⸗Ᵽ▬ꜟ◖

╩♪כ ⌐ ∆╢√╘─ ⌐╟╢ ╩ ∆╢ 

6.4.2.8  ≢ ∆╢⸗Ᵽ▬ꜟ◖כ♪⌐│ ╩ ∆╢ 

6.4.2.9  ⸗Ᵽ▬ꜟ◖כ♪⅜ ↕╣≡™⌂™ ╩ ∆╢↓≤⌐╟╡⁸ ◒⅜♪כ◖╢№─

≡⇔≥☻ⱦכ◘♪►ꜝ ↕╣╢ ⌐ ∆╢↓≤╩ ☻ⱦכ◘♪►ꜝ◒⁸╘√←

⌐⅔↑╢⸗Ᵽ▬ꜟ◖כ♪ ─ ╩ ╘╢⁹∕─ ⌐│⁸ ─◒ꜝ►♪

⌐ ─☻ⱦכ◘♪►ꜝ◒╢∆ ╩ ∆╢↓≤╩ ╘╢ 

6.4.2.10 ⸗Ᵽ▬ꜟ◖כ♪⅜ ↕╣≡™⌂™ ╩ ∆╢↓≤⌐╟╡⁸ ◒⅜♪כ◖╢№─

≡⇔≥☻ⱦכ◘♪►ꜝ ↕╣╢ ⌐ ∆╢↓≤╩ ←√╘⌐ ╘√⁸◒ꜝ►♪

☻ⱦכ◘ ⌐⅔↑╢⸗Ᵽ▬ꜟ◖כ♪ ─ │⁸◒ꜝ►♪ ⌐ ⇔⁸ ─

╩ ╘╢ 

6.5 バックアップ 

┘ ─ ┘ ╩ ∆╢√╘ 

6.5.1  情報及びソフトウェア（組織の情報及びソフトウェア、クラウド利用者にかかわる情報を含

む。）のバックアップは、合意されたバックアップ方針に従って定期的に取得し、検査する。

また、クラウド利用者が実施すべきバックアップの対象を明確化し、実施にかかわる情報又

は機能を提供し、実施手順の明確化を行う 

6.5.1.1  ┘♁ⱨ♩►▼▪⌐│⁸ ─ ┘♁ⱨ♩►▼▪⁸◒ꜝ►♪ ⌐⅛⅛╦╢

╩ ╘╢ 

6.5.1.2  │ ─ ─ ⌐⁸∆═≡─ ⌂ ┘♁ⱨ♩►▼▪─ ╩ ⌐

∆╢√╘⌐⁸ ⌂Ᵽ♇◒▪♇ⱪ ╩ ⅎ╢ 

6.5.1.3  ─Ᵽ♇◒▪♇ⱪ─ ⌂꜠ⱬꜟ╩ ∆╢ 

6.5.1.4  Ᵽ♇◒▪♇ⱪ ─ ≢ ⌂ ┘ ♃כ♦√⇔ ╩ ∆╢ 

6.5.1.5 Ᵽ♇◒▪♇ⱪ ♃כ♦┘ ─ │⁸ ≥☺כ꜠♩☻ ⱴ◦fi─Ᵽ♇◒▪♇ⱪ─

╛ ─ ™╩ ⇔≡ ∆╢ 

6.5.1.6  Ᵽ♇◒▪♇ⱪ─ ⅎ┌⁸ⱨꜟⱣ♇◒▪♇ⱪ⁸ Ᵽ♇◒▪♇ⱪ ┘Ᵽ♇◒▪♇

ⱪ─ │⁸ ─ ─ ⁸ ∆╢ ─☿◐ꜙꜞ♥▫ ┘∕─

─ ─ ⌐ ⇔≡─ ╩ ⇔≡ ∆╢ 

6.5.1.7  Ᵽ♇◒▪♇ⱪ─ ⅎ┌⁸♦כ♃ ⁸ Ⱳꜞꜙכⱶ ◙כꜚ⁸ ⌂≥ ↔

≤⌐ ⇔√ ⌐Ᵽ♇◒▪♇ⱪ╩ ∆╢ ╖╩ ⅎ╢ 

6.5.1.8  ⌂Ᵽ♇◒▪♇ⱪ─ ⌐≈™≡⁸ ⁸ ⌂≥⌐ ╘╢ 

6.5.1.9  Ᵽ♇◒▪♇ⱪ │⁸ ─ ⌐╟╢ ⅛╠ ╣╢√╘⌐⁸ ╣√ ⌐

∆╢ 

6.5.1.10  Ᵽ♇◒▪♇ⱪ ⌐ ⇔≡⁸ ⌐ ↕╣≡™╢ ≤ ⇔√⁸ ⌂꜠ⱬ

ꜟ─ ┘ ╩ ∆╢ 
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6.5.1.11 ≢ ⌐ ⇔≡™╢ │⁸Ᵽ♇◒▪♇ⱪ ─ ⌐╙ ∆╢ 

6.5.1.12 Ᵽ♇◒▪♇ⱪⱨ□▬ꜟ│⁸ ⌂▪◒☿☻⌐╟╢ ↨╪⁸ ⁸ ⌂≥─ ⅛╠⁸

∆╢ 

6.5.1.13 ⅜ ⌂ ⌐│⁸ ⌐╟∫≡Ᵽ♇◒▪♇ⱪ ╩ ∆╢ 

6.5.1.14 Ᵽ♇◒▪♇ⱪ⌐ ™╢ │⁸ ⌐⌂∫√ ─ ⌐≈™≡ ≢⅝╢↓≤╩

⌐∆╢√╘⌐⁸ ╘⌐ ∫≡ ∆╢ 

6.5.1.15 Ᵽ♇◒▪♇ⱪ⅛╠─ │⁸ ≢№╢↓≤⁸ ┘ ─√╘─ ≢ ╘╠

╣√ ⌐ ≢⅝╢↓≤╩ ⌐∆╢√╘⌐⁸ ╘⌐ ∫≡ ⇔ ∆╢ 

☻ⱦכ◘♪►ꜝ◒ 6.5.1.16 ─ ╩ ╗⁹ ─ ╩ √∆↓≤╩

⌐∆╢√╘⌐⁸ ₁─◦☻♥ⱶ⌐⅔↑╢Ᵽ♇◒▪♇ⱪ─ ╘╩⁸ ╘⌐ ∫≡

∆╢ 

6.5.1.17 ⌂◦☻♥ⱶ⌐⅔↑╢Ᵽ♇◒▪♇ⱪ─ ╘│⁸ ⌐ ⇔≡◦☻♥ⱶ ╩ ↕

∑╢√╘⌐ ≤⌂╢⁸◦☻♥ⱶ ⁸▪ⱪꜞ◔כ◦ꜛfi ╩≡═∆─♃כ♦┘ ≤

∆╢ 

6.5.1.18 ⌐ ⌂ ─ ┘ ∆╢ ⌐ ∆╢ ╩ ∆╢ 

6.5.1.19 Ᵽ♇◒▪♇ⱪ ⱪ꜡☿☻ ┘ ⱪ꜡☿☻⅜ ↕╣≡™╢ ⁸∕╣∙╣─ⱪ꜡

☿☻╩ ⌐ ⇔⁸ ⌐│ ⌂ ≢ ∆╢ 

☻ⱦכ◘♪►ꜝ◒╢∆ 6.5.1.20 ─◒ꜝ►♪ ─ ⁸♁ⱨ♩►▼▪⁸♁ⱨ♩►▼▪─

⌐ ⇔≡⁸◒ꜝ►♪ ⅜ ∆═⅝Ᵽ♇◒▪♇ⱪ ─ ╩ ⌐∆╢ 

☻ⱦכ◘♪►ꜝ◒╢∆ 6.5.1.21 ─◒ꜝ►♪ ─ ⁸♁ⱨ♩►▼▪⁸♁ⱨ♩►▼▪─

⌐ ⇔≡⁸◒ꜝ►♪ ⅜ ∆═⅝Ᵽ♇◒▪♇ⱪ ⅜№╢ ⁸↓╣╩

∆╢ │ ╩⁸◒ꜝ►♪ ⌐ ∆╢ 

6.5.1.22 ◒ꜝ►♪ ⌐Ᵽ♇◒▪♇ⱪ ┘ ╩ ∆╢ ⁸◒ꜝ►♪ ⅜Ᵽ

♇◒▪♇ⱪ ┘ ╩ ∆╢√╘─ ╩ ⌐∆╢ 

6.6 ネットワークセキュリティ管理 

Ⱡ♇♩꞉כ◒⌐⅔↑╢ ─ ⁸ ┘Ⱡ♇♩꞉כ◒╩ ⅎ╢ ─ ╩ ⌐∆╢√╘ 

6.6.1  ネットワーク（クラウドサービスの提供にかかわるもの、クラウドサービスを提供するもの

及びクラウドサービスに含まれ提供されるものを含む。）を脅威から保護するために、また、

ネットワークを用いた業務用システム及び業務用ソフトウェア（処理中の情報を含む。）の

セキュリティを維持するために、ネットワークを適切に管理し、制御する 

6.6.1.1  Ⱡ♇♩꞉כ◘♪►ꜝ◒⁸│⌐◒כⱦ☻─ ⌐⅛⅛╦╢Ⱡ♇♩꞉כ◘♪►ꜝ◒⁸◒כⱦ

☻╩ ∆╢Ⱡ♇♩꞉⁸◒כ ⌐☻ⱦכ◘♪►ꜝ◒┘ ╕╣ ↕╣╢Ⱡ♇♩꞉כ◒╩

╘╢ 

6.6.1.2  Ⱡ♇♩꞉כ◒ │⁸Ⱡ♇♩꞉כ◒⌐⅔↑╢ ─☿◐ꜙꜞ♥▫ ┘ ⇔√Ⱡ♇♩

꞉כ◘◒כⱦ☻─ ↕╣≡™⌂™▪◒☿☻⅛╠─ ╩ ⌐∆╢ ╖╩ ∆╢ 

6.6.1.3  ≤ ↕╣╢ ⌐│⁸Ⱡ♇♩꞉כ◒─ ╩⁸◖fiⱧꜙכ♃─ ⅛╠

∆╢ 

6.6.1.4  ⌐ ∆╢ ─ ⌐ ⇔√ ╩ ╗⁹ ─ ⌐ ∆╢

┘ ╩ ∆╢ 

6.6.1.5  Ⱡ♇♩꞉כ◒ │ Ⱡ♇♩꞉כ◒╩ ─♃כ♦╢∆ ┘ ╩ ∆
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╢√╘⁸ ┘⌐Ⱡ♇♩꞉כ◒╩ ⇔≡ ⇔√◦☻♥ⱶ ┘ ♁ⱨ♩►▼▪╩

∆╢√╘⌐⁸ ⌂ │ ╩ ╗ ╩ ∆╢ 

6.6.1.6  ☿◐ꜙꜞ♥▫⌐ ⇔√ ╩ ≢⅝╢╟℮⌐⁸ ⌂꜡◓ ┘ ╩ ∆╢ 

─☻ⱦכ◘  6.6.1.7 ─ ┘ ─ ┼─ ⇔√ ─ ─√

╘⌐⁸ ₁⌂ ╩ ⌐ ∆╢ 

6.6.1.8  Ⱡ♇♩꞉כ◒≤ Ⱡ♇♩꞉כ◒─☿◐ꜙꜞ♥▫ⱳꜞ◦כ─ ⌐╟╡ ∂╢⁸

Ⱡ♇♩꞉כ◒─−™ ⁸◦☻♥ⱶ ⁸▪◒☿☻ ⅛╠Ⱡ♇♩꞉כ◒╩ ∆

╢√╘⁸ Ⱡ♇♩꞉כ◒─☿◐ꜙꜞ♥▫ⱳꜞ◦כ╩ ⇔√ Ⱡ♇♩꞉כ◒─☿◐

ꜙꜞ♥▫ⱳꜞ◦כ╩ ╘╢ 

6.6.1.9  Ⱡ♇♩꞉כ◒─☿◐ꜙꜞ♥▫ ⱴ♬ꜙ▪ꜟ╩ ╘⁸ ⌐ ∆╢ 

6.6.1.10  Ⱡ♇♩꞉כ◒─ ⁸ ┘ ⌐⅔↑╢ ─ ╡─ ╩ ⌐ ⅎ╢√

╘⁸ Ⱡ♇♩꞉כ◒≤ Ⱡ♇♩꞉כ◒─ ─ ╖╩ ⌂ ╡ ⇔⁸

─ Ⱡ♇♩꞉כ◒ ┘ ☻▬♇♅⌂≥─ ╩ ⅛≈ ⌐ ∆╢

╖╩ ∆╢ 

6.6.1.11  Ⱡ♇♩꞉כ◒─ ⁸ ┘ ⌐⅔↑╢ ─ ╡─ ╩ ⌐ ⅎ╢√

╘⁸ ⱴ◦fi─ꜝ▬Ⱪⱴ▬◓꜠כ◦ꜛfi⌐ ╦∑≡⁸ ─ Ⱡ♇♩꞉כ◒

┘ ☻▬♇♅⌂≥─ ╩ ⌐ ∆╢ ╖╩ ∆╢ 

6.6.1.12 Ⱡ♇♩꞉כ◒ ─ ≢│⁸▪◒☿☻ ⌐ ≠⅝⁸∆═≡─Ⱡ♇♩꞉כ◒▬fi♃

ⱨ▼כ☻≢▪◒☿☻ │ ╩ ╗ ╩ ∆╢ 

6.6.1.13 ⌐↕╠↕╣╢ ⁸│☻כ♁ꜞ ⇔√ ⌐☻כ♁ꜞ ⇔⁸ ╠⅛☻כ♁ꜞ─

∆╢ 

6.6.1.14 Ⱡ♇♩꞉כ◒ ─ ≢│⁸ ⌐ ⇔≡™⌂™ ⅝ⱳכ♩┼─ ╩ ∆╢ 

6.6.1.15 Ⱡ♇♩꞉כ◒╩ ∆╢ ⁸ ⌐│⁸ ≤↕╣≡™╢ ╩ ∆╢ 

6.6.1.16 Ⱡ♇♩꞉כ◒ ─ ⌂▬ⱬfi♩╩ ∆╢√╘⁸ ◦☻♥ⱶ╩ ∆╢ 

6.6.1.17 ◦☻♥ⱶ⅜⁸ ⌐ ─ ה ▪◒☿☻⌐ ⌂╟℮⌐⁸ ⱨ□▬

ꜟ⁸ ─≤⌂ꜟכꜟ ╩ ∆╢ 

6.6.1.18 ⅜ ≢⅝⌂™◦☻♥ⱶ─ ⁸Ⱡ♇♩꞉כ◒╩ ∆╢ 

6.6.2  すべてのネットワークサービス（クラウドサービスの提供にかかわるもの、クラウドサービ

スを提供するもの及びクラウドサービスに含まれ提供されるものを含み、組織が自ら提供す

るか外部委託しているかを問わない。）について、セキュリティ特性、サービスレベル及び

管理上の要求事項を特定し、いかなるネットワークサービス合意書にもこれらを盛り込む。

また、クラウドサービスに含まれ提供されるすべてのネットワークサービスについて、セキ

ュリティ特性、サービスレベル及び管理上の要求事項を特定し、クラウド利用者との合意書

にもこれらを盛り込む 

6.6.2.1  Ⱡ♇♩꞉כ◘◒כⱦ☻⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢Ⱡ♇♩꞉כ◘◒כⱦ☻⁸

╩☻ⱦכ◘♪►ꜝ◒ ∆╢Ⱡ♇♩꞉כ◘◒כⱦ☻⁸ ⌐☻ⱦכ◘♪►ꜝ◒┘ ╕╣

↕╣╢Ⱡ♇♩꞉כ◘◒כⱦ☻╩ ╘╢ 

6.6.2.2  Ⱡ♇♩꞉כ◘◒כⱦ☻ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢ ╩ ╗⁹ ⅜

╩▫♥ꜞꜙ◐☿ⱦ☻╩⁸כ◘√⇔ ∫≡ ∆╢ ╩ ╘⁸╕√⁸ ⌐ ∆

╢ 
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6.6.2.3  Ⱡ♇♩꞉כ◘◒כⱦ☻⌐ ∆╢ ─ ⌐≈™≡⁸Ⱡ♇♩꞉כ◘◒כⱦ☻ ◒

─☻ⱦכ◘♪►ꜝ ⌐⅛⅛╦╢ ╩ ╗⁹ ≤ ∆╢ 

6.6.2.4  ∕╣∙╣─Ⱡ♇♩꞉כ◘◒כⱦ☻⌐ ⌂☿◐ꜙꜞ♥▫⌐≈™≡─ ╘ ⅎ┌⁸☿

◐ꜙꜞ♥▫ ⱦ☻꜠ⱬꜟ⁸כ◘⁸ ─ ╩ ⇔⁸Ⱡ♇♩꞉כ◘◒כⱦ

☻ ⅛ ⅛╩ ╦⌂™⁹ ⌐╟╢ ─ ╩ ⌐∆╢ ╖╩

∆╢ 

⌐☻ⱦכ◘♪►ꜝ◒  6.6.2.5 ╕╣ ↕╣╢∆═≡─Ⱡ♇♩꞉כ◘◒כⱦ☻⌐ ⌂☿◐ꜙꜞ

♥▫⌐≈™≡─ ╘ ⅎ┌⁸☿◐ꜙꜞ♥▫ ⱦ☻꜠ⱬꜟ⁸כ◘⁸ ─

╩ ⇔⁸◒ꜝ►♪ ≤ ∆╢ 

6.6.2.6  ◒ꜝ►♪ ≤ ⌐☻ⱦכ◘♪►ꜝ◒√⇔ ╕╣ ↕╣╢Ⱡ♇♩꞉כ◘◒כⱦ☻

⅜☿◐ꜙꜞ♥▫╩ ≈ ⌐≈™≡⁸◒ꜝ►♪ ⅜ ≢⅝╢ ╩ ∆╢ 

6.6.2.7  ◒ꜝ►♪ ≤ ⌐☻ⱦכ◘♪►ꜝ◒√⇔ ╕╣ ↕╣╢Ⱡ♇♩꞉כ◘◒כⱦ☻

─ ╘ ⅎ┌⁸☿◐ꜙꜞ♥▫ ⱦ☻꜠ⱬꜟ⁸כ◘⁸ ─ ⅜⁸

⌐ ↕╣≡™╢↓≤╩⁸ ⌂≥≢ ⇔⁸ ⌐ ∂≡◒ꜝ►♪ ⌐

⌂≥╩ ∆╢ 

6.7 媒体の取扱い 

─ ↕╣≡™⌂™ ⁸ ↨╪⁸ │ ┘ⱦ☺Ⱡ☻ ─ ╩ ∆╢√╘ 

6.7.2  媒体（クラウドサービスの提供にかかわるもの及びクラウドサービスを提供するものを含

む。）が不要になった場合は、正式な手順を用いてセキュリティを保ちかつ安全に処分する 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  6.7.2.1 ⌐⅛⅛╦╢ ╩☻ⱦכ◘♪►ꜝ◒┘ ∆╢

╩ ╘╢ 

6.7.2.2  ™⌐ ╩ ∆╢ ╩ ⇔√ ─☿◐ꜙꜞ♥▫╩ ∟⁸⅛≈⁸ ⌐ ⇔⁸

∆╢ ⅎ┌⁸ ⁸ ─כ♄♇꜠ꜙ◦⁸ ⁸ ─ ─▪ⱪꜞ◔כ◦ꜛfi

≢─ ♃כ♦─╘√─  

☻כꜞ  6.7.2.3 ─ ╛ ─ ⌐⅔™≡⁸ ≢⅝⌂™╟℮⌐ ─ ╩ ⌐∆╢

╖╩ ∆╢ ⅎ┌⁸ ─ ╩ꜟכ♠ ™╢  

6.7.2.4  ☿◐ꜙꜞ♥▫╩ ∫√ ╩ ≤∆╢ ╩ ∆╢√╘─ ╩ ╘╢ 

6.7.2.5  ⁸ ┘ ─ ┘⌐ ╩☻ⱦכ◘─ ∆╢ │⁸ ⌂

┘ ╩ ≈ ⌂ ╩ ∆╢ 

6.7.2.6  ╩ ∆╢√╘⌐⁸ ™⌐ ╩ ∆╢ ─ ╩ ∆╢ 

6.7.2.7  ─√╘⌐ ╩ ╘╢ ⁸ ∆╢↓≤⌐╟╢ ⌐ ⇔⁸ ⌐ ╘╢ 

6.7.2.8  ™⌐ ╩ ∆╢ ╩ ┘ ∆↓≤⅜ ⌂ ⌐│⁸☿◐ꜙꜞ♥▫╩ ∫≡

∆═≡─ ╩ ∆╢ 

6.8 情報の交換 

≢ ⇔√ ┘ ≤ ⇔√⁸ ┘♁ⱨ♩►▼▪─☿◐ꜙꜞ♥▫╩ ∆╢√

╘ 

6.8.1  あらゆる形式の通信設備を利用した情報（組織のもの、クラウド利用者にかかわるもの及び

提供するクラウドサービス上のクラウド利用者のものを含む。）交換を保護するために、正

式な交換方針、手順及び管理策を備える 

6.8.1.1  ⌐│⁸ ─ ⁸◒ꜝ►♪ ⌐⅛⅛╦╢ ⁸ ┘ ⱦכ◘♪►ꜝ◒╢∆
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☻ ─◒ꜝ►♪ ─ ╩ ╘╢ 

6.8.1.2  ─√╘⌐ ╩ ∆╢≤⅝⌐ ℮ ┘ ⌐│⁸ ∆╢

╩ ⁸ ⁸ ↨╪⁸ ∫√ ≢─ ┘ ⅛╠ ∆╢√╘⌐ ↕╣√

╩ ∆╢ 

6.8.1.3  ─√╘⌐ ╩ ∆╢≤⅝⌐ ℮ ┘ ⌐│⁸ ⱷ♇

☺כ☿ ╩ ∂≡ ↕╣╢ ⅜№╢ ─♪כ◖╢№─ ╠⅛♪כ◖─⧵┘

─ ⌐⅔↑╢ ╩ ∆╢ 

6.8.1.4  ─√╘⌐ ╩ ∆╢≤⅝⌐ ℮ ┘ ⌐│⁸ ≤

⇔≡ ↕╣╢⁸ ™⌐ ╩ ∆╢ ─ ⌐⅔↑╢ ╩ ∆╢ 

6.8.1.5  ─√╘⌐ ╩ ∆╢≤⅝⌐ ℮ ┘ ⌐│⁸ ─

≢⅝╢ ⌐≈™≡ ⇔√ │ ╩ ∆╢ 

6.8.1.6  ─√╘⌐ ╩ ∆╢≤⅝⌐ ℮ ┘ ⌐│⁸ ⌂ꜞ☻

◒⅜ ℮↓≤╩ ⇔√⁸ ─ ⌐⅔↑╢ ╩ ∆╢ 

6.8.1.7  ─√╘⌐ ╩ ∆╢≤⅝⌐ ℮ ┘ ⌐│⁸ ⁸

┘∕─ ─ ─⁸ ╩ ℮ↄ∆╢╟℮⌂ ⅎ┌⁸ ⅝ ⁸

⅜╠∑⁸ ─ꜟכfiⱷכ▼♅⁸⇔╕∆╡ ⁸ ╩⇔⌂™↓≤─ ╩ ╘

╢ 

6.8.1.8  ─√╘⌐ ╩ ∆╢≤⅝⌐ ℮ ┘ ⌐│⁸ ─

ⅎ┌⁸ ─ ⁸ ┘ ╩ ∆╢√╘─ ─ ╩ ╘

╢ 

6.8.1.9 ─√╘⌐ ╩ ∆╢≤⅝⌐ ℮ ┘ ╩♃כ♦⁸│⌐

⇔√╕╕ ╩ ™⁸∕─ ╩ ⌐ ↄ√╘─ ─ ╩ ╘╢ 

6.8.1.10 ─√╘⌐ ╩ ∆╢≤⅝⌐ ℮ ┘ ⌐│⁸ ∆╢

┘ ─ ┘ ⌐ ∫√⁸∆═≡─ ⱷ♇☿כ☺╩ ╗⁹ ─

┘ ⌐ ∆╢ ╩ ∆╢ 

6.8.1.11 ─√╘⌐ ╩ ∆╢≤⅝⌐ ℮ ┘ ⌐│⁸ ↕╣≡

™⌂™ ⌐╟╢▪◒☿☻╩ ∆╢ ≤⇔≡⁸ ™⌐ ╩ ∆╢ │ ⌂

─ ⅎ┌⁸ ⁸ⱪꜞfi♃⁸ⱨ□◒◦Ⱶꜞ ≢─ ╩ ╘╢ 

6.8.1.12 ─√╘⌐ ╩ ∆╢≤⅝⌐ ℮ ┘ ⌐│⁸ ⌐

╟╢ ⅎ┌⁸ ─ⱷכꜟ▪♪꜠☻┼─ ⱷכꜟ─ ⌐ ∆╢

┘ ╩ ∆╢ 

6.8.1.13 ─√╘⌐ ╩ ∆╢≤⅝⌐ ℮ ┘ ⌐│⁸ ⌐⁸

™⌐ ╩ ∆╢ ─ ∟ ⅝ │ ╩ ↑╢√╘─ ⌂ ─ ⅜ ╕

⇔™↓≤─ ↑╩ ℮↓≤╩ ╘╢⁹↓─ ⌐│⁸ ⅎ┌⁸∆← ↄ⌐™╢

₁⁸ ⇔ↄ│ ┼─ ⌂▪◒☿☻ │ ─ ⌐╟╢ ⁸

┘ ─ ⌐╟╢ ⁸ ╩ ↑≡™╢ ─∕┌─ ₁⌐╟╢ ∟ ⅝ │ ╩

↑╢↓≤╩ ╗ 

6.8.1.14 ─√╘⌐ ╩ ∆╢≤⅝⌐ ℮ ┘ ⌐│⁸

⌐ ⇔√ⱷ♇☿⁸─☺כ ↕╣≡™⌂™ ⌐╟╢ ⁸ ◦☻♥ⱶ┼─ ┘

♄▬▪ꜟ⌐╟╢ ∫√ ┼─ ⌂≥╩ ∆╢√╘⁸ ™⌐ ╩ ∆╢ ╩
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╪∞ⱷ♇☿כ☺╩ ⌐ ↕⌂™↓≤╩ ╘╢ 

6.8.1.15 ─√╘⌐ ╩ ∆╢≤⅝⌐ ℮ ┘ ⌐│⁸ⱨ□◒◦Ⱶ

ꜞ─ ⌐ ℮ ⱨ□◒◦Ⱶꜞ─ ─ ⇔ ┼─ ↕╣≡™⌂™▪◒☿

☻⁸ ─ ⌐ⱷ♇☿כ☺╩ ╢ │ ─ⱪ꜡◓ꜝⱵfi◓⁸ ♄▬▪ꜟ⁸ │

∫≡ ⇔√ ╩ ™╢↓≤⌐╟╢⁸ ∫√ ┼─ ┘ⱷ♇☿כ☺─

⌐≈™≡ ⌐ ↕∑╢↓≤╩ ╘╢ 

6.8.1.16 ─√╘⌐ ╩ ∆╢≤⅝⌐ ℮ ┘ ⌐│⁸ ↕╣≡

™⌂™ ─√╘─ ╩ ↑╢√╘⌐⁸ ╩ ♃כ♦╢⅝≢ ⅎ┌⁸ ⱷכ

ꜟ▪♪꜠☻⁸∕─ ─ ╩⁸™⅛⌂╢♁ⱨ♩►▼▪⌐╙ ⇔⌂™╟℮⌐⁸

⌐ ↕∑╢↓≤╩ ╘╢ 

6.8.1.17 ─√╘⌐ ╩ ∆╢≤⅝⌐ ℮ ┘ ⌐│⁸ⱨ□◒◦Ⱶ

ꜞ ┘◖Ⱨכ ♃כ♦─ ⌐╟╡⁸ │ ⌐ ⅜ ⅝√ ⁸∕

─ ⅜ ⇔√≤⅝⌐ ╩♃כ♦⌐╘√╢∆⌐ ⅎ╢↓≤╩ ⌐ ↕∑╢

↓≤╩ ╘╢ 

6.8.1.18 ─ ⁸ │ ╡⅜ ⌂○ⱨ▫☻ ┘ ─⌂™ ≢ ╦╣√ ≢│⁸

─ │⇔⌂™ ⅜╟™↓≤╩ ⌐ ↑╢ 

6.8.4  電子的メッセージ通信（クラウドサービスの提供にかかわるもの及びクラウドサービスとし

て提供されるものを含む。）に含まれた情報は、適切に保護する。また、クラウドサービス

として提供される電子的メッセージ通信に含まれた情報を、適切に保護する機能をクラウド

利用者に提供し、その適切な動作を確認して示す 

6.8.4.1  ⱷ♇☿כ☺ ─☻ⱦכ◘♪►ꜝ◒⁸│⌐ ⌐⅛⅛╦╢ ⱷ♇☿כ☺

≡⇔≥☻ⱦכ◘♪►ꜝ◒┘ ↕╣╢ ⱷ♇☿כ☺ ╩ ╘╢ 

6.8.4.2  ⱷ♇☿כ☺ ─√╘─☿◐ꜙꜞ♥▫≢│⁸ ↕╣≡™⌂™▪◒☿☻⁸ ↨╪

☻ⱦכ◘│ ⅛╠ ∆╢ 

6.8.4.3  ⱷ♇☿כ☺ ─√╘─☿◐ꜙꜞ♥▫≢│⁸ ⇔™ ┘ ⱨ

□▬ꜟ─ ⁸Ɽ☻꞉כ♪╩ ∆╢⌂≥ ╩ ⌐∆╢ ╖╩ ∆╢ 

6.8.4.4  ⱷ♇☿כ☺ ─☻ⱦכ◘⁸│≢▫♥ꜞꜙ◐☿─╘√─ ⌂ ┘

╩ ∆╢ 

6.8.4.5  ⱷ♇☿כ☺ ─√╘─☿◐ꜙꜞ♥▫≢│⁸ ⅎ┌⁸ ─√╘

─ ╩ ╘╢ 

6.8.4.6  ⱷ♇☿כ☺ ─√╘─☿◐ꜙꜞ♥▫≢│⁸∞╣≢╙ ⅎ╢ ☻ⱦכ◘ ⅎ

┌⁸▬fi☻♃fi♩ⱷ♇☿⁸☺כⱨ□▬ꜟ ─ ⌐≈™≡⁸ ╩ ╢ 

6.8.4.7  ⱷ♇☿כ☺ ─√╘─☿◐ꜙꜞ♥▫≢│⁸ ↕╣≡™╢Ⱡ♇♩꞉כ◒⅛╠─

▪◒☿☻╩ ∆╢⁸╟╡ ⌂ ꜠ⱬꜟ╩ ∆╢ 

6.8.4.8  ⌂ ─╛╡ ╡⌐ ⱷכꜟ╩ ∆╢ ⁸ ╛ ─ ╖╩ ∆

╢ 

≡™⅔⌐☻ⱦכ◘♪►ꜝ◒  6.8.4.9 ⱷ♇☿כ☺ ╩ ∆╢ ⁸∕─ ⌐ ╕╣√

╩ ⌐ ∆╢ ╩⁸◒ꜝ►♪ ⌐ ⇔⁸◒ꜝ►♪ ◒ꜝ►♪◘

─☻ⱦכ ╩ ∆╢ ╩ ╗⁹ ⌐ ∆╢ 

≡™⅔⌐☻ⱦכ◘♪►ꜝ◒ 6.8.4.10 ⱷ♇☿כ☺ ╩ ∆╢ ⁸∕─ ⌐ ╕╣√
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╩ ⌐ ∆╢ ⅜ ⌐ ⇔≡™╢↓≤╩ ⌂≥⌐╟∫≡ ⇔⁸

⌐ ∂≡◒ꜝ►♪ ⌐ ╩ ∆╢ 

6.8.5  業務用情報システム（クラウドサービスの提供にかかわるもの及びクラウドサービスを提供

するものを含む。）の相互接続と関連がある情報を保護するために、個別方針及び手順を策

定し、実施する 

6.8.5.1  ◦☻♥ⱶ⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢ ◦☻♥ⱶ ┘◒ꜝ►

╩☻ⱦכ◘♪ ∆╢ ◦☻♥ⱶ╩ ╘╢ 

6.8.5.2  ◦☻♥ⱶ─ ≤ ⅜№╢ ╩ ∆╢√╘─ ┘ ╩

∆╢√╘─ꜞ☻◒─ ⌐│⁸ ─ ─ ≤ ╩ ⇔≡™╢ ◦☻♥

ⱶ ┘ ◦☻♥ⱶ⌐⅔↑╢ ─−™ ╩ ╘╢ 

6.8.5.3  ◦☻♥ⱶ─ ≤ ⅜№╢ ╩ ∆╢√╘─ ┘ ╩

∆╢√╘─ꜞ☻◒─ ⌐│⁸ ◦☻♥ⱶ⌐⅔↑╢ ─−™ ⅎ┌⁸

│ ─ ⁸ ─ ⁸ⱨ□◒◦Ⱶꜞ─ ⁸ⱷכꜟ─ ⁸ⱷכꜟ

─ ╩ ≤⇔≡ ╘╢ 

6.8.5.4  ◦☻♥ⱶ─ ≤ ⅜№╢ ╩ ∆╢√╘─ ┘ ╩

∆╢√╘─ꜞ☻◒─ ⌐│⁸ ─ ╩ ∆╢√╘─ ┘ ⌂

╩ ≤⇔≡ ╘╢ 

6.8.5.5  ◦☻♥ⱶ╩ ∆╢↓≤─☿◐ꜙꜞ♥▫ ┘ ┼─ ─ ⌐│⁸

◦☻♥ⱶ⅜ ⌂꜠ⱬꜟ─ ╩ ⇔⌂™ ─⁸ ™⌐ ╩ ∆╢

┘ ─ ⅛╠─ ╩ ≤⇔≡ ╘╢ 

6.8.5.6  ◦☻♥ⱶ╩ ∆╢↓≤─☿◐ꜙꜞ♥▫ ┘ ┼─ ─ ⌐│⁸

⌂ ⅎ┌⁸ ⌂ ⌐ ⇔≡™╢ ⅜ ∆╢ ┼─▪◒

☿☻─ ╩ ≤⇔≡ ╘╢ 

6.8.5.7  ◦☻♥ⱶ╩ ∆╢↓≤─☿◐ꜙꜞ♥▫ ┘ ┼─ ─ ⌐│⁸

◦☻♥ⱶ─ ⅜ ↕╣√ ⁸ │ ─ ⁸∕↓⅛╠◦☻♥ⱶ⅜▪

◒☿☻↕╣╢ ⅜№╢ ╩ ≤⇔≡ ╘╢ 

6.8.5.8  ◦☻♥ⱶ╩ ∆╢↓≤─☿◐ꜙꜞ♥▫ ┘ ┼─ ─ ⌐│⁸

─ ⌐ ∆╢▪◒☿☻─⁸ ─ ⌐ ∆╢ ∞↑┼─ ╩ ≤⇔

≡ ╘╢ 

6.8.5.9  ◦☻♥ⱶ╩ ∆╢↓≤─☿◐ꜙꜞ♥▫ ┘ ┼─ ─ ⌐│⁸

─ ─ ⅎ┌⁸ ─ ─√╘⌐⁸ │ ─ ≤⇔≡

⌐ ∫≡™╢ ╩ ≤⇔≡ ╘╢ 

6.8.5.10 ◦☻♥ⱶ─ ≤ ⅜№╢ ╩ ∆╢√╘─ ┘ ╩

∆╢√╘─ꜞ☻◒─ ⌐│⁸◦☻♥ⱶ ─ ─ ┘Ᵽ♇◒▪♇ⱪ╩

≤⇔≡ ╘╢ 

6.8.5.11 ◦☻♥ⱶ─ ≤ ⅜№╢ ╩ ∆╢√╘─ ┘ ╩

∆╢√╘─ꜞ☻◒─ ⌐│⁸ ⌐ ™╢ ⌐≈™≡─ ┘

╘╩ ≤⇔≡ ╘╢ 

6.9 電子商取引サービス 

▫♥ꜞꜙ◐☿─☻ⱦכ◘ ╩▫♥ꜞꜙ◐☿─☻ⱦכ◘╠╣⧵┘ ∫√ ╩ ⌐
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∆╢√╘ 

6.9.1  公衆ネットワークを経由する電子商取引（クラウドサービスの提供にかかわるもの及びクラ

ウドサービスとして提供するものを含む。）に含まれる情報は、不正行為、契約紛争、認可

されていない開示及び改ざんから保護する 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  6.9.1.1 ⌐⅛⅛╦╢ ☻ⱦכ◘♪►ꜝ◒┘

≤⇔≡ ∆╢ ╩ ╘╢ 

6.9.1.2  ⌐ ∆╢☿◐ꜙꜞ♥▫≤⇔≡⁸ ⅜ ∆╢ ╠─ ⌐≈™≡─⁸∕

╣∙╣⅜ ∆╢ ⅎ┌⁸ ─꜠ⱬꜟ╩ ╘╢ 

6.9.1.3  ⌐ ∆╢☿◐ꜙꜞ♥▫≤⇔≡⁸ ─ ⁸ ⌂ ─ │

⌂ ┼─ ╩∞╣⅜ ℮⅛⌐≈™≡─ ⱪ꜡☿☻╩ ⌐∆╢ 

6.9.1.4  ⌐ ∆╢☿◐ꜙꜞ♥▫≤⇔≡⁸ ⇔≡™╢↓≤╩ ⌐ ⌐ ⇔

≡™╢↓≤╩ ⌐∆╢ ╖╩ ∆╢ 

6.9.1.5  ⌐ ∆╢☿◐ꜙꜞ♥▫≤⇔≡⁸ ⌂ ─ ⁸ ┘ ה

─ ≤⁸ ─ ≤⌐ ∆╢ ┘ ⅎ┌⁸ ╖ ⁸

╩ ╘╢ 

6.9.1.6  ⌐ ∆╢☿◐ꜙꜞ♥▫≤⇔≡⁸ ↕╣√ ─ ↨╪↕╣≡™

⌂™↓≤ ⌐≈™≡─⁸ ─꜠ⱬꜟ╩ ╘╢ 

6.9.1.7  ⌐ ∆╢☿◐ꜙꜞ♥▫≤⇔≡⁸ ™⌐ ╩ ♃כ♦╢∆ │ ─

╩ ∆╢ 

6.9.1.8  ⌐ ∆╢☿◐ꜙꜞ♥▫≤⇔≡⁸ ⁸ ™ ⁸ ─№≡

┘⌐ ─ ┘ ╩ ∆╢ 

6.9.1.9  ⌐ ∆╢☿◐ꜙꜞ♥▫≤⇔≡⁸◒ꜝ►♪ ⅛╠ ↕╣√ ™ ╩

∆╢√╘─ ⌂ ─꜠ⱬꜟ╩ ╘╢ 

6.9.1.10 ⌐ ∆╢☿◐ꜙꜞ♥▫≤⇔≡⁸ ╙ ⌂ ™─ ╩ ∆╢ 

6.9.1.11 ⌐ ∆╢☿◐ꜙꜞ♥▫≤⇔≡⁸ ─ ┘ ╩ ∆╢√╘

⌐ ↕╣╢ ─꜠ⱬꜟ╩ ╘╢ 

6.9.1.12 ⌐ ∆╢☿◐ꜙꜞ♥▫≤⇔≡⁸ ─ │ ╩ ∆╢ 

6.9.1.13 ⌐ ∆╢☿◐ꜙꜞ♥▫≤⇔≡⁸ ⌂ ⌐ ∆╢ ╩ ⌐∆╢ 

6.9.1.14 ⌐ ∆╢☿◐ꜙꜞ♥▫≤⇔≡⁸ ─ ╩ ∆╢ 

6.9.1.15 ⌐ ∆╢ ─ │⁸ ─ ⁸ ⌂ ─ │

⌂ ┼─ ╩∞╣⅜ ℮⅛⌐≈™≡─ ⱪ꜡☿☻ ─ ╙ ╘⁸

⇔√ ╩ ⌐ ↑╢ ⌐╟∫≡ ↑∆╢ 

☻ⱦכ◘ 6.9.1.16 ≤ Ⱡ♇♩꞉כ◒ ≤─ ⌐⁸ ╩ ╦∆ 

6.9.1.17 ⇔≡™╢ ◦☻♥ⱶ≢│⁸∕─ ╩◒ꜝ►♪ ⌐ ∆╢ 

6.9.1.18 ⌐ ™╢ ◖fiⱧꜙכ♃⅜ ≈ ⌐ ∆╢ ⌐≈™≡⁸ ┘

─ ⌐ ≤↕╣╢Ⱡ♇♩꞉כ◒ ─☿◐ꜙꜞ♥▫ ─ ⌐≈™≡ ∆

╢ 

6.9.1.19 ⌐⅔↑╢∆═≡─ ⌐ ∆╢꜡◓╩ ⇔ ∆╢ 

6.9.1.20 ⌐⅔™≡⁸ꜞ☻◒╩ ∆╢√╘⌐⁸ ⅛⅞ ┘♦▫☺♃ꜟ ╩

⇔√☿◐ꜙꜞ♥▫╩ ≈ ╩ ∆╢≤⅝│⁸ ↕╣╢ ╩ ∆╢ 
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6.9.2  オンライン取引（クラウドサービスの提供にかかわるもの及びクラウドサービスとして提供

するものを含む。）に含まれる情報は、次の事項を未然に防止するために保護する。 

 ・不完全な通信 

 ・誤った通信経路設定 

 ・認可されていないメッセージの変更 

 ・認可されていない開示 

 ・認可されていない複製又は再生 

6.9.2.1  ○fiꜝ▬fi ─☻ⱦכ◘♪►ꜝ◒⁸│⌐ ⌐⅛⅛╦╢○fiꜝ▬fi ┘◒ꜝ►♪

≡⇔≥☻ⱦכ◘ ∆╢○fiꜝ▬fi ╩ ╘╢ 

6.9.2.2  ○fiꜝ▬fi ─√╘─☿◐ꜙꜞ♥▫≤⇔≡⁸ ⌐⅛⅛╦╢ │ ╩

∆╢ 

6.9.2.3  ○fiꜝ▬fi ─√╘─☿◐ꜙꜞ♥▫≤⇔≡⁸ ─ ₁─ ≢⁸∆═≡─ ─

│ ≢№╡⁸⅛≈⁸ ╩ ≡™╢↓≤╩ ⌐∆╢ ╖╩ ∆╢ 

6.9.2.4  ○fiꜝ▬fi ─√╘─☿◐ꜙꜞ♥▫≤⇔≡⁸ ─ ₁─ ≢⁸∆═≡─ ─

│ ≢№╡⁸ ─ ₁─ ≢─ ⅜ ╩ ∫≡™╢↓≤╩ ⌐∆╢

╖╩ ∆╢ 

6.9.2.5  ○fiꜝ▬fi ─√╘─☿◐ꜙꜞ♥▫≤⇔≡⁸ ─ ₁─ ≢⁸∆═≡─ ⌐

∆╢ ╩ ∫≡™╢↓≤╩ ⌐∆╢ ╖╩ ∆╢ 

6.9.2.6  ○fiꜝ▬fi ─√╘─☿◐ꜙꜞ♥▫≤⇔≡⁸⅛⅛╦╢∆═≡─ ─ ╩

∆╢ 

6.9.2.7  ○fiꜝ▬fi ⌐ ╕╣╢ ╩ ∆╢√╘⌐⁸⅛⅛╦╢∆═≡─ ≢ ╦╣

╢ ⱪ꜡♩◖ꜟ─☿◐ꜙꜞ♥▫╩ ∆╢ 

6.9.2.8  ○fiꜝ▬fi ─√╘─☿◐ꜙꜞ♥▫≤⇔≡⁸ ─ ╩⁸ ⇔≡™╢ ─

ⅎ┌⁸ ─▬fi♩ꜝⱠ♇♩ ⌐ ♃כ♦╢™≡⇔ ≢ ∆╢↓≤⁸

┘▬fi♃כⱠ♇♩⅛╠ ▪◒☿☻ ⌂ ⌐∕╣╠╩ ⇔≡ ⌐↕╠

↕⌂™↓≤╩ ⌐∆╢ ╖╩ ∆╢ 

6.9.2.9  ○fiꜝ▬fi ─√╘─☿◐ꜙꜞ♥▫≤⇔≡⁸ ≢⅝╢ ╩ ⅎ┌⁸♦

▫☺♃ꜟ ┘ │♦▫☺♃ꜟ ─ ה ─ ≢─ ∆╢ ⁸◄

fi♪♠כ◄fi♪─ ┘⌐ │ ⱪ꜡☿☻╩ ∂≡☿◐ꜙꜞ♥▫╩ ⇔⁸

╖ ╗ 

6.9.2.10 ↕╣╢ ─ │⁸○fiꜝ▬fi ─ ∕╣∙╣⌐ ⇔√ꜞ☻◒─꜠ⱬꜟ

⌐ ↕∑╢ 

6.9.2.11 ○fiꜝ▬fi │⁸∕─ ─ ⁸ ⁸ ┘ │ ─ ⌐

⅔↑╢⁸ ⁸ ⁸ ┘ ╩ ∆╢ 

6.9.3  認可されていない変更を防止するために、公開システム（クラウドサービスの提供にかかわ

るもの、クラウドサービスを提供するもの、及びクラウドサービスとして提供するものを含

む。）上で利用可能な情報の完全性を保護する 

6.9.3.1  ◦☻♥ⱶ⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢ ◦☻♥ⱶ⁸◒ꜝ►♪◘כⱦ

☻╩ ∆╢ ◦☻♥ⱶ⁸ ≡⇔≥☻ⱦכ◘♪►ꜝ◒┘ ∆╢ ◦☻♥ⱶ╩ ╘

╢ 
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6.9.3.2  ◦☻♥ⱶ ≢ ≢⅝╢╟℮⌐∆╢⁸ ™꜠ⱬꜟ≢─ ╩ ∆╢♁ⱨ♩►▼

♃כ♦⁸▪ ┘ │⁸ ⌂ ⅎ┌⁸♦▫☺♃ꜟ ≢ ∆╢ 

6.9.3.3  ◦☻♥ⱶ│⁸ ╩ ≢⅝╢╟℮⌐∆╢ ┘ ⌐⁸☿◐ꜙꜞ♥▫ ─

┘ ⌐≈™≡⁸ ∆╢ 

6.9.3.4  ╩ ∆╢ ⌐⁸ ⌂ ─ ⅝╩≤╢ 

6.9.3.5  ⅛╠◦☻♥ⱶ⌐ ↕╣╢∆═≡─ ╩ ⇔⁸ ∆╢ 

6.9.3.6  ◦☻♥ⱶ⌐≈™≡│⁸ ⌐⁸∕╣⅜ ─ⱨ▫כ♪Ᵽ♇◒ ┘

╩ ∆╙─≢№╢ ⌐│⁸ ♃כ♦ ⌐ ∆╢№╠╝╢ ╩ ⇔≡⁸

╩ ∆╢ 

6.9.3.7  ◦☻♥ⱶ⌐≈™≡│⁸ ⌐⁸∕╣⅜ ─ⱨ▫כ♪Ᵽ♇◒ ┘

╩ ∆╙─≢№╢ ⌐│⁸ ◦☻♥ⱶ⌐ ↕╣⁸╕√⁸∕↓≢ ↕╣╢

│⁸ ╩ ∆╢↓≤⌂ↄ⁸ ⁸⅛≈⁸ ⌐ ∆╢ 

6.9.3.8  ◦☻♥ⱶ⌐≈™≡│⁸ ⌐⁸∕╣⅜ ─ⱨ▫כ♪Ᵽ♇◒ ┘

╩ ∆╙─≢№╢ ⌐│⁸ ™⌐ ╩ ∆╢ │⁸ ⁸ ┘ ⇔≡™

╢ ⁸ ∆╢ 

6.9.3.9  ◦☻♥ⱶ⌐≈™≡│⁸ ⌐⁸∕╣⅜ ─ⱨ▫כ♪Ᵽ♇◒ ┘

╩ ∆╙─≢№╢ ⌐│⁸ ◦☻♥ⱶ⌐▪◒☿☻≢⅝≡╙⁸∕─◦☻♥ⱶ⅜

⇔≡™╢Ⱡ♇♩꞉כ◒┼─ ⇔⌂™▪◒☿☻│⁸ ⇔⌂™ 

6.9.3.10 ↕╣≡™╢◦☻♥ⱶ ⅎ┌⁸▬fi♃כⱠ♇♩ ≢▪◒☿☻≢⅝╢►▼Ⱪ◘כⱣ

⌐ ⇔≡™╢ │⁸◦☻♥ⱶ⅜ ↕╣√ ⁸ ⅜ ╦╣≡™╢ │◦☻

♥ⱶ─ ⅜ ∆╢ ─ ⁸ ┘ ╩ ∆╢ 

6.10 監視 

↕╣≡™⌂™ ╩ ∆╢√╘ 

6.10.1 利用者（クラウドサービスの利用者を含む。）の活動、例外処理及びセキュリティ事象を記

録した監査ログを取得し、将来の調査及びアクセス制御の監視を補うために、合意された期

間、保持する。また、クラウドサービスの利用者の活動、例外処理及びセキュリティ事象を

記録した監査ログを取得する機能をクラウド利用者に示し、提供する 

6.10.1.1 ꜡◓⌐│⁸ ─☻ⱦכ◘♪►ꜝ◒ ╩ ╗⁹ ID╩ ╘╢ 

6.10.1.2 ꜡◓⌐│⁸ ⌂ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢ כ◘♪►ꜝ◒┘

ⱦ☻ ─ ╩ ╗⁹ ─ ┘ ⅎ┌⁸꜡◓○fi⁸꜡◓○ⱨ ╩ ╘╢ 

6.10.1.3 ꜡◓⌐│⁸ ⌂ ⌐│⁸ ─☻ⱦכ◘♪►ꜝ◒ ─ ╩

╗⁹ ─ID │ ╩ ╘╢ 

6.10.1.4 ꜡◓⌐│⁸◦☻♥ⱶ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢◦☻♥ⱶ⁸◒ꜝ►♪◘כ

ⱦ☻╩ ∆╢◦☻♥ⱶ ≡⇔≥☻ⱦכ◘♪►ꜝ◒┘ ↕╣╢◦☻♥ⱶ╩ ╗⁹ ┼

─▪◒☿☻─ ┘ ⇔√ ╖─ ╩ ╘╢ 

♃כ♦⁸│⌐◓꜡ 6.10.1.5 ☻ⱦכ◘♪►ꜝ◒ ╩♃כ♦─ ╗⁹ ┘ ─ ┼─▪◒

☿☻─ ┘ ⇔√ ╖─ ╩ ╘╢ 

6.10.1.6 ꜡◓⌐│⁸◦☻♥ⱶ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢◦☻♥ⱶ─ ⁸◒

╩☻ⱦכ◘♪►ꜝ ∆╢◦☻♥ⱶ─ ≡⇔≥☻ⱦכ◘♪►ꜝ◒┘ ↕╣╢◦☻

♥ⱶ─ ╩ ╗⁹ ─ ╩ ╘╢ 
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6.10.1.7 ꜡◓⌐│⁸ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢ ◦☻♥ⱶ │◒ꜝ►♪◘

╩☻ⱦכ ∆╢ ◦☻♥ⱶ─ ⁸ ┘ ╢∆☻☿◒▪⌐☻ⱦכ◘♪►ꜝ◒╢∆

◒ꜝ►♪ ─ ╩ ╗⁹ ─ ╩ ╘╢ 

6.10.1.8 ꜡◓⌐│⁸◦☻♥ⱶꜚכ♥▫ꜞ♥▫ ┘▪ⱪꜞ◔כ◦ꜛfi ─☻ⱦכ◘♪►ꜝ◒

⌐⅛⅛╦╢◦☻♥ⱶꜚכ♥▫ꜞ♥▫ ┘▪ⱪꜞ◔כ◦ꜛfi⁸ ☻ⱦכ◘♪►ꜝ◒⌐┘

≤⇔≡ ↕╣╢◦☻♥ⱶꜚכ♥▫ꜞ♥▫ ┘▪ⱪꜞ◔כ◦ꜛfi╩ ╗⁹ ─ ╩

╘╢ 

6.10.1.9 ꜡◓⌐│⁸▪◒☿☻↕╣√ⱨ□▬ꜟ ◒ꜝ►♪ ─ⱨ□▬ꜟ╩ ╗⁹ ┘▪

◒☿☻─ ╩ ╘╢ 

6.10.1.10 ꜡◓⌐│⁸Ⱡ♇♩꞉כ◒▪♪꜠☻ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢Ⱡ♇♩꞉כ

◒▪♪꜠☻ ≡⇔≥☻ⱦכ◘♪►ꜝ◒┘ ↕╣╢Ⱡ♇♩꞉כ◒▪♪꜠☻╩ ╗⁹

┘ⱪ꜡♩◖ꜟ╩ ╘╢ 

6.10.1.11 ꜡◓⌐│⁸▪◒☿☻ ◦☻♥ⱶ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢▪◒☿☻

◦☻♥ⱶ ≡⇔≥☻ⱦכ◘♪►ꜝ◒┘ ↕╣╢▪◒☿☻ ◦☻♥ⱶ╩ ╗⁹ ⅜

⇔√ ╩ ╘╢ 

6.10.1.12 ꜡◓⌐│⁸ ◦☻♥ⱶ ⌐☻ⱦכ◘♪►ꜝ◒ ∆╢ ◦☻♥ⱶ ┘◒ꜝ►♪◘

≡⇔≥☻ⱦכ ↕╣╢ ◦☻♥ⱶ╩ ╗⁹ ⅎ┌⁸►▫ꜟ☻ ◦☻♥ⱶ⁸

◦☻♥ⱶ ─ ┘ ╩ ╘╢ 

6.10.1.13 ─ ™ ◒ꜝ►♪ ─ ╩ ╗⁹ ╩ ╗ ꜡◓⌐ ⇔≡⁸

⌂ ⅎ┌⁸ ╛▪◒☿☻ ╩ ∆╢ 

6.10.1.14◦☻♥ⱶ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢◦☻♥ⱶ╩ ╗⁹ ─ ⌐│⁸

─ ─꜡◓╩ ⁸ ⁸ │ ∆╢ ╩ ⇔⌂™ 

─☻ⱦכ◘♪►ꜝ◒6.10.1.15 ─ ⁸ ┘☿◐ꜙꜞ♥▫ ╩ ⇔√ ꜡◓

╩ ⇔⁸ ∆╢ ╩◒ꜝ►♪ ⌐ ∆╢ 

☻ⱦכ◘♪►ꜝ◒6.10.1.16 ≢ ↕╣√ ꜡◓│⁸◒ꜝ►♪ ─ ─ ┘▪◒☿

☻ ─ ╩ ℮↓≤╩ ⇔⁸ ∆╢ ╩ ╘╢ 

─☻ⱦכ◘♪►ꜝ◒6.10.1.17 ─ ⁸ ┘☿◐ꜙꜞ♥▫ ╩ ⇔√ ꜡◓⁸

꜡◓─ ⁸ ─♃▬Ⱶfi◓ ┘ ∆╢ ⌐≈™≡⁸◒ꜝ►♪

─☻ⱦכ◘♪►ꜝ◒ ╩ ∆╢ ╩ ╗⁹ ⌐ ∆╢ 

6.10.2 情報処理設備（クラウドサービスの提供にかかわるもの及びクラウドサービスを提供するも

を含む。）の使用状況を監視する手順を確立し、監視活動の結果を定めに従ってレビューす

る。また、クラウドサービスの使用状況を監視する機能を、クラウド利用者に提供する 

6.10.2.1 ₁─ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢ ╩☻ⱦכ◘♪►ꜝ◒┘ ∆╢

╩ ╗⁹ ⌐ ⇔≡ ↕╣╢ ─꜠ⱬꜟ╩⁸ꜞ☻◒▪☿☻ⱷfi♩⌐╟∫≡

∆╢ 

6.10.2.2 ⌐ ≢⅝╢∆═≡─ ⇔√ ╩ ∆╢ 

6.10.2.3 ↕╣≡™╢▪◒☿☻⌐ ⇔≡⁸ ID╩ ∆╢ 

6.10.2.4 ↕╣≡™╢▪◒☿☻⌐ ⇔≡⁸ ⌂ ─ ╩ ∆╢ 

6.10.2.5 ↕╣≡™╢▪◒☿☻⌐ ⇔≡⁸ ─ ╩ ∆╢ 

6.10.2.6 ↕╣≡™╢▪◒☿☻⌐ ⇔≡⁸▪◒☿☻↕╣√ⱨ□▬ꜟ╩ ∆╢ 
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6.10.2.7 ↕╣≡™╢▪◒☿☻⌐ ⇔≡⁸ ↕╣√ⱪ꜡◓ꜝⱶכꜚה♥▫ꜞ♥▫╩ ∆╢ 

6.10.2.8 ∆═≡─ ⌐ ⇔≡⁸ ▪◌►fi♩ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢

◦☻♥ⱶ ╩☻ⱦכ◘♪►ꜝ◒│ ∆╢ ◦☻♥ⱶ─ ▪◌►fi♩╩ ╗⁹ ⅎ

⁸♩כꜟⱣ▬◙⁸כⱤכ☻⁸┌ ─ ╩ ∆╢ 

6.10.2.9 ∆═≡─ ⌐ ⇔≡⁸◦☻♥ⱶ─ ┘ ╩ ∆╢ 

6.10.2.10∆═≡─ ⌐ ⇔≡⁸ ─ ה↑ ⇔╩ ∆╢ 

6.10.2.11 ↕╣≡™⌂™▪◒☿☻─ ╖⌐ ⇔≡⁸ ⇔√ │ ⇔√ ⌐╟╢ ╖╩

∆╢ 

6.10.2.12 ↕╣≡™⌂™▪◒☿☻─ ╖⌐ ⇔≡⁸ ⇔√ │ ♃כ♦⁸√⇔ ┘ ─

⌐ ∆╢ ╖╩ ∆╢ 

6.10.2.13 ↕╣≡™⌂™▪◒☿☻─ ╖⌐ ⇔≡⁸Ⱡ♇♩꞉כ◕─◒כ♩►▼▬ ┘ⱨ□▬▪

☻☿◒▪╢↑⅔⌐ꜟכ◊► ┘∕─ ╩ ∆╢ 

6.10.2.14 ↕╣≡™⌂™▪◒☿☻─ ╖⌐ ⇔≡⁸ ─ ◦☻♥ⱶ⅜ ∆╢ ╩

∆╢ 

6.10.2.15◦☻♥ⱶ─ │ ⌐ ⇔≡⁸◖fi♁כꜟ─ │ⱷ♇☿כ☺╩ ∆╢ 

6.10.2.16◦☻♥ⱶ─ │ ⌐ ⇔≡⁸◦☻♥ⱶ꜡◓─ ╩ ∆╢ 

6.10.2.17◦☻♥ⱶ─ │ ⌐ ⇔≡⁸Ⱡ♇♩꞉כ◒ ─ ╩ ∆╢ 

6.10.2.18◦☻♥ⱶ─ │ ⌐ ⇔≡⁸▪◒☿☻ ◦☻♥ⱶ⅜ ⇔√ ╩ ∆╢ 

6.10.2.19◦☻♥ⱶ─ │ ⌐ ⇔≡⁸◦☻♥ⱶ☿◐ꜙꜞ♥▫─ ┘ ┼─

│ ─ ╖╩ ∆╢ 

6.10.2.20 ─꜠ⱦꜙכ │⁸ ∆╢ꜞ☻◒⌐ ∂≡ ∆╢ 

6.10.2.21 ─꜠ⱦꜙכ ⌐ ∆╢ꜞ☻◒ ≤⇔≡⁸ ─ ╩ ╘

╢ 

6.10.2.22 ─꜠ⱦꜙכ ⌐ ∆╢ꜞ☻◒ ≤⇔≡⁸ ∆╢ ─ ⁸

™⌐ ╩ ∆╢ ™ │ ╩ ╘╢ 

6.10.2.23 ─꜠ⱦꜙכ ⌐ ∆╢ꜞ☻◒ ≤⇔≡⁸◦☻♥ⱶ┼─ ┘

─ ─ ┘⌐ ↕╣√−™ ─ ╩ ╘╢ 

6.10.2.24 ─꜠ⱦꜙכ ⌐ ∆╢ꜞ☻◒ ≤⇔≡⁸◦☻♥ⱶ─ ─

⌐ Ⱡ♇♩꞉כ◒ ╩ ╘╢ 

6.10.2.25 ─꜠ⱦꜙכ ⌐ ∆╢ꜞ☻◒ ≤⇔≡⁸ ↕∑√꜡◓ ╩

╘╢ 

─☻ⱦכ◘♪►ꜝ◒6.10.2.26 ╩◒ꜝ►♪ ⅜ ≢⅝╢ ╩⁸◒ꜝ►♪ ⌐

∆╢ 

6.10.3 ログ機能及びログ情報（クラウドサービスの提供にかかわるもの及びクラウドサービスに含

まれ提供されるものを含む。）は、改ざん及び認可されていないアクセスから保護する 

6.10.3.1 ≤⌂╢꜡◓ ┘꜡◓ ─☻ⱦכ◘♪►ꜝ◒⁸│⌐ ⌐⅛⅛╦╢꜡◓

┘꜡◓ ⌐☻ⱦכ◘♪►ꜝ◒⁸ ╕╣ ↕╣╢꜡◓ ┘꜡◓ ╩ ╘╢ 

6.10.3.2 ↕╣√꜡◓─ⱷ♇☿כ☺ ─ ↕╣≡™⌂™ ⅛╠ ∆╢ 

6.10.3.3 ↕╣≡™⌂™꜡◓ⱨ□▬ꜟ─ │ ⅛╠ ∆╢ 

6.10.3.4 ─ │ ─ ┼─ ⅝╩ ⅝ ↓∆⁸꜡◓ⱨ□▬ꜟ ─
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─ ⅛╠ ∆╢ 

6.10.3.5 ꜡◓ │⁸ ⌐Ᵽכ◘◓꜡─ ⇔⁸ ╛Ᵽכ◘─ ≤│ │ ⌐

∆╢ 

6.10.3.6 ☿◐ꜙꜞ♥▫ ╩ ≤⇔≡ ─ ╩ ∆╢√╘⌐⁸꜡◓ⱨ□▬ꜟ─

╛ ╩ ∆╢ ⌂◦☻♥ⱶꜚכ♥▫ꜞ♥▫ │ ╩ꜟכ♠ ∆╢ 

⌐☻ⱦכ◘♪►ꜝ◒ 6.10.3.7 ╕╣ ↕╣╢꜡◓ ┘꜡◓ ⅜ ↨╪ ┘ ↕╣≡™

⌂™▪◒☿☻⅛╠ ↕╣≡™╢↓≤╩ ⌐∆╢ 

 

6.10.4 システム（クラウドサービスの提供にかかわるもの、クラウドサービスを提供するもの、及

びクラウドサービスとして提供されるものを含む。）の実務管理者及び運用担当者の作業を

記録する。また、クラウドサービスとして提供されるシステムの実務管理者及び運用担当者

の作業を記録する機能をクラウド利用者に示し、提供する 

6.10.4.1 ꜡◓ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢ ꜡◓ ⌐☻ⱦכ◘♪►ꜝ◒┘ ╕╣

↕╣╢ ꜡◓╩ ╗⁹ ⌐│⁸ │ ⇔√╙─ ─ ╩

∆╢ 

6.10.4.2 ꜡◓⌐│⁸ ⌐ ∆╢ ⅎ┌⁸ ∫√ⱨ□▬ꜟ │ ⌐ ∆╢

ⅎ┌⁸ ⇔√ ╡⁸≤∫√ ╩ ∆╢ 

6.10.4.3 ꜡◓⌐│⁸ ⇔√▪◌►fi♩ ┘ │ ╩ ∆╢ 

6.10.4.4 ꜡◓⌐│⁸ ⇔√ⱪ꜡☿☻╩ ∆╢ 

6.10.4.5 ꜡◓⌐│⁸ ╩ ⌐∆╢√╘⁸◒ꜝ►♪ │◒ꜝ►♪ ─

⌂ↄ⁸ ⇔√ ╩ ∆╢ 

6.10.4.6 ◦☻♥ⱶ─ ┘ ─ ꜡◓╩⁸ ╘⌐ ∫≡꜠ⱦꜙכ∆╢ 

6.10.4.7 ◦☻♥ⱶ ┘Ⱡ♇♩꞉כ◒─ ⅜ ╩ ⇔≡ ⇔≡™╢↓≤╩ ∆╢

√╘⌐⁸◦☻♥ⱶ ┘Ⱡ♇♩꞉כ◒─ ─ ⌐№╢ ◦☻♥ⱶ╩

∆╢ 

≡⇔≥☻ⱦכ◘♪►ꜝ◒ 6.10.4.8 ↕╣╢◦☻♥ⱶ─ ┘ ─ ╩

∆╢ ╩⁸◒ꜝ►♪ ⌐ ⇔⁸◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒ ╩

∆╢ ╩ ╗⁹ ⌐ ∆╢ 

6.10.5 障害（クラウドサービスを提供する情報システムの障害及びクラウドサービスの障害を含

む。）のログを取得し、分析し、また、障害に対する適切な処置をとる。また、取得したク

ラウドサービスの障害のログをクラウド利用者に示す機能を提供する 

6.10.5.1 │◦☻♥ⱶⱪ꜡◓ꜝⱶ ◒ꜝ►♪ ╩☻ⱦכ◘♪►ꜝ◒│ ∆╢◦☻

♥ⱶⱪ꜡◓ꜝⱶ╩ ╗⁹ ⅛╠ ↕╣√⁸ │ ◦☻♥ⱶ כ◘♪►ꜝ◒

ⱦ☻╩ ∆╢ │ ◦☻♥ⱶ ─ ⌐ ∆╢ │⁸꜡◓╩ ∆╢ 

6.10.5.2 ↕╣√ ─ ™⌐≈™≡⁸ ⅜ ⌐ ⇔√↓≤╩ ⌐∆╢√╘─

꜡◓─꜠ⱦꜙכ⌐ ∆╢ ⌂ ╩ ∆╢ 

6.10.5.3 ↕╣√ ─ ™⌐≈™≡⁸ ⅜ ╩ ∫≡™⌂™↓≤ ┘ ∆╢

⅜ ⌐ ╩ ╢↓≤╩ ⌐∆╢√╘─ ─꜠ⱦꜙכ⌐ ∆╢ ⌂ ╩

∆╢ 

6.10.5.4 ◦☻♥ⱶ ⅜ ⌂ ◓꜡כꜝ◄⁸│⌐ ─ ╩ ↕∑╢ 
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6.10.5.5 ₁─◦☻♥ⱶ⌐ ↕╣√ ─꜠ⱬꜟ│⁸Ɽⱨ◊כⱴfi☻⅜ ∆╢↓≤╩ ⇔

√ ≢⁸ꜞ☻◒▪☿☻ⱷfi♩⌐ ≠™≡ ∆╢ 

6.10.5.6 ◒ꜝ►♪ ⌐ ─☻ⱦכ◘♪►ꜝ◒⁸╢∆ ─꜡◓─ ╩ ╘╢ 

─☻ⱦכ◘♪►ꜝ◒ 6.10.5.7 ─꜡◓╩⁸◒ꜝ►♪ ⌐ ∆ ╩ ∆╢ 

─☻ⱦכ◘♪►ꜝ◒ 6.10.5.8 ─꜡◓─ ⁸꜡◓─ ⌐≈™≡⁸◒ꜝ►♪ ◒

─☻ⱦכ◘♪►ꜝ ╩ ∆╢ ╩ ╗⁹ ⌐ ∆╢ 

6.10.6 組織又はセキュリティ領域内のすべての情報処理システム（クラウドサービスの提供にかか

わるもの及びクラウドサービスを提供するものを含む。）内のクロックは、合意された正確

な時刻源と同期させる。また、クラウドサービスとして提供される情報システムの同期の仕

組みをクラウド利用者に示す 

6.10.6.1 ◖fiⱧꜙכ♃ │ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢◖fiⱧꜙכ♃ │

╩☻ⱦכ◘♪►ꜝ◒┘ ∆╢◖fiⱧꜙכ♃ │ ╩ ╗⁹ ⌐ ╩

∆◒꜡♇◒ ⅜№╢ ⌐│⁸∕─◒꜡♇◒│⁸ ↕╣√ ⅎ┌⁸

UTC │ ─ ⌐ ╦∑╢ 

6.10.6.2 ◒꜡♇◒─ ⌂ ⅜№╢⅛≥℮⅛╩ ⇔⁸∕╣╩ ∆╢ ╩ ∆╢ 

6.10.6.3 ♃▬ⱶ☻♃fiⱪ╩ ─ ⌐ ∆╢↓≤╩ ⌐∆╢√╘⁸ ─ ⅎ┌⁸

╩ ⌐ ╣⁸ ⌐≈™≡─ ⌐ ≠ↄ ⌂ ╩ ℮ 

6.10.6.4 ◦☻♥ⱶ─ⱴ☻♃◒꜡♇◒≤⇔≡⁸ ─ ⌐ ≠ↄ ≤ ⇔√◒꜡♇

◒╩ ∆╢ 

⌐◒♇꜡◒♃☻Ᵽ╩ⱴכ◘─≡═∆ 6.10.6.5 ↕∑≡⅔ↄ√╘⌐⁸ ⱪ꜡♩◖ꜟ Netw

ork time protocol:NTP ╩ ∆╢ 

╩☻ⱦכ◘♪►ꜝ◒ 6.10.6.6 ∆╢∆═≡─ ◦☻♥ⱶ ─◒꜡♇◒╩⁸ ↕╣√

⌂ ≤ ↕∑╢ ╖╩⁸◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒ ╩ ∆

╢ ╩ ╗⁹ ⌐ ∆╢ 

 

7 アクセス制御 

7.1 アクセス制御に対する業務上の要求事項 

┼─▪◒☿☻╩ ∆╢√╘ 

7.1.1  アクセス制御方針は、アクセス（クラウドサービスの提供にかかわる情報システム、クラウ

ドサービスを提供する情報システム及び提供するクラウドサービスに対するアクセスを含

む。）についての業務上及びセキュリティの要求事項に基づいて確立し、文書化し、レビュ

ーする。また、提供するクラウドサービスに対するアクセス制御機能を、クラウド利用者に

示し、提供する 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐☻☿◒▪  7.1.1.1 ⌐⅛⅛╦╢ ה ┘ ⱪ꜡☿

☻⌐ ╩☻ⱦכ◘♪►ꜝ◒⁸☻☿◒▪╢∆ ∆╢ ה ┘ ⱪ꜡☿

☻⌐ ∆╢▪◒☿☻⁸ ┘⌐ ⌐☻ⱦכ◘♪►ꜝ◒╢∆ ∆╢▪◒☿☻╩ ╘╢ 

7.1.1.2  ↔≤ │ ⌐≥↔ⱪכꜟ◓─ ∆╢▪◒☿☻ ┘▪◒☿☻ ╩⁸▪

◒☿☻ ─ ⌐ ⌐ ∆╢ 

7.1.1.3  ▪◒☿☻ │⁸ ▪◒☿☻ ≤ ▪◒☿☻ ─ ╩ ⇔≡ ≡

╢ 
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☻ⱦכ◘┘  7.1.1.4 ⌐│⁸▪◒☿☻ ⌐ ∆╢ ─ ╩ ⌐

⇔≡ ∆╢ 

7.1.1.5  ▪◒☿☻ ⌐⁸ ₁─ ♁ⱨ♩►▼▪─☿◐ꜙꜞ♥▫ ╩ ∆╢ 

7.1.1.6  ▪◒☿☻ │⁸ ♁ⱨ♩►▼▪⌐⅛⅛╦╢∆═≡─ ┘∕─ ⅜

∆╢ꜞ☻◒─ ╩ ⇔≡ ╘╢ 

7.1.1.7  ▪◒☿☻ ⌐│⁸ ─ ┘▪◒☿☻─ ⌐ ∆╢ ⅎ┌⁸ ╢

⅜№╢ ∞↑⌐ ╠∑╢≤─ ⁸ ─☿◐ꜙꜞ♥▫ ⁸ ─ ╩ ╘

╢ 

7.1.1.8  ▪◒☿☻ │⁸ ⌂╢◦☻♥ⱶ ┘Ⱡ♇♩꞉⁸╢↑⅔⌐◒כ▪◒☿☻ ≤

─ ≤─ ╩ ⇔≡ ╘╢ 

7.1.1.9  ▪◒☿☻ ♃כ♦⁸│⌐ ─☻☿◒▪─┼☻ⱦכ◘│ ⌐ ∆╢ ┘

─ ╩ ∆╢ 

7.1.1.10 ▪◒☿☻ ⌐⁸ ─ ⌂ ⌐ ∆╢ ⌂ ─▪◒☿☻ ⱪ

꜡ⱨ□▬ꜟ╩ ╘╢ 

7.1.1.11 ▪◒☿☻ ⌐⁸ Ⱡ♇♩꞉כ◒ ⅎ┌Ⱪꜝfi♅ ⌂≥⁸ ⌂∆

═≡─ ╩ ⇔≡™╢Ⱡ♇♩꞉כ◒ ⌐⅔↑╢▪◒☿☻ ─ ╩ ╘╢ 

7.1.1.12 ▪◒☿☻ ⌐⁸▪◒☿☻ ⌐⅔↑╢ ─ ⅎ┌⁸▪◒☿☻ ⁸▪◒

☿☻ ⁸▪◒☿☻ ─ ╩ ╘╢ 

7.1.1.13 ▪◒☿☻ ⌐⁸▪◒☿☻ ─ ⌂ ⌐ ∆╢ ╩ ╘╢ 

7.1.1.14 ▪◒☿☻ ⌐⁸▪◒☿☻ ─ ⌂꜠ⱦꜙכ⌐ ∆╢ ╩ ╘╢ 

7.1.1.15 ▪◒☿☻ ⌐⁸▪◒☿☻ ─ ─ ╩ ╘╢ 

⌐☻ⱦכ◘♪►ꜝ◒╢∆ 7.1.1.16 ∆╢◒ꜝ►♪ ─▪◒☿☻╩ ∆╢ ╩⁸◒ꜝ

►♪ ⌐ ∆╢ 

♪►ꜝ◒≡™⅔⌐☻ⱦכ◘♪►ꜝ◒╢∆ 7.1.1.17 ⅜ ⌂▪◒☿ꜟ ⌐≈

™≡⁸◒ꜝ►♪ ⌐ ∆╢ 

7.2 利用者アクセスの管理 

◦☻♥ⱶ┼─⁸ ↕╣√ ─▪◒☿☻╩ ⌐⇔⁸ ↕╣≡™⌂™▪◒☿☻╩

∆╢√╘ 

7.2.1  すべての情報システム（クラウドサービスの提供にかかわる情報システム及びクラウドサー

ビスを提供する情報システムを含む。）及びサービス（クラウドサービスを含む。）へのア

クセスを許可及び無効とするために、利用者（実務管理者及び運用担当者並びにクラウドサ

ービスの利用者を含む。）の登録・登録削除についての正式な手順を備える。また、クラウ

ドサービスの利用者を登録・登録削除する機能及びそれにかかわる情報を、クラウド利用者

に提供する 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  7.2.1.1 ⌐⅛⅛╦╢ ◦☻♥ⱶ ╩☻ⱦכ◘♪►ꜝ◒┘

∆╢ ◦☻♥ⱶ⌐▪◒☿☻∆╢ │ ⁸ ┘⌐ ∆╢◒ꜝ

─☻ⱦכ◘♪►ꜝ◒╢∆☻☿◒▪⌐☻ⱦכ◘♪► ╩ ╘╢ 

7.2.1.2  ─ ה ─√╘─▪◒☿☻ ⌐⁸ ≤ ─ ≤╩

↑∆╢↓≤⁸ ┘ ⅜∕─ ⌐ ╩╙≈↓≤╩ ⌐∆╢⁸ ⌂

ID─ ╩ ╘╢ 
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7.2.1.3  ─ ה ─√╘─▪◒☿☻ ─ⱪIDכꜟ◓⁸⌐ │⁸

│ ─ ≢ ⌂ ⌐∞↑ ⇔⁸ ⇔⁸ ∆╢↓≤╩ ╘╢ 

7.2.1.4  ─ ה ─√╘─▪◒☿☻ ⌐⁸ ⅜ ◦☻♥ⱶ כ◘│

ⱦ☻─ ⌐≈™≡⁸∕─◦☻♥ⱶ─ ⅛╠ ╩ ≡™╢↓≤─ ╩ ╘╢

▪◒☿☻ ⌐≈™≡ ⅛╠ ─ ╩ ↑╢↓≤⅜ ⌂ ╙№╢⁹  

7.2.1.5  ─ ה ─√╘─▪◒☿☻ ⌐⁸ ⇔√▪◒☿☻─꜠ⱬꜟ⅜⁸

─ ⌐ ⇔≡™╢↓≤─ ╩ ╘╢ 

7.2.1.6  ─ ה ─√╘─▪◒☿☻ ⌐⁸ ⇔√▪◒☿☻─꜠ⱬꜟ⅜⁸

─☿◐ꜙꜞ♥▫ ≤ ⇔≡™╢↓≤ ⅎ┌⁸ ─ ⌐ ∆╢

⅔∕╣│⌂™⅛⁹ ─ ╩ ╘╢ 

7.2.1.7  ─ ה ─√╘─▪◒☿☻ ⌐⁸ ⌐ ─▪◒☿☻ ⌐≈

™≡ ⇔√ ╩ ∆╢↓≤╩ ╘╢ 

7.2.1.8  ─ ה ─√╘─▪◒☿☻ ⌐⁸ ⌐ ⅜▪◒☿☻ ╩

⇔≡™╢↓≤╩ ∆ ⌐⁸ ╩ ∆╢↓≤╩ ╘╢ 

7.2.1.9  ─ ה ─√╘─▪◒☿☻ │⁸ ⅜ ⱦכ◘≢╕╢∆

☻ ⅜ ⌐▪◒☿☻↕∑⌂™╟℮⌐∆╢↓≤⅜ ⌐⌂╢╟℮ ╘╢ 

7.2.1.10 ─ ה ─√╘─▪◒☿☻ ╩☻ⱦכ◘⁸⌐ ∆╢√╘⌐

↕╣≡™╢∆═≡─ ─ ⌂ ─ ╩ ╘╢ 

7.2.1.11 ─ ה ─√╘─▪◒☿☻ ⌐⁸ │ ╩ ⇔√ ⁸

│ ⅛╠ ╣√ ─▪◒☿☻ ─ ─ ⁸ ⇔ↄ│ ∆╢↓≤╩ ╘╢ 

7.2.1.12 ─ ה ─√╘─▪◒☿☻ ⌐⁸ ─⌂™ ID ┘▪◌►

fi♩⅜⌂™⅛─ ⌂⁸ ⁸ ┘⁸ │ ∆╢↓≤╩ ╘╢ 

7.2.1.13 ─ ה ─√╘─▪◒☿☻ │⁸ ∆╢ ID╩ ─

⌐ ⇔⌂™↓≤╩ ⌐∆╢╟℮ ╘╢ 

7.2.1.14 ─▪◒☿☻ ╩⁸ ─ ⌐ ≠™≡ ∆╢ ─▪◒☿☻

≤│⁸ ↄ─▪◒☿☻ ╩ ⌂ ▪◒☿☻ ⱪ꜡ⱨ□▬ꜟ≤⇔≡ ⇔√

╙─≢№╢⁹  

─☻ⱦכ◘♪►ꜝ◒ 7.2.1.15 ID─ID╩ ה ∆╢ ╩⁸◒ꜝ►♪ ⌐

∆╢ 

─☻ⱦכ◘♪►ꜝ◒ 7.2.1.16 ─ID╩ ה ∆╢ ⌐≈™≡─ ─ ╩⁸

⌐ ∂≡◒ꜝ►♪ ⌐ ∆╢ 

a) ID─ ה ─  

b) ID─ ה ⌐ ⌂  

c) ─ ─  

d) ◘כⱦ☻─ ≤⇔≡ ID ╩ꜟכ♠ ⇔≡™╢ │⁸ ID ♠

─ꜟכ  
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7.2.2  特権（クラウドサービスの提供にかかわる情報システム、クラウドサービスを提供する情報

システム、及び提供するクラウドサービスにおける特権を含む。）の割当て及び利用は、制

限し、管理する。また、提供するクラウドサービスにおける特権の割当て及び利用を制限し、

管理する機能及びそれにかかわる情報を、クラウド利用者に提供する 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  7.2.2.1 ⌐⅛⅛╦╢ ◦☻♥ⱶ⁸◒ꜝ►♪◘כⱦ☻╩

∆╢ ◦☻♥ⱶ⁸ ┘ ╢↑⅔⌐☻ⱦכ◘♪►ꜝ◒╢∆ ╩ ╘╢ 

7.2.2.2  ↕╣≡™⌂™▪◒☿☻⅛╠─ ⅜ ⌂⁸ ⅜ ─◦☻♥ⱶ≢│⁸ ⌂

ⱪ꜡☿☻⌐╟∫≡ ─ ≡╩ ∆╢ 

7.2.2.3  ─ ≡─ ⌂ ⱪ꜡☿☻≢│⁸ ◦☻♥ⱶ ⅎ┌⁸○Ɑ꜠כ♥▫fi◓

◦☻♥ⱶ⁸♦כ♃ⱬכ☻ ◦☻♥ⱶ⁸ ♁ⱨ♩►▼▪ ⌐ ↕∑√ ┘

╩ ╡ ≡╢ ⅜№╢ ╩ ∆╢ 

7.2.2.4  ─ ≡─ ⌂ ⱪ꜡☿☻≢│⁸ │⁸▪◒☿☻ ⌐ ∫≡⁸ ─

⌐ ∫≡ ∆⌂╦∟⁸ ─ ─ ⅜ ⌐⌂∫√ ⌐ ∫≡⁸

∕─√╘─ ─ ⌐ ™ ╡ ≡╢ 

7.2.2.5  ─ ≡─ ⌂ ⱪ꜡☿☻≢│⁸ ╡ ≡√∆═≡─ ─ ⱪ꜡☿☻╩

∆╢ 

7.2.2.6  ─ ≡─ ⌂ ⱪ꜡☿☻≢│⁸ ╡ ≡√∆═≡─ ─ ╩ ∆╢ 

7.2.2.7  ─ ≡─ ⌂ ⱪ꜡☿☻≢│⁸ │⁸ ⱪ꜡☿☻⅜ ∆╢╕≢ ⇔

⌂™ 

7.2.2.8  ⌐ ∆╢ ─ ⅜ ⌂™╟℮⌐⁸◦☻♥ⱶꜟכ♅fi─ ┘ ╩

∆╢ 

7.2.2.9  ≢─ ╩ ≤⇔⌂™ⱪ꜡◓ꜝⱶ─ ┘ ╩ ∆╢ 

7.2.2.10  │⁸ ─ ⌐ ↕╣╢ ID≤│ ─ ID⌐ ╡ ≡╢ 

╩☻ⱦכ◘♪►ꜝ◒ 7.2.2.11 ∆╢ ◦☻♥ⱶ─ ─ │⁸ ↕╣≡™⌂™ │

≠⅛╣⌂™ ≢⁸ ─ ⅜ ┘◒ꜝ►♪ ─ ⌐ ⇔≡▪◒☿☻⁸

│ ⅜≢⅝⌂™╟℮⌐∆╢ 

╩☻ⱦכ◘♪►ꜝ◒ 7.2.2.12 ∆╢ ◦☻♥ⱶ─ ─ │⁸№╢ ╩ ╘╢↓≤≤⁸

∕─ ╩ ∆╢↓≤≤╩ ∆╢ 

╩☻ⱦכ◘♪►ꜝ◒ 7.2.2.13 ∆╢ ◦☻♥ⱶ─ ─ │⁸ ─⅔∕╣⅜№╢ │⁸

╩ ← ⅎ┌⁸ ─⅛⅛╦╡╩ √∑╢ ─ ╩ ℮ 

╩☻ⱦכ◘♪►ꜝ◒ 7.2.2.14 ∆╢ ◦☻♥ⱶ─ ─ │⁸∕─ ⅜ ≢№╢

⌐│⁸ ─ ⅎ┌⁸ ─ ⁸ ⁸ ⌐╟╢ ╩ ∆╢ 

♪►ꜝ◒ⱦ☻⌐⅔™≡⁸כ◘♪►ꜝ◒╢∆ 7.2.2.15 ⌐ ╩ ∆╢ ⌐│⁸◒ꜝ

►♪ ╢↑⅔⌐☻ⱦכ◘♪►ꜝ◒⅜ ╩ ∆╢ ╩⁸◒ꜝ►♪ ⌐

∆╢ 

 ☻ⱦכ◘♪►ꜝ◒╢∆ 7.2.2.16

⌐⅔™≡⁸◒ꜝ►♪ ╢↑⅔⌐☻ⱦכ◘♪►ꜝ◒⌐ ╩ ∆╢ ╩ ∆╢ ⌐│⁸

─╟℮⌂ ╩⁸◒ꜝ►♪ ⌐ ∆╢ 

a) ◒ꜝ►♪ ─ ─ ┘  

b) ◒ꜝ►♪ ─ ▪◌►fi♩ ─ ה ─  
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c) ◒ꜝ►♪ ─ ▪◌►fi♩ ⌐ ∆╢꜡◓ 

7.2.3  パスワード（クラウドサービスの提供にかかわる情報システム、クラウドサービスを提供す

る情報システム、及び提供するクラウドサービスにおけるパスワードを含む。）の割当ては、

正式な管理プロセスによって管理する。また、提供するクラウドサービスにおけるパスワー

ドの割当てを管理する機能及びその管理プロセスの情報を、クラウド利用者に提供する 

7.2.3.1  Ɽ☻꞉כ◘♪►ꜝ◒⁸│⌐♪כⱦ☻─ ⌐⅛⅛╦╢ ◦☻♥ⱶ⁸◒ꜝ►♪◘כⱦ☻

╩ ∆╢ ◦☻♥ⱶ⁸ ┘ ╩♪כⱦ☻⌐⅔↑╢Ɽ☻꞉כ◘♪►ꜝ◒╢∆ ╘╢ 

7.2.3.2  Ɽ☻꞉כ♪─ ≡─ ⌂ ⱪ꜡☿☻≢│⁸Ɽ☻꞉כ♪─ ≡│⁸ ─Ɽ☻꞉

╩♪כ ⌐ ≈ ─ ┼─ ╩⁸ ⌐ ∆╢ ↓─ │⁸

─ ⌐ ╘≡╙╟™  

7.2.3.3  Ɽ☻꞉כ♪─ ≡─ ⌂ ⱪ꜡☿☻≢│⁸◓ꜟכⱪ─Ɽ☻꞉כꜟ◓│♪כⱪ─ⱷ

fiⱣ ∞↑─ ⌐ ≈ ─ ┼─ ╩⁸ ⌐ ∆╢ ↓─ │⁸

─ ⌐ ╘≡╙╟™  

7.2.3.4  Ɽ☻꞉כ♪─ ≡─ ⌂ ⱪ꜡☿☻≢│⁸ ⌐ ≢ ∫√Ɽ☻꞉כ♪╩

∆╢↓≤╩ ╘╢ ⁸ ⌐⁸ ∟⌐ ⇔⌂↑╣┌⌂╠⌂™☿◐ꜙꜞ♥▫╩ ∫

√ Ɽ☻꞉כ♪╩ ∆╢ 

7.2.3.5  Ɽ☻꞉כ♪─ ≡─ ⌂ ⱪ꜡☿☻≢│⁸ ⁸ │ ─Ɽ☻꞉כ♪╩

∆╢ ⌐ ─ ╩ ∆╢ ╩ ∆╢ 

7.2.3.6  Ɽ☻꞉כ♪─ ≡─ ⌂ ⱪ꜡☿☻≢│⁸ Ɽ☻꞉כ♪│☿◐ꜙꜞ♥▫╩ ∫√

≢ ⌐ ⇔⁸ ╩ ⇔≡ ∆↓≤ │ ↕╣≡™⌂™ ⇔≡™⌂

™ ⱷכꜟⱷ♇☿כ☺╩ ∆╢↓≤│ ↑╢ 

7.2.3.7  Ɽ☻꞉כ♪─ ≡─ ⌂ ⱪ꜡☿☻≢│⁸ Ɽ☻꞉כ♪│ ⌐ ⇔≡

≤⇔⁸ ↕╣⌂™╙─≤∆╢ 

7.2.3.8  Ɽ☻꞉כ♪─ ≡─ ⌂ ⱪ꜡☿☻≢│⁸ ⌐⁸Ɽ☻꞉כ♪─ ╩ ↕

∑╢ 

7.2.3.9  Ɽ☻꞉כ♪─ ≡─ ⌂ ⱪ꜡☿☻≢│⁸Ɽ☻꞉⁸│♪כ ↕╣≡™⌂™

≢│ ⇔≡◖fiⱧꜙכ♃◦☻♥ⱶ ⌐ ⇔⌂™ 

7.2.3.10 Ɽ☻꞉כ♪─ ≡─ ⌂ ⱪ꜡☿☻≢│⁸ⱬfi♄⅜№╠⅛∂╘ ⇔√Ɽ☻꞉כ

♪│⁸◦☻♥ⱶ │♁ⱨ♩►▼▪◄▪─▬fi☻♩כꜟ ⌐ ∆╢ 

7.2.3.11 Ɽ☻꞉כ♪╩ ≡╢ ⌐⁸Ɽ☻꞉כ♪─ ╩ ∆╢ ╖╩ ∆╢ 

7.2.3.12 Ɽ☻꞉כ♪─ ╩ ∆╢ 

─♪כⱦ☻⌐⅔↑╢Ɽ☻꞉כ◘♪►ꜝ◒╢∆ 7.2.3.13 ≡╩ ∆╢ ╩⁸◒ꜝ►♪

⌐ ∆╢ 

─♪כⱦ☻⌐⅔↑╢Ɽ☻꞉כ◘♪►ꜝ◒╢∆ 7.2.3.14 ≡╩ ∆╢ ⌐≈™≡⁸ ─

╟℮⌂ ⱪ꜡☿☻─ ╩⁸◒ꜝ►♪ ⌐ ∆╢ 

a) Ɽ☻꞉כ♪─ ┘ ─  

b) Ɽ☻꞉כ♪ ≡⌐⅔↑╢ ┘ ─ ╖ ⅎ┌ ╩ ™√

⌂≥  

7.2.4  管理者は、正式なプロセスを使用して、利用者（クラウドサービスの提供にかかわる情報シ

ステム及びクラウドサービスを提供する情報システムにアクセスする実務管理者又は運用担
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当者を含む。）のアクセス権を定められた間隔でレビューする。また、クラウドサービスの

利用者のアクセス権をレビューする機能を、クラウド利用者に提供する。 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  7.2.4.1 ⌐⅛⅛╦╢ ◦☻♥ⱶ ╩☻ⱦכ◘♪►ꜝ◒┘

∆╢ ◦☻♥ⱶ⌐▪◒☿☻∆╢ │ ╩ ╘╢ 

7.2.4.2  ─▪◒☿☻ │⁸ ⌂ ⅎ┌⁸6⅛ ≢ ∆ 

7.2.4.3  ─▪◒☿☻ │⁸ ╠⅛─ ⅎ┌⁸ ⁸ ⁸ ⅜№∫√ ⌐

∆ 

7.2.4.4  ▪◒☿☻ ─ │⁸ ─▪◒☿☻ ╟╡ ⌂ ≢ ⅎ┌⁸3⅛

≢꜠ⱦꜙכ∆╢ 

7.2.4.5  ─ ≡╩ ⌐ ⇔≡⁸ ↕╣≡™⌂™ ⅜ ↕╣≡⌂™↓≤╩

⌐∆╢ 

7.2.4.6  ▪◌►fi♩╩ ∆╢ │⁸ ⌂꜠ⱦꜙכ─√╘⌐ ꜡◓╩ ╢ 

─☻ⱦכ◘♪►ꜝ◒  7.2.4.7 ─▪◒☿☻ ╩꜠ⱦꜙכ∆╢ ╩⁸◒ꜝ►♪ ⌐

∆╢ 

7.3 利用者の責任 

↕╣≡™⌂™ ─▪◒☿☻ ┘⌐ ┘ ─ │ ╩ ∆╢√

╘ 

7.3.1  パスワードの選択及び利用時に、正しいセキュリティ慣行に従うことを、利用者（クラウド

サービスの提供にかかわる情報システム及びクラウドサービスを提供する情報システムの実

務管理者又は運用担当者、並びに提供するクラウドサービスの利用者を含む。）に要求する 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  7.3.1.1 ⌐⅛⅛╦╢ ◦☻♥ⱶ ╩☻ⱦכ◘♪►ꜝ◒┘

∆╢ ◦☻♥ⱶ─ │ ⁸ ┘⌐ ☻ⱦכ◘♪►ꜝ◒╢∆

⌐─ ╩ ╘╢ 

7.3.1.2  ∆═≡─ ⌐⁸Ɽ☻꞉כ♪╩ ⌐⇔≡⅔ↄ╟℮ ∆╢ 

7.3.1.3  ∆═≡─ ⌐⁸Ɽ☻꞉כ♪╩ ⇔≡ ⇔⌂™╟℮ ∆╢ ⅎ┌⁸ ⁸♁ⱨ

♩►▼▪─ⱨ□▬ꜟ │ ─♦Ᵽ▬☻┼─ ⁹√∞⇔⁸ ⅜☿◐ꜙꜞ♥▫╩

⇔≡ ↕╣⁸ ⅜ ↕╣≡™╢ ⌐│⁸∕─ ╡≢│⌂™⁹  

7.3.1.4  ∆═≡─ ⌐⁸◦☻♥ⱶ │Ɽ☻꞉כ♪⌐ ∆╢ ─ ⅜ ╠╣╢ ⌐│⁸

Ɽ☻꞉כ♪╩ ∆╢╟℮ ∆╢ 

7.3.1.5  ∆═≡─ ⌐⁸ ⌂ ╩╙≈ ─ ™Ɽ☻꞉כ♪╩ ∆╢╟℮ ∆

╢ ─ ™Ɽ☻꞉⁸│≥♪כ ─ ╩ √∆╙─≢№╢⁹ᵑ ⅎ╛∆™⁸ᵒ ⅎ┌⁸

⁸ ⁸ ⌂≥⁸ ─ ⅛╠ ─ ⅜ ⌐ ≢⅝╢ │ ╠

╣╢ ⌐ ≠⅛⌂™⁸ᵓ ⌐ ╕╣╢ ⅛╠ ╡ ∫≡⅔╠∏⁸ ⌐−™

≢⌂™⁸ᵔ ╩ ⌡√∞↑⁸ ∞↑⁸ │▪ꜟⱨ□ⱬ♇♩∞↑─ ≢⌂™  

7.3.1.6  ∆═≡─ ⌐⁸Ɽ☻꞉⁸│♪כ ⌂ ≢⁸ │▪◒☿☻ ⌐ ≠™≡

∆╢╟℮ ∆╢ 

7.3.1.7  ╩ ⇔√ ⌐⁸ ▪◌►fi♩─Ɽ☻꞉⁸│♪כ ─Ɽ☻꞉כ♪╟╡

⌐ ∆╢╟℮ ∆╢ 

7.3.1.8  ∆═≡─ ⌐⁸ ™Ɽ☻꞉כ♪╩ ⇔√╡⁸ ↕∑≡ ⇔√╡⇔⌂™╟℮

∆╢ 
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7.3.1.9  Ɽ☻꞉כ♪╩ ∆╢ ⁸∆═≡─ ⌐⁸ ─꜡◓○fi ≢ ∆╢╟℮

∆╢ 

7.3.1.10 ∆═≡─ ⌐⁸ ꜡◓○fiⱪ꜡☿☻⌐Ɽ☻꞉כ♪╩ ╘⌂™ ⅎ┌ⱴ◒꜡ │

╩♪כⱤ☻꞉⌐כ◐ ↕∑⌂™ ╟℮ ∆╢ 

7.3.1.11 ∆═≡─ ⌐⁸ ─Ɽ☻꞉כ♪╩ ⇔⌂™╟℮ ∆╢ 

7.3.1.12 ∆═≡─ ⌐⁸ ─ ≤ ─ ⌐ ∂Ɽ☻꞉כ♪╩ ⇔⌂

™╟℮ ∆╢ 

7.3.1.13 │ ⇔√Ɽ☻꞉כ♪╩ ℮Ⱬꜟⱪ♦☻◒◦☻♥ⱶ│⁸Ɽ☻꞉כ♪◦☻♥ⱶ┼─

─ ⌐⌂╢ ╙№╢√╘⁸ ╛ ⅝⌂≥─ ⌐│ ⌂

╩ ℮ 

7.3.1.14 ⅜ ⱦ☻⁸◦☻♥ⱶכ◘─ │ⱪꜝ♇♩ⱨ◊כⱶ⌐▪◒☿☻∆╢ ⅜№∫≡⁸

─Ɽ☻꞉כ♪╩ ∆╢↓≤⅜ ↕╣╢ ⱦ☻⁸◦☻♥ⱶכ◘─╣∙╣⧵⁸

│ⱪꜝ♇♩ⱨ◊כⱶ─ ≢ ⇔√Ɽ☻꞉כ♪⌐ ∆╢ ⌂ ⅜ ⇔≡™╢↓≤

╩ ⌐ ⇔≡™╢≤⅝│⁸ ≈─ ─ ™Ɽ☻꞉כ♪╩ ™≡╙╟™↓≤╩

⌐ ∆╢ 

7.3.2  利用者（クラウドサービスの提供にかかわる情報システム及びクラウドサービスを提供する

情報システムの実務管理者又は運用担当者を含む。）は、無人状態にある装置が適切な保護

対策を備えていることを確実にする 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  7.3.2.1 ⌐⅛⅛╦╢ ◦☻♥ⱶ ╩☻ⱦכ◘♪►ꜝ◒┘

∆╢ ◦☻♥ⱶ─ │ ╩ ╘╢ 

7.3.2.2  ⌐№╢ ─ ╩ ∆╢ ≤ ⌐⁸∕─ ╩ ∆╢√╘─☿◐ꜙ

ꜞ♥▫ ┘ ⌐≈™≡╙⁸∆═≡─ ⌐ ↕∑╢ 

7.3.2.3  ⌐⁸ ⇔≡™√ ⅜ ╦∫√ ≢⁸ ╩ ╢╟℮ ∆╢ √∞⇔⁸

ⅎ┌⁸Ɽ☻꞉כ♪⌐╟∫≡ ─≤⌂Ᵽכ☿fiכꜞ◒☻√╣↕ ⌂꜡♇◒ ⌐╟∫

≡ ↕╣≡™╢ │∕─ ╡≢│⌂™  

7.3.2.4  ⌐⁸ ⅜ ⇔√╠⁸│╪ ◖fiⱧꜙכ◘⁸♃כⱣ ┘○ⱨ▫☻─Ɽכ♁

♫ꜟ◖fiⱧꜙכ♃╩꜡◓○ⱨ∆╢╟℮ ∆╢ Ɽכ♁♫ꜟ◖fiⱧꜙכ♃ │

─ ╩ ╢∞↑≢ ╕∑⌂™⁹  

7.3.2.5  ⌐⁸Ɽכ♁♫ꜟ◖fiⱧꜙכ♃ │ ╩ ⇔≡™⌂™ ◒♇꜡כ◐⁸ │

─ ⅎ┌Ɽ☻꞉כ♪▪◒☿☻ ⌐╟∫≡⁸ ↕╣≡™⌂™ ⅛╠ ∆

╢╟℮ ∆╢ 

7.3.3  書類及び取外し可能な記憶媒体（クラウド利用者の情報又はクラウドサービスの提供にかか

わる情報が記録されたものを含む。）に対するクリアデスク方針並びに情報処理設備（クラ

ウドサービスの提供にかかわるものを含む。）に対するクリアスクリーン方針を適用する*4  

fiכꜞ◒☻▪ꜞ◒ה◒☻♦▪ꜞ◒  7.3.3.1 │⁸ ─ ⁸ ┘ ─ ┘

⌐ ─ ⅎ╢∕╣╠⌐ ∆╢ꜞ☻◒ ┘ ╩ ⇔≡ ╘╢ 

7.3.3.2  ™⌐ ╩ ∆╢ │ ⌂ ◒ꜝ►♪ ─ ⱦכ◘♪►ꜝ◒│

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                         
*4 ◒ꜞ▪♦☻◒│⁸ ⌐ ╩ fi│⁸כꜞ◒☻▪ꜞ◒⁸√╕⁹╢№≢≥↓™⌂⇔ ⌐fiכꜞ◒☻╩ ⇔√╕╕

⇔⌂™↓≤≢№╢⁹ 
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☻─ ⌐⅛⅛╦╢ ╩ ╗⁹ ╩ ╗ ┘ │⁸ ─⌂™ ⁸

⌐○ⱨ▫☻⌐∞╣╙™⌂™≤⅝⌐│⁸ ⇔≡ ⌐│ ⇔ↄ│ │☿

◐ꜙꜞ♥▫╩ ⅎ√ ─ ─ ⌐ ∆╢ 

7.3.3.3  ◖fiⱧꜙכ♃ ┘ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢◖fiⱧꜙכ♃ ┘ ╩

╗⁹ │⁸ ⌐│⁸꜡◓○ⱨ ⌐⇔≡⅔ↄ⁸ │Ɽ☻꞉כ♩⁸♪כ◒fi ⇔ↄ│

─ ≢ fiכꜞ◒☻√╣↕ ◒♇꜡─♪כⱲכ◐┘ ⌐╟∫≡

∆╢ 

7.3.3.4  ◖fiⱧꜙכ♃ ┘ ─☻ⱦכ◘♪►ꜝ◒ ⌐⅛⅛╦╢◖fiⱧꜙכ♃ ┘ ╩

╗⁹ │⁸ ⇔⌂™≤⅝│⁸ ⁸Ɽ☻꞉כ♪ │ ─ ⌐╟∫≡ ∆╢ 

7.3.3.5  ─ ┘ ─ⱨ□◒◦Ⱶꜞ ╩ ∆╢ 

7.3.3.6  ◖Ⱨכ ┘☻◐ꜗ♫╛♦☺♃ꜟ◌ⱷꜝ⌂≥∕─ ─ ─ │ ↕╣≡

™╢ ╩ ⅝⁸ ∆╢ 

7.3.3.7  ™⌐ ╩ ∆╢ │ ™ ◒ꜝ►♪ ─ כ◘♪►ꜝ◒│

ⱦ☻─ ⌐⅛⅛╦╢ ╩ ╗⁹ ╩ ╗ ╩ ⇔√ │⁸ⱪꜞfi♃⅛╠

╡ ∆ 

7.4 ネットワークのアクセス制御 

 Ⱡ♇♩꞉כ◒╩ ─┼☻ⱦכ◘√⇔ ↕╣≡™⌂™▪◒☿☻╩ ∆╢√╘ 

7.4.1  利用することを特別に認可したサービスへのアクセス（クラウドサービスの提供にかかわる

情報システムへのアクセス、クラウドサービスを提供する情報システムへのアクセス及び提

供するクラウドサービスへのアクセスを含む。）だけを、利用者（クラウドサービスの提供

にかかわる情報システム及びクラウドサービスを提供する情報システムにアクセスする実務

管理者又は運用担当者、並びに提供するクラウドサービスにアクセスするクラウドサービス

の利用者を含む。）に提供する。また、提供するクラウドサービスの利用の管理に関わる情

報を、クラウド利用者に提供する 

7.4.1.1  Ⱡ♇♩꞉כ◒ ┘Ⱡ♇♩꞉כ◘◒כⱦ☻─ ⌐ ∆╢ │⁸▪◒☿☻⅜ ↕╣╢Ⱡ

♇♩꞉כ◒ ┘Ⱡ♇♩꞉כ◘◒כⱦ☻╩ ⌐∆╢ 

7.4.1.2  Ⱡ♇♩꞉כ◒ ┘Ⱡ♇♩꞉כ◘◒כⱦ☻⌐╟∫≡▪◒☿☻↕╣╢ ⌐│⁸◒ꜝ►♪◘

─☻ⱦכ ⌐⅛⅛╦╢ ◦☻♥ⱶ┼⁸◒ꜝ►♪◘כⱦ☻╩ ∆╢ ◦☻♥ⱶ

╩☻ⱦכ◘♪►ꜝ◒┘ ╘╢ 

7.4.1.3  Ⱡ♇♩꞉כ◒ ┘Ⱡ♇♩꞉כ◘◒כⱦ☻─ ⌐ ∆╢ │⁸∞╣⅜≥─Ⱡ♇♩꞉כ

◒ ┘Ⱡ♇♩꞉כ◘◒כⱦ☻┼─▪◒☿☻⅜ ↕╣╢⅛╩ ╘╢√╘─ ╩

⌐∆╢ 

7.4.1.4  Ⱡ♇♩꞉כ◒ ┘Ⱡ♇♩꞉כ◘◒כⱦ☻─ ⌐ ∆╢ │⁸Ⱡ♇♩꞉כ◒ ┘

Ⱡ♇♩꞉כ◘◒כⱦ☻┼─▪◒☿☻╩ ∆╢√╘─ ⅛╠─ ┘

╩ ⌐∆╢ 

7.4.1.5  Ⱡ♇♩꞉כ◒ ┘Ⱡ♇♩꞉כ◘◒כⱦ☻─ ⌐ ∆╢ │⁸Ⱡ♇♩꞉כ◒ ┘Ⱡ♇

♩꞉כ◘◒כⱦ☻┼─▪◒☿☻⌐ ↕╣╢ ⅎ┌⁸▬fi♃כⱠ♇♩◘כⱦ☻

│ ◦☻♥ⱶ┼─♄▬ꜘꜟ▪♇ⱪ ╩ ∆╢√╘─ ╩ ⌐∆╢ 

7.4.1.6  Ⱡ♇♩꞉כ◘◒כⱦ☻─ ⌐ ∆╢ │⁸ ─▪◒☿☻ ≤ ↕∑╢ 

7.4.1.7  Ⱡ♇♩꞉כ◘◒כⱦ☻─ ⌐ ∆╢ ╩◒ꜝ►♪ ⅜ ≢⅝╢╟℮⁸ ∆
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─☻ⱦכ◘♪►ꜝ◒╢ ─ ⌐⅛⅛╦╢ ─ ┘∕─ ╩⁸◒ꜝ►♪

⌐ ∆╢ 

7.4.2  遠隔利用者（クラウドサービスの提供にかかわる情報システム及びクラウドサービスを提供

する情報システムにアクセスする実務管理者又は運用担当者、並びに提供するクラウドサー

ビスにアクセスするクラウドサービスの利用者を含む。）のアクセスを管理するために、適

切な認証方法を利用する。また、クラウドサービスへのアクセス方法に応じた認証方法をク

ラウド利用者に示し、提供する 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  7.4.2.1 ⌐⅛⅛╦╢ ◦☻♥ⱶ ⱦכ◘♪►ꜝ◒┘

☻╩ ∆╢ ◦☻♥ⱶ⌐▪◒☿☻∆╢ │ ⁸ ┘⌐ ∆╢

─☻ⱦכ◘♪►ꜝ◒╢∆☻☿◒▪⌐☻ⱦכ◘♪►ꜝ◒ ╩ ╘╢ 

7.4.2.2  ─ │⁸ ⌐ ≠ↄ ⁸Ɫכ♩▪▼►♪כ◒fi⁸♅ꜗ꜠fi☺ ꜠☻ⱳ

fi☻הⱪ꜡♩◖ꜟ⌂≥─Ɽ☻꞉כ♪╟╡╙⌂╡∆╕⇔⌐ ™ ╩ ™≡ ∆╢ ↓

─╟℮⌂ ╩ ⇔√ ⌂ │⁸ ₁─ VPN fiꜛ◦כꜙꜞ♁

⌐ ╢↓≤⅜≢⅝╢⁹ ╙⁸ ─ ⌐ ℮↓≤⅜≢⅝╢⁹  

7.4.2.3  ╩ ™╢ ⁸ ↕╣≡™⌂™ ┘ ╕⇔ↄ⌂™ ⅛╠⁸ ─

╩ ─◒♇Ᵽꜟכ◖╘√╢∆ ┘ ⅎ┌⁸◖כꜟⱣ♇◒⸗♦ⱶ

─ ⁸ ≢─ ╩ ∆╢ 

─◒♇Ᵽꜟכ◖  7.4.2.4 ┘ ╩ ™╢≤⅝⁸ │⁸ ╩╙≈Ⱡ♇♩꞉כ◘◒כ

ⱦ☻╩ ™⌂™⁹╙⇔⁸ ╩╙≈Ⱡ♇♩꞉כ◘◒כⱦ☻─ ┘ ╩ ™╢

│⁸ ⌐⅛⅛╦╢ ╩ ↑╢√╘⌐⁸↓─ ─ ╩ ∆╢ 

─◒♇Ᵽꜟכ◖  7.4.2.5 ┘ ╩ Ᵽ♇◒ⱪ꜡☿☻≢│⁸ꜟכ◖⁸⅝≥╢™ ─

╩ ≢ ⌐ ℮ 

─◒♇Ᵽꜟכ◖  7.4.2.6 ┘ ╩ ≡™⅔⌐☻☿꜡Ᵽ♇◒ⱪꜟכ◖⁸⅝≥╢™ ─

⅜ ⌐ ↕╣╢╟℮⁸ ┘ ╩ ⌐ ∆╢ 

7.4.2.7  Ⱡ♇♩꞉כ◒╩ ∆╢ │⁸Ⱡ♇♩꞉כ◒♩ꜝⱨ▫♇◒─ ↕╣⌂™

┘ ─ ⅜ ∆╢─≢⁸ ─ ╩ ∆╢ 

7.4.2.8  ⅛╠─ ─꜡◓ ꜡◓ ┘ ꜡◓ ╩ ∆╢ 

╩▫♥ꜞꜙ◐☿⅜ⱪכꜟ◓─  7.4.2.9 ∫√ ◖fiⱧꜙכ♃ ⌐ ∆╢≤⅝⁸

╩ⱪכꜟ◓─⧵ ∆╢√╘─ ≤⇔≡ⱡכ♪ ╩ ∆╢ │⁸

ⅎ┌⁸ ⌐ ≠ↄ╙─ ╩ ™√ ╩ ™╢ 

─┼☻ⱦכ◘♪►ꜝ◒ 7.4.2.10 ⌐ ∂√ ─☻ⱦכ◘♪►ꜝ◒⁸╩ ⌐

∆╢ 

─┼☻ⱦכ◘♪►ꜝ◒ 7.4.2.11 ⌐ ∂√ ⌐≈™≡⁸◒ꜝ►♪ ◒ꜝ►♪

─☻ⱦכ◘ ╩ ∆╢ ╩ ╗⁹ ⌐ ∆╢ 

7.4.3  特定の場所及び装置からの接続（クラウドサービスの提供にかかわるネットワークへの接続、

クラウドサービスを提供するネットワークへの接続及びクラウドサービスに含まれ提供され

るネットワークへの接続を含む。）を認証するための手段として、自動の装置識別を考慮す

る 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  7.4.3.1 ⌐⅛⅛╦╢Ⱡ♇♩꞉כ◒┼─ ⱦכ◘♪►ꜝ◒⁸

☻╩ ∆╢Ⱡ♇♩꞉כ◒┼─ ⌐☻ⱦכ◘♪►ꜝ◒┘ ╕╣ ↕╣╢Ⱡ♇♩꞉
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─┼◒כ ╩ ╘╢ 

7.4.3.2  ≈ ─Ⱡ♇♩꞉כ◒⅜ ⇔≡⁸ ⌐∕╣╠─Ⱡ♇♩꞉כ◒─ ™ ⅜ ⌂

╢ ⌐│⁸ ⌐ ↕╣√ │ ⇔√ ⌐╟╡⁸∕─ ⅜≥─Ⱡ♇♩꞉כ

◒┼─ ╩ ↕╣≡™╢⅛╩ ⌐∆╢ 

7.4.3.3  ─☿◐ꜙꜞ♥▫╩ ∆╢√╘⌐⁸ ⌐ ∂≡ ─ ⌂ ╩

∆╢ 

7.4.3.4  ⌐ ∂≡⁸ ─ ⌐ ⇔≡⁸ ─ ⅎ┌⁸ ╛IC 

♅♇ⱪ⌂≥╩ ⇔√ ⌂≥ ╩ ∆╢ 

7.4.4  診断用及び環境設定用ポート（クラウドサービスの提供にかかわる情報システム、クラウド

サービスを提供する情報システム、及び提供するクラウドサービスにおけるポートを含む。）

への物理的及び論理的なアクセスは、制御する。また、クラウドサービスにおいて提供する

診断用及び環境設定用ポートは、クラウド利用者に示す 

7.4.4.1  ┘ ─ⱳכ◘♪►ꜝ◒⁸│⌐♩כⱦ☻─ ⌐⅛⅛╦╢ ◦☻

♥ⱶ⁸◒ꜝ►♪◘כⱦ☻╩ ∆╢ ◦☻♥ⱶ⁸ ┘ ⅔⌐☻ⱦכ◘♪►ꜝ◒╢∆

↑╢ⱳכ♩╩ ╘╢ 

7.4.4.2  ┘ ─ⱳכ♩┼─▪◒☿☻⌐ ∆╢ ≤⇔≡⁸

┘ ─Ⱡ♇♩꞉כ◒╩ ─Ⱡ♇♩꞉כ◒⅛╠ │ ⌐ ∆╢ 

7.4.4.3  ┘ ─ⱳכ♩┼─▪◒☿☻⌐ ∆╢ ≤⇔≡⁸ ╩ ∆

╢ 

7.4.4.4  ┘ ─ⱳכ♩┼─▪◒☿☻⌐ ∆╢ ≤⇔≡⁸ⱳכ♩┼─

⌂▪◒☿☻╩ ∆╢◘ⱳכ♩ ╩ ∆╢ 

7.4.4.5  ◖fiⱧꜙכ♃ │Ⱡ♇♩꞉כ◒ ⌐ ♩כⱦ☻⁸ⱳכ◘√╣↕ ┘ ─ ≢⁸

⌐ ⌐ ≢⌂™╙─│⁸ ⇔⌂™╟℮⌐∆╢⅛⁸ │ ∆╢ 

7.4.4.6  Ɫכ♪►▼▪ ┘♁ⱨ♩►▼▪─◘ⱳכ♩ ⌐│⁸ ≤─ ≢ ≢⅝√

⌐∞↑⁸ ┘ ─ⱳכ♩┼─▪◒☿☻╩ ⌐∆╢↓≤╩ ⌐∆

╢↓≤╩ ╘╢ 

╩☻ⱦכ◘♪►ꜝ◒  7.4.4.7 ≤⇔√ ┘ ─ⱳכ◘⁸╩♩כⱦ☻≤⇔≡

∆╢ ⁸◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒ ╩ ∆╢ ╩ ╗⁹ ⌐↓

╣╩ ∆╢ 

7.4.5  情報サービス、利用者及び情報システムは、ネットワーク（クラウドサービスの提供にかか

わるもの、クラウドサービスを提供するもの、及びクラウドサービスに含まれ提供されるも

のを含む。）上、グループごとに分割する 

7.4.5.1  Ⱡ♇♩꞉כ◘♪►ꜝ◒⁸│⌐◒כⱦ☻─ ⌐⅛⅛╦╢Ⱡ♇♩꞉כ◘♪►ꜝ◒⁸◒כⱦ

☻╩ ∆╢Ⱡ♇♩꞉⁸◒כ ⌐☻ⱦכ◘♪►ꜝ◒┘ ╕╣ ↕╣╢Ⱡ♇♩꞉כ◒╩

╘╢ 

7.4.5.2  Ⱡ♇♩꞉כ◒ ⌐│⁸ ⱴ◦fi≤ ⱴ◦fi─ ╩≈⌂← ─Ⱡ

♇♩꞉כ◒ ╩ ╘╢ 

7.4.5.3  ⌂Ⱡ♇♩꞉כ◒─☿◐ꜙꜞ♥▫╩ ∆╢√╘⌐⁸ ⌐ ∂≡Ⱡ♇♩꞉כ◒╩

≈⅛─ Ⱡ♇♩꞉כ◒ ⅎ┌⁸ ─ Ⱡ♇♩꞉כ◒ ┘ Ⱡ♇

♩꞉כ◒ ⌐ ⇔⁸ ⇔√ ₁─ ╩⁸ ⌐ ╘╠╣√☿◐ꜙꜞ♥▫
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⌐╟∫≡ ∆╢ 

7.4.5.4  ⌂╢ Ⱡ♇♩꞉כ◒ │⁸ꜞ☻◒▪☿☻ⱷfi♩ ┘∕╣∙╣─ ─

⌂╢☿◐ꜙꜞ♥▫ ⌐ ≠⅝⁸☿◐ꜙꜞ♥▫꜠ⱬꜟ ─ ╩ ⇔≡⁸Ⱡ

♇♩꞉כ◒☿◐ꜙꜞ♥▫ ╩ ⌐ ⅎ┌⁸ ↕╣≡™╢◦☻♥ⱶ⁸ Ⱡ♇

♩꞉⁸◒כ ⌂ ─╟℮⌐ ∆╢ 

7.4.5.5  ↕╣≡™⌂™▪◒☿☻╩ ∆╢√╘⌐⁸ ─ ╛ ⌐⅛⅛╦╠∏⁸

─ Ⱡ♇♩꞉כ◒ ─ ╩ ⌐∆╢ 

7.4.5.6  ⌂╢ Ⱡ♇♩꞉כ◒ ─ ⌐│⁸ ⌐ ∆╢ ≈─ ─▪◒☿☻

┘ ─ ╣╩ ╩▬▼►♩כ◕▫♥ꜞꜙ◐☿⁸⌐╘√╢∆ ∆╢ 

7.4.5.7  ⌂╢ Ⱡ♇♩꞉כ◒ ⌐ ⁸│▬▼►♩כ◕╢∆ ─ ╩ⱨ▫ꜟ♃

⌐⅛↑⁸╕√⁸ ↕╣≡™⌂™▪◒☿☻╩ ─▪◒☿☻ ⌐ ∫≡ ∆╢

╟℮⌐ ∆╢ ↓─ ─▬▼►♩כ◕─ ≤⇔≡│⁸ ⌐ⱨ□▬▪►◊כꜟ≤

┌╣╢╙─⅜№╢⁹ ╩ ∆╢ ─ ≤⇔≡│⁸ ─ ⱪכꜟ◓

⌐ ⇔≡ ╩ ∫≡Ⱡ♇♩꞉כ◒▪◒☿☻╩ ∆╢╙─⅜№╢⁹╕√⁸◒ꜝ

ⱦ☻─ⱱ☻♩OSכ◘♪► ≢ ∆╢ ⱨ□▬▪►◊⁸ꜟכ ☻▬♇♅⁸ כꜟ

♃⌂≥╙№╢⁹  

7.4.5.8  Ⱡ♇♩꞉⁸│◒כ Ⱡ♇♩꞉כ◒ ┘ ─Ⱡ♇♩꞉כ◒⅛╠ ∆╢ 

7.4.5.9  Ⱡ♇♩꞉כ◒╩ ∆╢ │⁸Ⱡ♇♩꞉כ◒ ╩ ⌐∆╢↓≤│ ≢│⌂

™√╘⁸ꜞ☻◒▪☿☻ⱷfi♩╩ ⇔⁸Ⱡ♇♩꞉כ◒ ╩ ∆╢ ⅎ┌⁸

™ ⁸ ⁸ ╩ ∆╢ 

7.4.5.10 ◒ꜝ►♪ ─ ┘♁ⱨ♩►▼▪┼─Ᵽ♇◒♪▪▪◒☿☻─ ╩ ∆╢√

╘⁸ꜞ☻◒▪☿☻ⱷfi♩╩ ⇔⁸Ⱡ♇♩꞉כ◒ ╩ ∆╢ ⅎ┌⁸ ™

⁸ ⁸ ╩ ∆╢ 

7.4.5.11 ▬fi♃כⱨ▼כ☻ │Ⱡ♇♩꞉כ◒꜠▬ꜘ⌐⅔↑╢ ⅜⌂↕╣⌂™ ⁸▪ⱪꜞ

─♪fi◄כ♠♪fi꜠▬ꜘ─◄fiꜛ◦כ◔ ☿♇◦ꜛfi╩ ⇔≡⁸ ╩ ∆╢ 

7.4.6  共有ネットワーク、特に、組織又はクラウド利用者の境界を越えて広がっているネットワー

クについて、アクセス制御方針及び業務用ソフトウェアの要求事項に沿って、利用者（クラ

ウドサービスの提供にかかわる情報システム及びクラウドサービスを提供する情報システム

にアクセスする実務管理者又は運用担当者、並びに提供するクラウドサービスにアクセスす

るクラウドサービスの利用者を含む。）のネットワーク接続能力を制限し、クラウド利用者

が利用可能なネットワークサービスをクラウド利用者に示す 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  7.4.6.1 ⌐⅛⅛╦╢ ◦☻♥ⱶ ╩☻ⱦכ◘♪►ꜝ◒┘

∆╢ ◦☻♥ⱶ⌐▪◒☿☻∆╢ │ ⁸ ┘⌐ ∆╢◒ꜝ

─☻ⱦכ◘♪►ꜝ◒╢∆☻☿◒▪⌐☻ⱦכ◘♪► ╩ ╘╢ 

7.4.6.2  ─Ⱡ♇♩꞉כ◒┼─▪◒☿☻ │⁸▪◒☿☻ ─ ⌐ ∫≡⁸ ⇔

∆╢ 

7.4.6.3  ─ ⅎ┌ ⱷכꜟ─╟℮⌂ⱷ♇☿כ☺ ⁸ⱨ□▬ꜟ ⁸ ▪◒

☿☻⁸ ♁ⱨ♩►▼▪⌐╟╢▪◒☿☻ │⁸ ⌐ ╘╠╣√ │ ⌐╟∫≡

╩ⱨ▫ꜟ♃⌐⅛↑╢⁸Ⱡ♇♩꞉כ◕◒כ♩►▼▬⌐╟∫≡ ∆╢ 

7.4.6.4 ─ ⅎ┌ ⱷכꜟ─╟℮⌂ⱷ♇☿כ☺ ⁸ⱨ□▬ꜟ ⁸ ▪◒
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☿☻⁸ ♁ⱨ♩►▼▪⌐╟╢▪◒☿☻ │⁸ ⌐ ╘╠╣√ │ ⌐╟∫≡

╩ ∆╢ 

7.4.6.5  Ⱡ♇♩꞉כ◒┼─▪◒☿☻╩ ─ ─ ─ │ ─ ⌐ ∆╢ 

≡™⅔⌐☻ⱦכ◘♪►ꜝ◒  7.4.6.6 ⌂Ⱡ♇♩꞉כ◘◒כⱦ☻╩ ⇔⁸◒ꜝ►♪

─☻ⱦכ◘♪►ꜝ◒ ╩ ∆╢ ╩ ╗⁹ ⌐ ∆╢ 

7.4.7  コンピュータの接続及び情報の流れが業務用ソフトウェアのアクセス制御方針に違反しない

ことを確実にするために、ルーティング制御（ホストOS上のルーティング制御を含む。）の

管理策をネットワークに対して実施し、クラウド利用者に示す 

7.4.7.1  ─ ⌐│⁸ⱱ☻♩OS ─ ─ ╩ ╘╢ 

7.4.7.2  ─ │⁸ ⇔≡╟™ ┘№≡ ─▪♪꜠☻╩ ∆╢ ⱳ☺♥▫

Ⱪꜞ☻♩ ⌐ ≠™≡ ∆╢ 

7.4.7.3  Ⱡ♇♩꞉כ◒♩ꜝⱨ▫♇◒─ ≤⌂╢ ╩ ∆╢ ⌐│⁸Ⱡ♇♩꞉

◒כ ╩ ℮ ⌐⅔™≡⁸ ─▪♪꜠☻╩ ⇔⁸ ⌂▪♪꜠☻─Ⱡ♇♩꞉

─◒♇▫ⱨꜝ♩◒כ ╩ ⇔⌂™↓≤ 

7.4.7.4  ⱪ꜡◐◦ ┘ │Ⱡ♇♩꞉כ◒▪♪꜠☻ ╩ ∆╢ ⌐│⁸ ┘ ─Ⱡ

♇♩꞉כ◒ ╩ ℮ ⌐⅔™≡⁸ ┘№≡ ─▪♪꜠☻⅜ ≢№╢↓≤╩

╩▬▼►♩כ◕▫♥ꜞꜙ◐☿⁸⌐╘√╢∆ ∆╢ 

╩♩כ◕▫♥ꜞꜙ◐☿  7.4.7.5 ⇔≡Ⱡ♇♩꞉כ◒ ╩ ℮ │⁸ ↕╣√ ─

┘ ╩ ∆╢ 

7.4.7.6  Ⱡ♇♩꞉כ◒ ╩ ⇔√ ⌐ ∆╢ │⁸▪◒☿☻ ⌐ ≠™≡

╘╢ 

7.4.7.7  ⱱ☻♩OS ─Ⱡ♇♩꞉כꜟ─◒כ♥▫fi◓╩ ⌐ ⇔≡™╢↓≤╩⁸◒ꜝ►♪

⌐ ∆╢ 

7.5 オペレーティングシステムのアクセス制御 

○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ┼─⁸ ↕╣≡™⌂™▪◒☿☻╩ ∆╢√╘ 

7.5.1  オペレーティングシステム（クラウドサービスの提供にかかわるもの、クラウドサービスを

提供するもの、及びクラウドサービスとして提供されるものを含む。）へのアクセスは、セ

キュリティに配慮したログオン手順によって制御する。また、クラウドサービスとして提供

されるオペレーティングシステムは、適切なログオン手順でアクセス制御する機能を備え、

これをクラウド利用者に示し、提供する 

7.5.1.1  ○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢○Ɑ꜠כ♥▫fi◓

◦☻♥ⱶ⁸◒ꜝ►♪◘כⱦ☻╩ ∆╢○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ⁸ כ◘♪►ꜝ◒┘

ⱦ☻≤⇔≡ ↕╣╢○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ╩ ╘╢ 

7.5.1.2  ○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ┼꜡◓○fi∆╢√╘─ │⁸ ↕╣≡™⌂™▪◒☿☻─

╩ ⌐ ⅎ╢╟℮⌐ ∆╢ 

7.5.1.3  ⌂꜡◓○fi ≤⇔≡⁸◦☻♥ⱶ │ ♁ⱨ♩►▼▪─ ╩⁸꜡◓○fi

⅜ ⌐ ∆╢╕≢ ⇔⌂™ 

7.5.1.4  ⌂꜡◓○fi ≤⇔≡⁸₈◖fiⱧꜙכ♃┼─▪◒☿☻│ ↕╣≡™╢ ⌐

∆╢₉≤™℮ ╩ ∆╢ 

7.5.1.5  ⌂꜡◓○fi ≤⇔≡⁸꜡◓○fi ⌐⁸ ↕╣≡™⌂™ ─ ↑≤⌂╢
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╟℮⌂ⱷ♇☿כ☺╩ ⇔⌂™ 

7.5.1.6  ⌂꜡◓○fi ≤⇔≡⁸꜡◓○fi ─ │⁸ ⁸Ɽ☻꞉כ♪⌂

─♃כ♦─≡═∆─≤ ⅜ ⇔√ ≢∞↑ ℮⁹ ╡ ⅜ ⇔≡╙⁸◦☻♥

ⱶ⅛╠│⁸♦כ♃─≥─ ⅜ ⇔™⅛ │ ∫≡™╢⅛╩ ⇔⌂™ 

7.5.1.7  ⌂꜡◓○fi ≤⇔≡⁸ ≢⅝╢꜡◓○fi─ ╖─ ⅎ┌⁸3 ╩

∆╢ 

7.5.1.8  ⌂꜡◓○fi ≤⇔≡⁸꜡◓○fi─ ⇔√ ╖ ┘ ⇔√ ╖╩ ∆╢ 

7.5.1.9  ⌂꜡◓○fi ≤⇔≡⁸꜡◓○fi─ ╖⅜ ⌐ ⇔√ ⌐⁸ ─꜡◓○fi

─ ╖⅜ ≤⌂╢╕≢─ ─ ⁸ │ ⌂ ⌂⇔≢ ⅝ ⅝ ╦╣╢ ╖╩

∆╢ 

7.5.1.10 ⌂꜡◓○fi ≤⇔≡⁸꜡◓○fi ◒fiꜞ♃כ♦⌐ ─ ╩∆╢ 

7.5.1.11 ⌂꜡◓○fi ≤⇔≡⁸꜡◓○fi─ ╖⅜ ⌐ ⇔√ │⁸ ⱷ♇☿כ

☺╩◦☻♥ⱶ◖fi♁כꜟ⌐ ∆╢ 

7.5.1.12 ⌂꜡◓○fi ≤⇔≡⁸Ɽ☻꞉כ♪─ ┘ ↕╣╢◦☻♥ⱶ─ ⌐

╟∫≡Ɽ☻꞉כ♪─ ≢⅝╢ ╩ ∆╢ 

7.5.1.13 ⌂꜡◓○fi ≤⇔≡⁸꜡◓○fi ─√╘⌐ ↕╣╢ ┘ ╩

∆╢ 

7.5.1.14 ⌂꜡◓○fi ≤⇔≡⁸꜡◓○fi ─√╘⌐ ↕╣╢ ┘ ─

⅛╠ ╣╢ ⁸◦☻♥ⱶ│꜡◓○fi╩ ∆╢ 

7.5.1.15 ⌂꜡◓○fi ≤⇔≡⁸꜡◓○fi⅜ ⌐≢⅝√ ≢⁸ ─ ⌐꜡◓○fi≢

⅝√ ╩ ∆╢ 

7.5.1.16 ⌂꜡◓○fi ≤⇔≡⁸꜡◓○fi⅜ ⌐≢⅝√ ≢⁸ ─꜡◓○fi ⁸

⇔√꜡◓○fi─ ╖⅜№╢ │⁸∕─ ╩ ∆╢ 

7.5.1.17 ⌂꜡◓○fi ≤⇔≡⁸ ⇔√Ɽ☻꞉כ♪│ ⇔⌂™⁸ │ ≢Ɽ☻꞉כ♪

─ ╩ ∆ 

7.5.1.18 ⌂꜡◓○fi ≤⇔≡⁸♅ꜗ꜠fi☺ ꜠☻ⱳfi☻ ⌂≥─⁸Ɽ☻꞉כ♪⅜ ≢

↕╣⌂™╟℮⌂ ╩ ™╢ 

≡⇔≥☻ⱦכ◘♪►ꜝ◒ 7.5.1.19 ↕╣╢○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ│⁸ ⌂꜡◓○fi

≢▪◒☿☻ ∆╢ ╩ ⅎ⁸↓╣╩◒ꜝ►♪ ⌐ ∆╢ 

≡⇔≥☻ⱦכ◘♪►ꜝ◒ 7.5.1.20 ↕╣╢○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ│⁸ ⌂꜡◓○fi

≢▪◒☿☻ ∆╢ ╩ ⅎ╢↓≤⌐≈™≡⁸◒ꜝ►♪ ☻ⱦכ◘─♪►ꜝ◒

╩ ∆╢ ╩ ╗⁹ ⌐ ∆╢ 

7.5.2  すべての利用者（クラウドサービスの提供にかかわるオペレーティングシステム及びクラウ

ドサービスを提供するオペレーティングシステムの実務管理者又は運用担当者、並びにクラ

ウドサービスとして提供されるオペレーティングシステムの利用者を含む。）は、各個人の

利用ごとに一意な識別子（利用者ID）を保有し、利用者が主張する同一性を検証するために、

適切な認証技術を選択する。また、クラウドサービスとして提供されるオペレーティングシ

ステムに選択した認証技術をクラウド利用者に示す 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  7.5.2.1 ⌐⅛⅛╦╢○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ ┘◒ꜝ►

╩☻ⱦכ◘♪ ∆╢○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ─ │ ⁸ ┘⌐
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≡⇔≥☻ⱦכ◘♪►ꜝ◒ ↕╣╢○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ─ ╩ ╘╢ 

7.5.2.2  ─ ┘ ─ │⁸ ─∆═≡─♃▬ⱪ ⅎ┌⁸ ◘ⱳכ♩

⁸ ⁸Ⱡ♇♩꞉כ◒ ⁸◦☻♥ⱶⱪ꜡◓ꜝⱴ⁸♦כ♃ⱬכ☻

⌐ ∆╢ 

7.5.2.3  ID│⁸ ╩╙≈ ─ ╩ ∆╢√╘⌐ ™╢ 

7.5.2.4  ─ ─ │⁸ ─▪◌►fi♩⅛╠≢⌂ↄ⁸ ─▪◌►fi♩

⅛╠ ∆╢ 

7.5.2.5  ╠⅛⌐ ─ ⅜№╢ ⌐⅔™≡│⁸ ⱪכꜟ◓─ │ ─

⌐ ⇔≡ ID╩ ™╢ ⁸ ─ ╩ ≢ ╢ 

ⱪכꜟ◓─  7.5.2.6 │ ─ ⌐ ⇔≡⁸ ID╩ ™╢ ⁸ ─

╩ ∆╢√╘─ ─ ╩ ∆╢ 

7.5.2.7  ⌐╟╢☺▼Ⱡꜞ♇◒ID ⅜ ─ ⌐ ↕╣⌂™ ─ │⁸∕

─ID⌐╟∫≡ ⌂ │ ↕╣√ ╩ ∆╢ ⅜⌂™ ⅎ┌⁸

⇔ ▪◒☿☻ ⅛⁸ │ ─ ⌂ ⅎ┌⁸☺▼Ⱡꜞ♇◒ID─√╘─Ɽ☻꞉

╩♪כ ⌐ ─ ∞↑⌐ ⇔⁸∕─ ─꜡◓╩ ╢⁹ ⅜№╢ ⌐

∫≡⁸ ∆╢ 

7.5.2.8  ⌂ ┘ ⅜ ⌂ ⅎ┌⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢○Ɑ꜠

fi◓◦☻♥ⱶ▫♥כ ╩☻ⱦכ◘♪►ꜝ◒┘ ∆╢○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ─

│ ⁸ ─▪◌►fi♩╩ ∆╢ ⌂≥─ ─ ⌐│⁸

Ɽ☻꞉כ♪⌐ ╦╢ ⅎ┌⁸ ⌐╟╢ ⁸IC◌כ♩⁸♪כ◒fi⁸

⌐╟╢ ╩ ∆╢ 

─☻ⱦכ◘♪►ꜝ◒  7.5.2.9 ⌐ ⌂ ID ╩ ∆╢⅛≥℮⅛╩⁸◒

ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒ ╩ ∆╢ ╩ ╗⁹ ⌐ ∆╢ 

─☻ⱦכ◘♪►ꜝ◒ 7.5.2.10 ⅜ ∆╢ ╩ ∆╢√╘─ ⌂ ╩ ∆

╢ ╩⁸◒ꜝ►♪ ⌐ ∆╢ 

7.5.2.11 ◒ꜝ►♪ ⅜ ≢⅝╢ ⌐≈™≡⁸◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒

╩ ∆╢ ╩ ╗⁹ ⌐ ∆╢ 

7.5.3  パスワード（クラウドサービスの提供にかかわるオペレーティングシステム、クラウドサー

ビスを提供するオペレーティングシステム、及びクラウドサービスとして提供されるオペレ

ーティングシステムのパスワードを含む。）を管理するシステムは対話式にし、良質なパス

ワードを確実とするものにする。また、クラウドサービスとして提供されるオペレーティン

グシステムのパスワードの管理システムが対話式で、良質なパスワードを確実とすることに

ついて、クラウド利用者に示す 

7.5.3.1  Ɽ☻꞉כ◘♪►ꜝ◒⁸│⌐♪כⱦ☻─ ⌐⅛⅛╦╢○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ⁸◒ꜝ

╩☻ⱦכ◘♪► ∆╢○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ⁸ ≡⇔≥☻ⱦכ◘♪►ꜝ◒┘

↕╣╢○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ─Ɽ☻꞉כ♪╩ ╘╢ 

7.5.3.2  Ɽ☻꞉כ♪─ ◦☻♥ⱶ≢│⁸ ╩ ∆╢√╘⌐⁸∕╣∙╣─ ID≤

Ɽ☻꞉כ♪≤╩ ↕∑╢╟℮⌐∆╢ 

7.5.3.3  Ɽ☻꞉כ♪─ ◦☻♥ⱶ≢│⁸ ⌐ ─Ɽ☻꞉כ♪─ │ ╩ ⇔⁸

↕╠⌐⁸ ╡╩ ⇔√ ╩ ╖ ╣╢ 
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7.5.3.4  Ɽ☻꞉כ♪─ ◦☻♥ⱶ≢│⁸ ─╟™Ɽ☻꞉כ♪╩ ↕∑╢╟℮⌐∆╢ 

7.5.3.5  Ɽ☻꞉כ♪─ ◦☻♥ⱶ≢│⁸Ɽ☻꞉כ♪╩ ↕∑╢╟℮⌐∆╢ 

7.5.3.6  Ɽ☻꞉כ♪─ ◦☻♥ⱶ≢│⁸ ─Ɽ☻꞉⁸│♪כ ─꜡◓○fi ⌐ ⌐

↕∑╢╟℮⌐∆╢ 

7.5.3.7  Ɽ☻꞉כ♪─ ◦☻♥ⱶ≢│⁸ ─ Ɽ☻꞉כ♪─ ╩ ⇔ ╩

∆╢ 

7.5.3.8  Ɽ☻꞉כ♪─ ◦☻♥ⱶ≢│⁸Ɽ☻꞉⁸│♪כ ⌐ ⌐ ⇔⌂™╟℮⌐∆

╢ 

7.5.3.9  Ɽ☻꞉כ♪─ ◦☻♥ⱶ≢│⁸Ɽ☻꞉כ♪ⱨ□▬ꜟ╩⁸ ♁ⱨ♩►▼▪◦☻♥ⱶ

│≥♃כ♦─ ⌐ ∆╢ 

7.5.3.10  Ɽ☻꞉כ♪│ ⇔√ ⅎ┌⁸ ⁸Ɫ♇◦ꜙ ≢ ⇔⁸ ∆╢ 

≡⇔≥☻ⱦכ◘♪►ꜝ◒ 7.5.3.11 ↕╣╢○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ⌐⅔↑╢Ɽ☻꞉כ♪╩

∆╢◦☻♥ⱶ│⁸ ≢⁸ ⌂Ɽ☻꞉כ♪╩ ≤∆╢ ⅜№╢↓≤⌐≈™≡⁸

◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒ ╩ ∆╢ ╩ ╗⁹ ⌐ ∆╢ 

7.5.4  システム及び業務用ソフトウェア（クラウドサービスの提供にかかわるもの及びクラウドサ

ービスを提供するものを含む。）による制御を無効にすることのできるユーティリティプロ

グラムの使用は、制限し、厳しく管理する。また、クラウドサービスとして提供されるシス

テム及び業務用ソフトウェアによる制御を無効にすることのできるユーティリティプログラ

ムを特定し、クラウド利用者に示す 

7.5.4.1  ◦☻♥ⱶꜚכ♥▫ꜞ♥▫⅜ ╩ ⌐∆╢◦☻♥ⱶ ┘ ♁ⱨ♩►▼▪⌐│⁸◒

─☻ⱦכ◘♪►ꜝ ⌐⅛⅛╦╢◦☻♥ⱶ ┘ ♁ⱨ♩►▼▪⁸ ┘⌐◒ꜝ►♪◘

╩☻ⱦכ ∆╢◦☻♥ⱶ ┘ ♁ⱨ♩►▼▪╩ ╘╢ 

7.5.4.2  ◦☻♥ⱶꜚכ♥▫ꜞ♥▫─ ─√╘─ ⁸ ┘ ╩ ⇔⁸ ∆╢ 

7.5.4.3  ◦☻♥ⱶꜚ⁸│▫♥ꜞ▫♥כ ♁ⱨ♩►▼▪≤ ∆╢ 

7.5.4.4  ◦☻♥ⱶꜚכ♥▫ꜞ♥▫─ │⁸ ⌂ ╡ ─ ≢⅝╢ ↕╣√ ∞

↑⌐ ∆╢ 

7.5.4.5  ◦☻♥ⱶꜚכ♥▫ꜞ♥▫╩ ⌐ ∆╢ ─ ╩ ∆╢ 

7.5.4.6  ◦☻♥ⱶꜚכ♥▫ꜞ♥▫─ ╩ ∆╢ ⅎ┌⁸ ↕╣√◦☻♥ⱶ ─√╘─

≢─  

7.5.4.7  ◦☻♥ⱶꜚכ♥▫ꜞ♥▫─∆═≡─ ─꜡◓╩ ∆╢ 

7.5.4.8  ◦☻♥ⱶꜚכ♥▫ꜞ♥▫─ ꜠ⱬꜟ╩ ⌐⇔⁸ ∆╢ 

▪▼►♩ⱨ♁▫♥ꜞ▫♥כꜚ⌂  7.5.4.9 ┘◦☻♥ⱶ♁ⱨ♩►▼▪│∆═≡ │

∆╢ 

7.5.4.10  ─ ⅜ ⌂ ⌐│⁸◦☻♥ⱶ ─ ♁ⱨ♩►▼▪┼─▪◒☿☻ ╩╙

≈ ⌐ ⇔≡⁸◦☻♥ⱶꜚכ♥▫ꜞ♥▫─ ╩ ∆╢ 

≡⇔≥☻ⱦכ◘♪►ꜝ◒ 7.5.4.11 ↕╣╢◦☻♥ⱶ ┘ ♁ⱨ♩►▼▪⌐╟╢ ╩

╩ⱪ꜡◓ꜝⱶ▫♥ꜞ▫♥כꜚ╢⅝≢─≥↓╢∆⌐ ⇔⁸◒ꜝ►♪ ◒ꜝ►♪◘

─☻ⱦכ ╩ ∆╢ ╩ ╗⁹ ⌐ ∆╢ 

7.5.5  クラウドサービスの提供にかかわる情報システム、クラウドサービスを提供する情報システ

ム、及び提供するクラウドサービスにおいて、一定の使用中断時間が経過したときは、使用
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が中断しているセッションを遮断する。また、提供するクラウドサービスのセッションを遮

断する機能を、クラウド利用者に示し、提供する 

7.5.5.1  ☿♇◦ꜛfi⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢ ◦☻♥ⱶ─☿♇◦ꜛfi⁸◒ꜝ

╩☻ⱦכ◘♪► ∆╢ ◦☻♥ⱶ─☿♇◦ꜛfi⁸ ┘ ─☻ⱦכ◘♪►ꜝ◒╢∆

☿♇◦ꜛfi╩ ╘╢ 

7.5.5.2  ☿♇◦ꜛfi─♃▬ⱶ▪►♩ │⁸ ─ ─ ⌐☿♇◦ꜛfi─ ╩

∂⁸↕╠⌐ ⅔∕╠ↄ│ ╩⅔™≡ ⁸ ♁ⱨ♩►▼▪≤Ⱡ♇♩꞉כ◒ ╩

⌐ ∂╢ 

7.5.5.3  ☿♇◦ꜛfi─♃▬ⱶ▪►♩╕≢─ │⁸ ─☿◐ꜙꜞ♥▫ꜞ☻◒⁸ ╡ ∫≡™╢

┘ ⇔≡™╢ ♁ⱨ♩►▼▪─ ┘⌐ ─ ⌐ ∆╢ꜞ☻

◒╩ ∆╢ 

─☻ⱦכ◘♪►ꜝ◒  7.5.5.4 ─ ─ ⌐☿♇◦ꜛfi╩ ∆╢♃▬ⱶ▪►♩

╩⁸◒ꜝ►♪ ⌐ ∆╢ 

─☻ⱦכ◘♪►ꜝ◒  7.5.5.5 ─ ─ ⌐☿♇◦ꜛfi╩ ∆╢♃▬ⱶ▪►♩

⌐≈™≡⁸◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒ ╩ ∆╢ ╩ ╗⁹ ⌐

∆╢ 

7.5.6  リスクの高い業務用ソフトウェア（クラウドサービスの提供にかかわるもの、クラウドサー

ビスを提供するもの、及びクラウドサービスとして提供されるものを含む。）に対しては、

更なるセキュリティを提供するために、接続時間の制限を利用する。また、クラウドサービ

スとして提供されるリスクの高いソフトウェアへの接続時間を制限する機能を、クラウド利

用者に示し、提供する 

7.5.6.1  ♁ⱨ♩►▼▪⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢♁ⱨ♩►▼▪⁸◒ꜝ►♪

╩☻ⱦכ◘ ∆╢♁ⱨ♩►▼▪⁸ ≡⇔≥☻ⱦכ◘♪►ꜝ◒┘ ↕╣╢♁ⱨ♩►▼

▪╩ ╘╢ 

7.5.6.2  ™⌐ ╩ ∆╢ ♁ⱨ♩►▼▪⌐ ⇔≡⁸ ⌐ꜞ☻◒─ ™ ⅎ┌⁸

─☿◐ꜙꜞ♥▫ⱴⱠ☺ⱷfi♩─ ┌⌂™ ─ ⅜ ∟ ╢ │ ─

⅛╠─ ╩ ⇔≡⁸ ─ ╩ ╘╢ 

7.5.6.3  ─ │⁸ ╘ ⅎ┌⁸Ᵽ♇♅ⱨ□▬ꜟ ─√╘─ ╩ ╘

≡⅔ↄ⁸ ─ ╩ ≢ ℮⁸ ╩ ─ ≤∆╢

│ ─ ─ ⅜⌂™ ⁸ ╩⅔™≡ ╩ ∆╢⌂≥

─ ≢ ℮ 

≡⇔≥☻ⱦכ◘♪►ꜝ◒  7.5.6.4 ↕╣╢ ⌐ ╩ ∆╢♁ⱨ♩►▼▪┼─ ╩

∆╢ ╩⁸◒ꜝ►♪ ⌐ ∆╢ 

≡⇔≥☻ⱦכ◘♪►ꜝ◒  7.5.6.5 ↕╣╢ ⌐ ╩ ∆╢♁ⱨ♩►▼▪┼─ ╩

∆╢ ⌐≈™≡⁸◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒ ╩ ∆╢ ╩ ╗⁹

⌐ ∆╢ 

7.6 業務用ソフトウェア及び情報のアクセス制御 

♁ⱨ♩►▼▪◦☻♥ⱶ⅜ ∆╢ ┼─ ↕╣≡™⌂™▪◒☿☻╩ ∆╢√╘ 

7.6.1  組織の利用者及びサポート要員（クラウドサービスの提供にかかわる情報システム及びクラ

ウドサービスを提供する情報システムにアクセスする実務管理者又は運用担当者を含む。）
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による情報及び業務用ソフトウェアシステム機能（クラウドサービスの提供にかかわるもの

及びクラウドサービスを提供するものを含む。）へのアクセスは、既定のアクセス制御方針

に従って、制限する。また、クラウドサービス上の情報及びクラウドサービスとして提供さ

れるソフトウェアシステム機能へのアクセスは、アクセス制限の要求モデル及び制限の要件

を定め、クラウド利用者に示す 

7.6.1.1  ─ ┘◘ⱳכ♩ ─☻ⱦכ◘♪►ꜝ◒⁸│⌐ ⌐⅛⅛╦╢ ◦☻♥ⱶ

╩☻ⱦכ◘♪►ꜝ◒┘ ∆╢ ◦☻♥ⱶ⌐▪◒☿☻∆╢ │

╩ ╘╢ 

7.6.1.2  ┘ ♁ⱨ♩►▼▪◦☻♥ⱶ ─☻ⱦכ◘♪►ꜝ◒⁸│⌐ ⌐⅛⅛╦╢

┘♁ⱨ♩►▼▪ ⁸ ╩☻ⱦכ◘♪►ꜝ◒⌐┘ ∆╢ ┘♁ⱨ♩►▼▪

╩ ╘╢ 

7.6.1.3  ┘ ♁ⱨ♩►▼▪◦☻♥ⱶ ┼─▪◒☿☻│⁸ ─▪◒☿☻ ≤⁸

₁─ ♁ⱨ♩►▼▪─ ⌐ ≠™≡⁸ ∆╢ 

7.6.1.4  ▪◒☿☻ ─ ╩ √∆√╘⌐⁸ ♁ⱨ♩►▼▪◦☻♥ⱶ ┼─▪◒☿

☻╩ ∆╢√╘─ⱷ♬ꜙכ╩ ∆╢ 

7.6.1.5  ▪◒☿☻ ─ ╩ √∆√╘⌐⁸ ─▪◒☿☻ ⅎ┌⁸ ⇔⁸

╖⁸ ⁸ ╩ ∆╢ 

7.6.1.6  ▪◒☿☻ ─ ╩ √∆√╘⌐⁸ ─ ♁ⱨ♩►▼▪⅛╠─▪◒☿☻╩

∆╢ 

7.6.1.7  ™⌐ ╩ ∆╢ ╩ ∆╢ ♁ⱨ♩►▼▪◦☻♥ⱶ⅛╠─ │⁸∕─

─ ⌐ ⇔√ ∞↑╩ ╘╢↓≤╩ ⌐∆╢ ╖╩ ∆╢ 

7.6.1.8  ™⌐ ╩ ∆╢ ╩ ∆╢ ♁ⱨ♩►▼▪◦☻♥ⱶ⅛╠─ │⁸∕─

╩ ↕╣≡™╢ ┘ ∞↑⌐ ╢↓≤╩ ⌐∆╢ ╖╩ ∆╢ 

7.6.1.9  ™⌐ ╩ ∆╢ ╩ ∆╢ ♁ⱨ♩►▼▪◦☻♥ⱶ⅛╠─ │⁸

⌂ ╩ ╡ ↄ↓≤╩ ⌐∆╢√╘⌐⁸ ⌐꜠ⱦꜙכ∆╢ 

☻ⱦכ◘♪►ꜝ◒ 7.6.1.10 ─ ≡⇔≥☻ⱦכ◘♪►ꜝ◒┘ ↕╣╢♁ⱨ♩►▼▪◦☻♥

ⱶ ┼─▪◒☿☻│⁸▪◒☿☻ ─ ⸗♦ꜟ ┘◒ꜝ►♪ ⅜ ⌂▪

◒☿☻ ─ ╩ ╘⁸◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒ ╩ ∆╢ ╩

╗⁹ ⌐ ∆╢ 

7.6.2 取扱いに慎重を要するシステム（クラウドサービスの提供にかかわるもの及びクラウドサービ

スを提供するものを含む。）は、専用の（隔離された）コンピュータ環境をもつ。また、取

扱いに慎重を要するシステムをクラウドサービスとして提供される場合、専用の（隔離され

た）コンピュータ環境上にシステムを構築する機能を、クラウド利用者に提供する 

7.6.2.1  ◦☻♥ⱶ⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢◦☻♥ⱶ⁸◒ꜝ►♪◘כⱦ☻╩

∆╢◦☻♥ⱶ⁸ ≡⇔≥☻ⱦכ◘♪►ꜝ◒┘ ↕╣╢◦☻♥ⱶ╩ ╘╢ 

7.6.2.2  ™⌐ ╩ ∆╢◦☻♥ⱶ─ ─√╘⁸ ♁ⱨ♩►▼▪◦☻♥ⱶ─ ™

│⁸ ♁ⱨ♩►▼▪─ ⅜ ⌐ ⇔⁸ ∆╢ 

7.6.2.3  ™⌐ ╩ ∆╢ ♁ⱨ♩►▼▪╩ ≢ ™╢ ⁸∕─◦☻♥ⱶ─

│⁸ ≤ꜞ☻◒╩ ∆╢ ♁ⱨ♩►▼▪◦☻♥ⱶ╩ ⇔√ ≢⁸∕─ꜞ

☻◒─ ╩ ∆╢ 
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7.6.2.4  ™⌐ ╩ ∆╢ ⱪ꜡☿☻╩⁸◒ꜝ►♪◘כⱦ☻╩ ∆╢ⱪ꜡☿☻≤ꜞ♁

╩☻כ ∆╢ ≢ ↕∑╢ ⁸ ⱪ꜡☿☻─ ╩ ∆╢√╘─ ╖

╩ ↑╢ 

7.6.2.5  ™⌐ ╩ ∆╢◦☻♥ⱶ╩◒ꜝ►♪◘כⱦ☻≤⇔≡ ∆╢ ⁸ ─

↕╣√ ◖fiⱧꜙכ♃ ⌐◦☻♥ⱶ╩ ∆╢ ╩⁸◒ꜝ►♪ ⌐ ∆╢ 

7.7 モバイルコンピューティング及びテレワーキング*5  

⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓ ┘♥꜠꞉כ◐fi◓─ ╩ ™╢≤⅝─ ☿◐ꜙꜞ♥▫╩

⌐∆╢√╘ 

7.7.1  モバイルコンピューティング設備・通信設備を用いた場合のリスクから、情報又は資源（ク

ラウドサービスの提供にかかわるもの、クラウドサービスを提供するシステムのもの、及び

提供するクラウドサービス上のものを含む。）を保護するために、正式な方針を備えなけれ

ばならず、また、適切なセキュリティ対策を採用する。また、モバイルコンピューティング

によりアクセスできるクラウドサービスを提供する場合、採用するセキュリティ対策を、ク

ラウド利用者に示す 

7.7.1.1  ⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓ │⁸⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓⌐╟╢ꜞ☻◒⅛╠

∆╢ ─☻ⱦכ◘♪►ꜝ◒⁸⌐ ⌐⅛⅛╦╢ │ ╩☻ⱦכ◘♪►ꜝ◒⁸

∆╢◦☻♥ⱶ─ │ ⁸ ┘ ☻ⱦכ◘♪►ꜝ◒╢∆ ─ │ ⅜

№╢↓≤╩ ⇔≡ ╘╢ 

7.7.1.2  ⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓ │⁸ ↕╣≡™⌂™ ⌐⅔↑╢⸗Ᵽ▬ꜟ◖fiⱧꜙ

◓fi▫♥כ ╩ ™√ ─ꜞ☻◒╩ ⇔≡ ╘╢ 

7.7.1.3  ⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓ ⌐│⁸ ⁸▪◒☿☻ ⁸ ⁸Ᵽ♇◒

▪♇ⱪ ┘►▫ꜟ☻ ⌐≈™≡─ ⌂≥╩ ╘╢ 

7.7.1.4  ⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓ ⌐│⁸⸗Ᵽ▬ꜟ ╩Ⱡ♇♩꞉כ◒⌐ ∆╢ ─

┘ ┘⌐ ─ ≢⸗Ᵽ▬ꜟ ╩ ∆╢ ─ ╩ ╘╢ 

7.7.1.5  ─ ≢⸗Ᵽ▬ꜟ ╩ ∆╢ ─ ⌐│⁸ ↕╣≡™⌂™ ⌐╟╢ ╖

─ꜞ☻◒╩ ↑╢╟℮⌐ ⇔⁸ ∆╢↓≤╩ ╘╢ 

7.7.1.6  ⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓ ≢│⁸ ⁸ ⌐≥↓⅛ ⅎ┌⁸ ⁸ ─

⁸ⱱ♥ꜟ─ ⁸ ⁸ ⌐ ⅝ ╣√≤⅝─ ⅛╠⁸ ⌐ ∆

╢╟℮ ⇔⁸ ─ ™⁸ ™⌐ ╩ ∆╢ ┘ │ ─ ⅝™

⅜ ∫≡™╢ │⁸ ─ ≢ ⇔≡⅔⅛⌂™╟℮ ∆╢ 

7.7.1.7  ⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓ ⌐ ↕╣⁸ ↕╣╢ ⌐≈™≡⁸ ↕╣≡™

⌂™▪◒☿☻ ┘ ⅎ™╩ ∆╢√╘⁸ ⅎ┌⁸ ─╟℮⌂ ╩ ⅎ╢ 

7.7.1.8  ⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓≢│⁸ ─№╢♁ⱨ♩►▼▪⌐ ∆╢ ╩ ─╙

─⌐ ∟⁸ ⅎ╢ 

7.7.1.9  ⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓≢│⁸ ─ ™ ─Ᵽ♇◒▪♇ⱪ╩ ⌐

╢ 

7.7.1.10  ⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓≢│⁸ ╩ ↄ ⌐Ᵽ♇◒▪♇ⱪ≢⅝╢ ╩

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                         
*5 ⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓≤│⁸ │ ≢◖fiⱧꜙכ♃╩ ∆╢↓≤≢№╡⁸♥꜠꞉כ◐fi◓≤│⁸

⅜⁸ ─ ∆╢ ─ ─ ╕∫√ ≢⁸ ╩ ™≡ ∆╢↓≤≢№╢⁹ 
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⌐∆╢ 

7.7.1.11 ⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓─Ᵽ♇◒▪♇ⱪ│⁸ ─ ⁸ ⌂≥⅛╠⁸ ⌂

╩∆╢ 

7.7.1.12 ⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓─ ╩ ™√⁸ Ⱡ♇♩꞉כ◒╩ ⇔≡─

┼─ ▪◒☿☻─√╘⌐⁸ ┘ ≤ ⌂▪◒☿☻ ╩ ⅎ╢ 

7.7.1.13 ⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓ ─ │ ─ ─ ─√╘⌐⁸ ⁸

┘ ─ ─☿◐ꜙꜞ♥▫ ╩ ⇔√ ─ ╩ ∆╢ 

7.7.1.14 ⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓ ≢⁸ ─ ™⁸ ™⌐ ╩ ∆╢ ┘ │

─ ⅝™ ⅜ ∫≡™╢ │⁸ ⌂ ⌐│⁸ ⌐ ∆╢⅛⁸

│ ─☿◐ꜙꜞ♥▫╩ ∆╢√╘⌐ ⌂ ╩ ™╢ 

7.7.1.15 ⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓╩ ™╢ ⌐ ∆╢⁸∕─ ⌐ ∆╢ꜞ☻◒

┘ ∆═⅝ ⌐≈™≡─ ה ╩ ⇔⁸ ∆╢ 

7.7.1.16 ⸗Ᵽ▬ꜟⱠ♇♩꞉כ◒─ ⌐ ∆╢ ╩ ╘╢ 

7.7.1.17 ⸗Ᵽ▬ꜟ◖fiⱧꜙכ♥▫fi◓⌐╟╡▪◒☿☻≢⅝╢◒ꜝ►♪◘כⱦ☻╩ ∆╢

⌐⁸SaaS │▪ⱪꜞ◔כ◦ꜛfi꜠▬ꜘ⌐⅔↑╢◘כⱦ☻⌐⅔™≡ ∆╢ ⁸

⇔≡™╢☿◐ꜙꜞ♥▫ ╩⁸◒ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒ ╩ ∆

╢ ╩ ╗⁹ ⌐ ∆╢ 

8 情報システムの取得、開発及び保守 

8.1 情報システムのセキュリティ要求事項 

☿◐ꜙꜞ♥▫│ ◦☻♥ⱶ─ ↄ↓≤─≢⅝⌂™ ≢№╢↓≤╩ ⌐∆╢√╘ 

8.1.1  新しい情報システム又は既存の情報システム（クラウドサービスの提供にかかわるもの、ク

ラウドサービスを提供するもの、及びクラウドサービスとして提供されるものを含む）の改

善に関する業務上の要求事項を記述した文書では、セキュリティの管理策についての要求事

項を仕様化する。また、クラウドサービスとして提供される情報システムが実装（又は提供）

するセキュリティ対策及び機能を、クラウド利用者に示す 

8.1.1.1  ◦☻♥ⱶ⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢ ◦☻♥ⱶ⁸◒ꜝ►♪◘כⱦ

☻╩ ∆╢ ◦☻♥ⱶ⁸ ≡⇔≥☻ⱦכ◘♪►ꜝ◒┘ ↕╣╢ ◦☻♥ⱶ╩

╘╢ 

8.1.1.2  ☿◐ꜙꜞ♥▫ ⌐≈™≡─ ─ │⁸ ◦☻♥ⱶ⌐ ╖ ╕╣╢═⅝

↕╣√ ≤⁸ ⌂ ⌐╟╢ ─ ╩ ⇔≡ ╩ ℮ 

8.1.1.3  ♁ⱨ♩►▼▪─√╘⌐ │ ↕╣√♁ⱨ♩►▼▪─Ɽ♇◔כ☺─☿◐ꜙꜞ

♥▫─ ≢│⁸♁ⱨ♩►▼▪⌐ ╖ ╕╣≡™╢ ↕╣√ ─ ≤⁸ ≤

⌂╢ ⌂ ⌐╟╢ ─ ╩ ℮ 

8.1.1.4  ☿◐ꜙꜞ♥▫ ┘ │⁸ ∆╢ ─ ─ ╩ ⇔≡ ╘

╢ 

8.1.1.5  ☿◐ꜙꜞ♥▫ ┘ │⁸☿◐ꜙꜞ♥▫─ │☿◐ꜙꜞ♥▫⅜ ↕

╣≡™⌂™ ⌐ ↓╢≤ ╦╣╢ ─ ─ ╩ ⇔≡ ╘╢ 

8.1.1.6  ◦☻♥ⱶ─ ┘ ⌐⅔↑╢☿◐ꜙꜞ♥▫ ⌐≈™≡╙ ⌐☿◐ꜙ

ꜞ♥▫─ ╩ ╘╢ 

8.1.1.7  ╩ ∆╢ ⌐│⁸ ⌂ ┘ ⱪ꜡☿☻⌐ ℮ 
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8.1.1.8  ─ ≤─ ─ ≢⁸ ≤↕╣╢ ╩ ∆╢ 

8.1.1.9  ⅛╠ ↕╣√ ─☿◐ꜙꜞ♥▫ ⅜⁸ ⇔√ ╩ √↕⌂™ │⁸

⌐ ∆╢ꜞ☻◒─ ┘ ∆╢ ─ ╩ ℮ 

8.1.1.10 ⇔√ ─ ⅜☿◐ꜙꜞ♥▫ꜞ☻◒╩ ⅝ ↓∆ │⁸↓╣╩ ⌐∆╢⁹

√∞⇔⁸↓─ꜞ☻◒⌐ ∆╢ ─ ⅜№╣┌⁸↓╣╩꜠ⱦꜙ⁸≡⇔כ

─ ─ ╩ ℮ 

≡⇔≥☻ⱦכ◘♪►ꜝ◒ 8.1.1.11 ↕╣╢ ◦☻♥ⱶ⅜ │ ∆╢☿◐ꜙꜞ♥▫

┘ ╩ ⇔⁸◒ꜝ►♪ ⌐ ∆╢ 

8.3 暗号による管理策 

⌐╟∫≡⁸ ─ ⁸ │ ╩ ∆╢√╘ 

8.3.1  情報（クラウドサービス上の情報を含む。）を保護するための暗号による管理策の利用に関

する方針は、策定し、実施する。また、提供するクラウドサービスの暗号利用に関して、ク

ラウド利用者に示す 

8.3.1.1  ⌐╟╡ ∆╢ ☻ⱦכ◘♪►ꜝ◒⁸│⌐ ─ ╩ ╘╢ 

8.3.1.2  ─ ⌐ ∆╢ │⁸ ╩ ∆╢ ≢─ ╙ ╘⁸ ≢

⌐╟╢ ╩ ™╢↓≤⌐ ↑√ ─ ╖ ╩ ⇔≡ ╘╢ 

8.3.1.3  ─ ⌐ ∆╢ │⁸ꜞ☻◒▪☿☻ⱷfi♩⌐ ≠ↄ⁸ ↕╣╢ ▪ꜟ◗ꜞ☼

ⱶ─ ⁸ ┘ ╩ ⌐ ╣√⁸ ↕╣√ ꜠ⱬꜟ─ ╩ ⇔≡ ╘

╢ 

8.3.1.4  ─ ⌐ ∆╢ │⁸ ∟ ┘ ⌂ ⇔ↄ│ ⇔ ⌂ ⁸ │

⌐╟∫≡ ↕╣╢⁸ ™⌐ ╩ ∆╢ ╩ ∆╢√╘─ ─ ╩ ⇔

≡ ╘╢ 

8.3.1.5  ─ ⌐ ∆╢ │⁸ ⅛⅞─ ⁸ ┘⅛⅞⅜ ⁸ │ ⇔√

─ ↕╣√ ─ ╩ ╗⁸⅛⅞ ⌐ ∆╢ ╖ ╩ ⇔≡ ╘

╢ 

8.3.1.6  ─ ⌐ ∆╢ │⁸↓─ ─ ─ ╛⅛⅞ ╩ ╘√⅛⅞ ⌐ ∆

╢ ⌂≥⁸ ┘ ╩ ⇔≡ ╘╢ 

8.3.1.7  ─ ⌐ ∆╢ │⁸ ⌐╦√∫≡ ⌐ ∆╢√╘⌐ ∆═⅝

ⱪ꜡☿☻⌐ ™╢ ─ ╩ ⇔≡ ╘╢ 

8.3.1.8  ─ ⌐ ∆╢ │⁸ ⇔√ ╩ ™╢↓≤─⁸ ─ ⅎ┌⁸

►▫ꜟ☻─ ⌐ ∆╢ ┼─ ╩ ⇔≡ ╘╢ 

8.3.1.9  ⌐⅛⅛╦╢ ─ ╩ ∆╢≤⅝⌐│⁸ ─ ₁⌂ ⌐⅔↑╢ ─

┘ ╩ ⅎ╢ ↕╣√ ─ ╣⌐ ∆╢ ⌐ ↕╣╢⁸ ┘

─ ╩ ⇔⁸ ─ ╩ ╘╢ 

8.3.1.10  ♦▫☺♃ꜟ ╩ ∆╢ ⌐│⁸ ∆╢ ⁸ ⌐⁸♦▫☺♃ꜟ ╩ ∆↓

≤⅜ ⌐ ↕╣╢ ⌐≈™≡ ⇔√ ╩ ∆╢ 

─ꜟכꜙ☺⸗ 8.3.1.11 ◖fiⱤ▬ꜟ⌂≥ │⁸☻♃fi♪▪꜡fi─◖fiⱧꜙכ♃⌂≥

⌂ ≢ ℮ 

⁸⅜ꜟכꜙ☺⸗ 8.3.1.12 ╠⅛ꜞꜝⱩ▬ꜝ╛♪כ◖☻כ♁─ ∆╢ ꜟכꜙ☺⸗⁸

╩ ∆╢ ⌐Ɫ♇◦ꜙ ⌂≥⌐╟╡∕╣╠─ ╩ ∆╢ 
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8.3.1.13 ⌐ ╩☻ⱦכ◘♪►ꜝ◒╢™≡⇔ ⌐⇔⁸◒ꜝ►♪ ⱦכ◘♪►ꜝ◒

☻─ ╩ ∆╢ ╩ ╗⁹ ⌐ ∆╢ 

8.3.1.14 ⌐ ≡™≈⌐☻ⱦכ◘♪►ꜝ◒™⌂⇔ ⅜№╣┌ ⌐⇔⁸◒ꜝ►♪

─☻ⱦכ◘♪►ꜝ◒ ╩ ∆╢ ╩ ╗⁹ ⌐ ∆╢ 

8.4 システムファイルのセキュリティ 

◦☻♥ⱶⱨ□▬ꜟ─☿◐ꜙꜞ♥▫╩ ⌐∆╢√╘ 

8.4.1  運用システムにかかわるソフトウェア（クラウドサービスの提供にかかわるもの及びクラウ

ドサービスを提供するものを含む。）の導入を管理する手順を備える 

8.4.1.1  ♁ⱨ♩►▼▪⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢♁ⱨ♩►▼▪ כ◘♪►ꜝ◒┘

ⱦ☻╩ ∆╢♁ⱨ♩►▼▪╩ ╘╢ 

8.4.1.2  ♁ⱨ♩►▼▪⁸ ♁ⱨ♩►▼▪ ┘ⱪ꜡◓ꜝⱶꜝ▬Ⱪꜝꜞ─ │⁸ ⌂

─ ⌐ ≠⅝⁸ ↕╣√ ∞↑⅜ ∆╢ 

8.4.1.3  ◦☻♥ⱶ│⁸ ╩↑∞♪כ◖⌂ ⇔⁸ ♪כ◖ │◖fiⱤ▬ꜝ│

⇔⌂™ 

8.4.1.4  ♁ⱨ♩►▼▪ ┘○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ♁ⱨ♩►▼▪│⁸ ⌂ ⌐

⇔√ ⌐ ∆╢ 

8.4.1.5  ♁ⱨ♩►▼▪ ┘○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ♁ⱨ♩►▼▪─ │⁸ ⁸☿

◐ꜙꜞ♥▫⁸ ◦☻♥ⱶ┼─ ꜞ♪ⱨ꜠fi◙כꜚ┘ ─ ╩ ╘╢ 

8.4.1.6  ♁ⱨ♩►▼▪ ┘○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ♁ⱨ♩►▼▪─ │⁸ ◦☻♥

ⱶ≤│ ─◦☻♥ⱶ≢ ∆╢ 

8.4.1.7  ♁ⱨ♩►▼▪ ┘○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ♁ⱨ♩►▼▪─ ╩ ℮ │⁸

∆╢ⱪ꜡◓ꜝⱶ♁כ☻ꜝ▬Ⱪꜝꜞ⅜ ╖≢№╢↓≤╩ ⌐∆╢ ╖╩ ∆

╢ 

8.4.1.8  ⇔√♁ⱨ♩►▼▪ ♁ⱨ♩►▼▪╩ ╗ ─ ╩ ∆╢√╘⌐⁸◦☻♥

ⱶ⌐ ∆╢ ≤ ⌐⁸ ◦☻♥ⱶ╩ ∆╢ 

8.4.1.9  ╩ ∆╢ ◒♇Ᵽꜟכ꜡⁸⌐ ╩ ╘╢ 

8.4.1.10  ⱪ꜡◓ꜝⱶꜝ▬Ⱪꜝꜞ─ ─∆═≡⌐≈™≡⁸ ꜡◓╩ ∆╢ 

8.4.1.11 ─ ≤⇔≡⁸ ≈ ─ ─ ♁ⱨ♩►▼▪╩ ∆╢ 

8.4.1.12 ♁ⱨ♩►▼▪─ │⁸∕─♁ⱨ♩►▼▪⅜ ⅜♃כ♦√∫ ↕╣≡™╢ │⁸

≤↕╣╢ ┘Ɽꜝⱷ♃─∆═≡⁸ ⁸ ─ ┘⌐◘ⱳכ♩♁ⱨ♩►▼▪≤

≤╙⌐ ∆╢ 

8.4.1.13 ◦☻♥ⱶ⌐ ↕╣╢ⱬfi♄ ♁ⱨ♩►▼▪│⁸ ⌐╟∫≡◘ⱳכ♩↕╣╢

Ᵽכ☺ꜛfi꜠ⱬꜟ╩ ∆╢ 

8.4.1.14 ─♁ⱨ♩►▼▪╩ ⇔≡ ∆╢⅛≥℮⅛─ ⌐│⁸◘ⱳכ♩─⌂™♁ⱨ♩►

▼▪⌐ ∆╢↓≤─ꜞ☻◒╩ ⇔≡ ℮ 

─≥╢∆♪כ꜠◓ⱪ♇▪⌐☻כꜞꜞ 8.4.1.15 ⌐│⁸∕─ ⌐ ∆╢ ─ ┘∕

▫♥ꜞꜙ◐☿─☻כꜞꜞ─ ⇔™☿◐ꜙꜞ♥▫ ─ ⁸↓─ ⅜ ⌐⌂∫√☿

◐ꜙꜞ♥▫ ─ ┘ ╩ ⇔≡ ℮ 

8.4.1.16 ☿◐ꜙꜞ♥▫ ─ ╩ ∆╢ │ ∆╢─⌐ ≈ ⌐│⁸♁ⱨ♩►▼▪Ɽ♇

♅╩ ∆╢ 
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8.4.1.17 ⌐╟╢ │ ▪◒☿☻│⁸◘ⱳכ♩ ≢ ⌂≤⅝⌐⁸ ─

╩ √ ⌐∞↑ ∆╢ 

8.4.1.18 ⌐╟╢ │ ▪◒☿☻╩ ⇔≡™╢ │⁸ ─ ╩ ∆╢ 

8.4.1.19 ☿◐ꜙꜞ♥▫ ─ ╩ ↄ ─№╢ ↕╣≡™⌂™ ╩ ∆╢√╘⌐⁸

⅛╠ ↕╣╢♁ⱨ♩►▼▪ ⁸╩ꜟכꜙ☺⸗┘ ⇔ ∆╢ 

8.4.1.20 ○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ─▪♇ⱪ◓꜠⁸│♪כ ╛☿◐ꜙꜞ♥▫⅜ ∆╢ꜞ☻

◒╩ ⇔√ ≢⁸ ⅜№╢ ─╖ ℮ 

8.4.3  プログラムソースコード（クラウドサービスの提供にかかわるシステムのもの及びクラウド

サービスを提供するシステムのものを含む。）へのアクセスは、制限する 

8.4.3.1  ⱪ꜡◓ꜝⱶ♁כ◘♪►ꜝ◒⁸│⌐♪כ◖☻כⱦ☻─ ⌐⅛⅛╦╢◦☻♥ⱶ─ⱪ꜡◓ꜝ

ⱶ♁כ◖☻כ♪ ╩☻ⱦכ◘♪►ꜝ◒┘ ∆╢◦☻♥ⱶ─ⱪ꜡◓ꜝⱶ♁כ◖☻כ♪╩

╘╢ 

8.4.3.2  ⱪ꜡◓ꜝⱶ♁כ◖☻כ♪ ┘ ⅎ┌⁸ ⁸ ⁸ ⁸

│⁸ ↕╣≡™⌂™ ⅜ ╡ ╗↓≤╩ ⇔⁸╕√⁸ ⇔⌂™

╩ ∆╢√╘⌐⁸ ⌐ ∆╢ 

8.4.3.3  ⌂ ╡⁸ⱪ꜡◓ꜝⱶ♁כ☻ꜝ▬Ⱪꜝꜞ│⁸ ◦☻♥ⱶ─ ⌐ ⇔⌂™ 

8.4.3.4  ⱪ꜡◓ꜝⱶ♁כ◖☻כ♪ ┘ⱪ꜡◓ꜝⱶ♁כ☻ꜝ▬Ⱪꜝꜞ│⁸ ⇔√ ⌐ ∫≡

∆╢ 

8.4.3.5  ◘ⱳכ♩ ⌐╟╢⁸ⱪ꜡◓ꜝⱶ♁כ☻ꜝ▬Ⱪꜝꜞ┼─ ─▪◒☿☻╩ ↕⌂™ 

8.4.3.6  ⱪ꜡◓ꜝⱶ♁כ☻ꜝ▬Ⱪꜝꜞ ┘ ─ ┘⌐ⱪ꜡◓ꜝⱴ┼─ⱪ꜡◓ꜝⱶ♁כ

☻─ │⁸ ⌂ ╩ √ ⌐∞↑ ∆╢ 

8.4.3.7  ⱪ꜡◓ꜝⱶꜞ☻♩│⁸☿◐ꜙꜞ♥▫⅜ √╣√ ≢ ∆╢ 

8.4.3.8  ⱪ꜡◓ꜝⱶ♁כ☻ꜝ▬Ⱪꜝꜞ┼─∆═≡─▪◒☿☻⌐≈™≡⁸ ꜡◓╩ ∆╢ 

8.4.3.9  ⱪ꜡◓ꜝⱶ♁כ☻ꜝ▬Ⱪꜝꜞ─ ┘ │⁸ ⇔™ ⌐ ℮ 

8.5 開発及びサポートプロセスにおけるセキュリティ 

♁ⱨ♩►▼▪◦☻♥ⱶ─♁ⱨ♩►▼▪ ┘ ─☿◐ꜙꜞ♥▫╩ ∆╢√╘ 

8.5.1  クラウドサービスの提供にかかわるシステム、クラウドサービスを提供するシステム、クラ

ウドサービスとして提供されるシステム、及びその他のシステムの変更の実施は、正式な変

更管理手順の使用によって、管理する。また、クラウドサービスを提供するシステム及びク

ラウドサービスとして提供されるシステムの変更は、クラウド利用者に通知する 

8.5.1.1  ─ ≤⌂╢◦☻♥ⱶ⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢◦☻♥ⱶ⁸◒

╩☻ⱦכ◘♪►ꜝ ∆╢◦☻♥ⱶ⁸ ≡⇔≥☻ⱦכ◘♪►ꜝ◒┘ ↕╣╢◦☻♥ⱶ

╩ ╘╢ 

8.5.1.2  ◦☻♥ⱶ⌐ ∆╢ ─ ╩ ⌐ ⅎ╢√╘⌐⁸ ⌂ ╩

⇔⁸ ⌐ ↕∑╢ ╖╩ ∆╢ 

8.5.1.3  ⇔™◦☻♥ⱶ ┘ ◦☻♥ⱶ⌐ ∆╢ ─ │⁸ ⁸ ⁸ ⁸

┘ ↕╣√ ⅛╠ ╢ ⌂ ⌐ ℮ 

8.5.1.4  ⇔™◦☻♥ⱶ ┘ ◦☻♥ⱶ⌐ ∆╢ ⌂ ─ ─ ⌐│⁸ꜞ☻◒▪

☿☻ⱷfi♩⁸ ─ ┘ ⌂☿◐ꜙꜞ♥▫ ─ ╩ ╘╢ 

8.5.1.5  ⇔™◦☻♥ⱶ ┘ ◦☻♥ⱶ⌐ ∆╢ ⌂ ─ ─ ⌐│⁸ ─☿
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◐ꜙꜞ♥▫ ┘ ⅜ ⌂╦╣⌂™↓≤⁸◘ⱳכ♩ⱪ꜡◓ꜝⱴ⌐╟╢◦☻♥ⱶ┼─

▪◒☿☻│∕─ ⌐ ⌂ ⌐ ↕╣╢↓≤⁸ ┘⌐™⅛⌂╢ ⌐ ⇔≡╙

⌂ ┘ ⅜ ╠╣≡™╢↓≤╩ ⌐∆╢ ╖╩ ╘╢ 

8.5.1.6  ⌂╠┌⁸ ♁ⱨ♩►▼▪ ┘ ─ ╩ ∆╢ 

8.5.1.7  ⌐│⁸ ↕╣√ ꜠ⱬꜟ─ ─ ╩ ╘╢ 

8.5.1.8  ⌐│⁸ │⁸ ↕╣≡™╢ ⌐╟∫≡ ↕╣╢↓≤╩ ⌐∆╢

╖╩ ╘╢ 

8.5.1.9  ⌐│⁸ ⌐╟∫≡ ┘ ⌐ ∆╢ ⅜ ⌂╦╣⌂™↓≤╩

⌐∆╢√╘⌐⁸ ┘ ╩꜠ⱦꜙכ∆╢↓≤╩ ╘╢ 

8.5.1.10 ⌐│⁸ ╩ ≤∆╢∆═≡─♁ⱨ♩►▼▪⁸ ☻כⱬ♃כ♦⁸ ┘Ɫכ

♪►▼▪╩ ∆╢↓≤╩ ╘╢ 

8.5.1.11 ⌐│⁸ ╩ ∆╢ ⌐ ⌂ ─ ⌐≈™≡ ⌂ ╩ ╢↓

≤╩ ╘╢ 

8.5.1.12 ⌐│⁸ ╩ ∆╢ ⌐⁸ ↕╣≡™╢ ⅜∕─ ╩ ↑ ╣╢↓

≤╩ ⌐∆╢ ╖╩ ╘╢ 

8.5.1.13 ⌐│⁸◦☻♥ⱶ⌐ ∆╢ ─ ⅜ ─ ≢ ↕╣╢ ╖╩

╘╢ 

8.5.1.14 ⌐│⁸◦☻♥ⱶ⌐ ∆╢ ™ │ ↕╣╢⅛⁸ │ ↕╣╢↓≤

╩ ⌐∆╢ ╖╩ ╘╢ 

8.5.1.15 ⌐│⁸∆═≡─♁ⱨ♩►▼▪─ ⌐≈™≡ ─ ╩ ∆╢↓≤╩ ╘

╢ 

8.5.1.16 ⌐│⁸∆═≡─ ─ ┘ ╩ ∆╢↓≤╩ ╘╢ 

8.5.1.17 ⌐│⁸ ┘ ╩⁸ ⌂ ⌐№╢╟℮⌐⁸ ⌐ ∂≡

∆╢↓≤╩ ⌐∆╢ ╖╩ ╘╢ 

8.5.1.18 ⌐│⁸ ─ │ ╙ ⌂ ⌐ ™⁸ ∆╢ ╩ →⌂™↓≤

╩ ⌐∆╢ ╖╩ ╘╢ 

╩☻ⱦכ◘♪►ꜝ◒ 8.5.1.19 ∆╢◦☻♥ⱶ ≡⇔≥☻ⱦכ◘♪►ꜝ◒┘ ↕╣╢◦☻♥ⱶ

─ │⁸◒ꜝ►♪ ⌐ ∆╢ 

─☻ⱦכ◘♪►ꜝ◒╢∆ 8.5.1.20 ─ ⁸ │⁸◒ꜝ►♪ ⌐ ∆╢ 

╩☻ⱦכ◘♪►ꜝ◒ 8.5.1.21 ∆╢◦☻♥ⱶ ≡⇔≥☻ⱦכ◘♪►ꜝ◒┘ ↕╣╢◦☻♥ⱶ

─ ┘ │⁸◒ꜝ►♪ ⌐ ∆╢ 

8.5.2  オペレーティングシステム（クラウドサービスの提供にかかわるもの、クラウドサービスを

提供するもの、及びクラウドサービスとして提供されるものを含む。）を変更するときは、

組織及びクラウド利用者の運用又はセキュリティに悪影響がないことを確実にするために、

重要な業務用ソフトウェア（提供するクラウドサービスを利用できるソフトウェアを含む。）

をレビューし、試験する。また、提供するクラウドサービスを利用できるソフトウェアの変

更は、クラウド利用者に通知する 

8.5.2.1  ○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢○Ɑ꜠כ♥▫fi◓

◦☻♥ⱶ⁸◒ꜝ►♪◘כⱦ☻╩ ∆╢○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ⁸ כ◘♪►ꜝ◒┘

ⱦ☻≤⇔≡ ↕╣╢○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ╩ ╘╢ 
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8.5.2.2  ⌂ ♁ⱨ♩►▼▪⌐│⁸ ╩☻ⱦכ◘♪►ꜝ◒╢∆ ≢⅝╢♁ⱨ♩►▼▪

ⅎ┌⁸◒ꜝ►♪◘כⱦ☻⌐▪◒☿☻∆╢√╘─►▼ⱩⱩꜝ►◙⁸◒ꜝ►♪◘כⱦ☻

⌐▬fi☻♩כꜟ∆╢○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ⁸Ⱶ♪ꜟ►▼▪⌂≥ ╩ ╘╢ 

8.5.2.3  ○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ─ ⌐╟∫≡ ♁ⱨ♩►▼▪─ ┘ ⌐

∆╢ ⅜ ⌂╦╣⌂⅛∫√↓≤╩ ⌐∆╢√╘⌐⁸∕─ ┘ ╩꜠ⱦꜙכ

∆╢ 

8.5.2.4  ◘ⱳכ♩ ┘ ⌐│⁸○Ɑ꜠כ♥▫fi◓◦☻♥ⱶ─ ─ ≤⇔≡ ≤

⌂╢꜠ⱦꜙכ ┘◦☻♥ⱶ ╩ ∏ ╘╢ 

8.5.2.5  ⌐ ℮ ⌂ ┘꜠ⱦꜙכ╩⇔≡╙ ⌐ ℮╟℮⌐⁸○Ɑ꜠כ♥▫fi◓◦☻

♥ⱶ─ ╩ ∆╢↓≤╩ ⌐∆╢ ╖╩ ∆╢ 

☻ⱦכ◘♪►ꜝ◒  8.5.2.6 ╩ ╗⁹ ⌐ ⇔≡ ⌂ ⅜⌂↕╣╢↓≤╩

⌐∆╢ ╖╩ ∆╢ 

╩☻ⱦכ◘♪►ꜝ◒╢∆  8.5.2.7 ≢⅝╢♁ⱨ♩►▼▪─ ≤Ᵽכ☺ꜛfi╩◒ꜝ►♪

⌐ ⇔⁸∕─ │№╠⅛∂╘◒ꜝ►♪ ⌐ ∆╢ 

8.5.4  情報（組織のもの、クラウド利用者にかかわるもの及び提供するクラウドサービス上のクラ

ウド利用者のものを含む。）漏えいの可能性を抑止し、実施する抑止策をクラウド利用者に

示す 

8.5.4.1  ⌐│⁸ ─ ⁸◒ꜝ►♪ ⌐⅛⅛╦╢ ⁸ ┘ ⱦכ◘♪►ꜝ◒╢∆

☻ ─◒ꜝ►♪ ─ ╩ ╘╢ 

8.5.4.2  ↑⌐ ↕╣√ ┘◖Ⱶꜙ♬◔כ◦ꜛfi─ ⌐⁸ ↕╣√ ⅜⌂™⅛ ⇔ↄ

═╢ 

8.5.4.3  ◦☻♥ⱶ ┘ ─ ™⅛╠⁸ ⅜ ╩ ⅝ ∑╢ ╩ ↕∑╢√╘⁸

↓℮⇔√ ™╩ ║™∆╢ 

8.5.4.4  ™ ╩ ↕╣≡™╢◦☻♥ⱶ ┘♁ⱨ♩►▼▪╩ ∆╢ ⅎ┌⁸ ⇔√

⌐ ↕╣√ ─  

8.5.4.5  ─ ─ ≢ ↕╣≡™╢ ⌐│⁸ ┘◦☻♥ⱶ─▪◒♥▫ⱦ♥▫╩ ⌐

∆╢ 

8.5.4.6  ◖fiⱧꜙכ♃◦☻♥ⱶ⌐⅔↑╢ꜞ♁כ☻ ╩ ∆╢ 

8.5.4.7  ∆╢ ⅎ™⌐ ∆╢ │⁸ ⌂◦☻♥ⱶ─ ⌐ ─⌂™ ⅎ┌⁸

−™ ╩ ⌐ ╠⇔╘⌂™ ╡⁸⌂≥ ≢⁸◒ꜝ►♪ ⌐ ∆╢ 

8.6 技術的ぜい弱性管理 

↕╣√ −™ ─ ⌐╟∫≡ ∂╢ꜞ☻◒╩ ∆╢√╘ 

8.6.1  利用中の情報システムの技術的ぜい弱性（クラウドサービスの提供にかかわるもの、クラウ

ドサービスを提供するもの、及びクラウドサービスとして提供されるものを含む。）に関す

る情報は、時機を失せずに獲得し、必要に応じてクラウド利用者に通知する。また、そのよ

うなぜい弱性に組織がさらされている状況を評価する。さらに、それらと関連するリスクに

対処するために、適切な手段をとる 

8.6.1.1  −™ ─☻ⱦכ◘♪►ꜝ◒⁸│⌐ ⌐⅛⅛╦╢ ◦☻♥ⱶ─ −™

╩☻ⱦכ◘♪►ꜝ◒⁸ ∆╢ ◦☻♥ⱶ─ −™ ⁸ ⱦכ◘♪►ꜝ◒┘

☻≤⇔≡ ↕╣╢ ◦☻♥ⱶ─ −™ ╩ ╘╢ 
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8.6.1.2  ⇔≡™√ −™ ╩ ⇔√≤⅝│⁸ ⁸⅛≈⁸ ╩ ⇔⌂™ ╩≤

╢ 

8.6.1.3  −™ ─ ⌐ ∆╢ ≤ ≤╩ ╘╢ 

8.6.1.4  −™ ─ ⌐│⁸−™ ⁸−™ ⌐⅛⅛╦╢ꜞ☻◒▪☿☻ⱷfi♩⁸

Ɽ♇♅─ ⁸ ─ ┘ ↕╣╢∆═≡─ ╩ ╗ 

8.6.1.5  ♁ⱨ♩►▼▪ ┘∕─ ─ ⌐ ∆╢ −™ ─ ╩ ⇔⁸ ∆╢ 

8.6.1.6  −™ ─ │⁸ ⅜ ↕╣√ ⁸ │ ─ ⇔™ ⇔ↄ│

⌂ ╩ ⇔√≤⅝⌐ ╩ ℮ 

8.6.1.7  ⌐ ⅜№╢ −™ ─ ⌐ ∆╢√╘─ ╩ ╘╢ 

8.6.1.8  ⌂ −™ ⅜ ↕╣√≤⅝│⁸∕╣≤ ∆╢ꜞ☻◒ ┘ ╢═⅝

ⅎ┌⁸−™ ─№╢◦☻♥ⱶ┼─Ɽ♇♅ ⁸ ─ ─ ╩ ∆╢ 

8.6.1.9  −™ ─ ™─ ⌐ ∂≡⁸ ⌐ ∆╢ │ ☿◐ꜙꜞ

♥▫▬fi◦♦fi♩ ⌐ ∫≡⁸ ╢═⅝ ╩ ∆╢ 

8.6.1.10 −™ ⅜ ↕╣√≤⅝│⁸ꜞ☻◒─ ™◦☻♥ⱶ⅛╠ ⌐ ╢═⅝ ╩

∆╢ 

8.6.1.11 Ɽ♇♅⅜ ⌂╠┌⁸∕─Ɽ♇♅╩ ∆╢↓≤⌐ ∆╢ꜞ☻◒╩ ∆╢ −

™ ⅜ ⅝ ↓∆ꜞ☻◒≤⁸Ɽ♇♅─ ⌐╟╢ꜞ☻◒≤╩ ∆╢⁹  

8.6.1.12 Ɽ♇♅─ ⌐⁸Ɽ♇♅⅜ ⇔™╙─≢№╢↓≤╩ ∆╢ 

8.6.1.13 Ɽ♇♅─ ⌐⁸∕╣╠⅜ ≢№╢↓≤⁸ ┘∕╣╠⅜ ⅎ╠╣⌂™ ╩╙√

╠↕⌂™↓≤╩ ⌐∆╢√╘⌐⁸Ɽ♇♅╩ ┘ ∆╢ 

8.6.1.14 ⌂Ɽ♇♅⅜⌂™ │⁸∕─−™ ⌐ ☻ⱦכ◘╢∆ │ ╩ ∆╢ 

8.6.1.15 ⌂Ɽ♇♅⅜⌂™ │⁸Ⱡ♇♩꞉כ◒ ⌐⅔↑╢▪◒☿☻ ⅎ┌⁸ⱨ

ꜟכ◊►▪▬□ ╩ │ ∆╢ 

8.6.1.16 ⌂Ɽ♇♅⅜⌂™ │⁸ ─ ╩ │ ∆╢√╘⌐⁸ ╩ ∆

╢ 

8.6.1.17 ⌂Ɽ♇♅⅜⌂™ │⁸−™ ⌐ ∆╢ ╩ ╘╢ 

8.6.1.18 Ɽ♇♅─ ⁸∕─ ⇔√∆═≡─ ⌐≈™≡ ꜡◓╩ ∆╢ 

8.6.1.19 −™ ─ ⱪ꜡☿☻│⁸∕─ ┘ ╩ ⌐∆╢√╘⌐⁸ ⌐

┘ ∆╢ 

╩☻ⱦכ◘♪►ꜝ◒ 8.6.1.20 ∆╢ ◦☻♥ⱶ ≡⇔≥☻ⱦכ◘♪►ꜝ◒┘ ↕╣╢

◦☻♥ⱶ⌐ ∆╢−™ ≤ ⌐ ∆╢ ╩⁸ ⌐ ∂≡◒ꜝ►♪ ⌐

∆╢ 

9 情報セキュリティインシデントの管理 

9.1 情報セキュリティの事象及び弱点の報告 

◦☻♥ⱶ⌐ ∆╢ ☿◐ꜙꜞ♥▫─ ┘ ╩⁸ ╩ ⇔⌂™ ╩≤╢

↓≤⅜≢⅝╢╛╡ ≢ ∆╢↓≤╩ ⌐∆╢√╘ 
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9.1.1  情報セキュリティ事象（クラウドサービスの提供にかかわるもの及び提供するクラウドサー

ビスにおけるものを含む。）は、適切な管理者への連絡経路を通して、できるだけ速やかに

報告する。また、提供するクラウドサービスにおける情報セキュリティ事象の受付窓口を設

ける 

9.1.1.1  ☿◐ꜙꜞ♥▫ ─☻ⱦכ◘♪►ꜝ◒⁸│⌐ ⌐⅛⅛╦╢ ☿◐ꜙꜞ♥▫

┘ ╢↑⅔☻ⱦכ◘♪►ꜝ◒╢∆ ☿◐ꜙꜞ♥▫ ╩ ╘╢ 

9.1.1.2  ☿◐ꜙꜞ♥▫ ─ ⌂ ≤⁸∕─ ╩ ↑√ ⌐ ╢ ╩ ╘√⁸

▬fi◦♦fi♩─ ┘ ™─ ╩ ╘╢ 

9.1.1.3  ☿◐ꜙꜞ♥▫ ─ ╩ ⌐∆╢ 

9.1.1.4  ☿◐ꜙꜞ♥▫ ─ │⁸™≈≢╙ ≢⅝⁸╕√⁸ ≢ ╩ ⇔⌂

™ ╩ ≢⅝╢↓≤╩ ⌐∆╢ ╖╩ ∆╢ 

9.1.1.5  ∆═≡─ ⁸ ┘ ─ ⌐⁸™⅛⌂╢ ☿◐ꜙꜞ♥▫─ ╙

≢⅝╢∞↑ ╛⅛⌐ ∆╢ ⅜№╢↓≤╩ ↕∑≡⅔ↄ 

9.1.1.6  ∆═≡─ ⁸ ┘ ─ ⌐⁸ ☿◐ꜙꜞ♥▫ ─

┘∕─ ╩ ↕∑╢ 

9.1.1.7  ⌐│⁸ ☿◐ꜙꜞ♥▫ ─ ⌐∕─ ─ ⅜ ⇔√ ≢ ╩

╠∑╢↓≤╩ ⌐∆╢⁸ ⌂ⱨ▫כ♪Ᵽ♇◒─ ╩ ╘╢ 

9.1.1.8  ⌐│⁸ ╩ ↑⁸ ⅜ ☿◐ꜙꜞ♥▫ ⌐ ⇔√ ⌐∆═

≡─ ⌂ ╩ ╣⌂™╟℮⌐∆╢⁸ ☿◐ꜙꜞ♥▫ ─ ╩ ╘╢ 

9.1.1.9  ⌐│⁸ ☿◐ꜙꜞ♥▫ ⌐ ⇔√ ⌐ ⌂ ∆═≡ ⅎ┌⁸

│ ─ ⁸ ⅝√ ⁸ ─ ⁸ ⌂ ╩ ∟⌐ ╩∆╢

↓≤╩ ╘╢ 

9.1.1.10 ⌐│⁸ ☿◐ꜙꜞ♥▫ ⌐ ⇔√ ⌐│⁸≥─╟℮⌂ ─ ╙

╠∏⌐⁸ ∟⌐ ⌐ ∆╢↓≤╩ ╘╢ 

9.1.1.11 ⌐│⁸☿◐ꜙꜞ♥▫ ╩ ⇔√ ⁸ │ ─ ╩

∆╢⁸ ↕╣√ ⌂ ┼─ ╩ ╘╢ 

9.1.1.12 ─ ™ ≢│ №╢ ⅜ ╩ ↑≡⌂↕╣≡™╢↓≤╩ ⅛

⌐ ⅎ╢ ╩ ⅎ╢ 

9.1.1.13 ┼─ │⁸∕─ ⅜ ∆ ™ ─ ╩ ∆╢ 

9.1.1.14 ◦☻♥ⱶ─ │∕─ ─ ⌂ ⌐≈™≡╙⁸ ☿◐ꜙꜞ♥▫ ≤⇔≡

⌐ ∆╢ 

╢↑⅔⌐☻ⱦכ◘♪►ꜝ◒╢∆ 9.1.1.15 ☿◐ꜙꜞ♥▫ ╩⁸◒ꜝ►♪ ⅛╠ ↑

↑╢ ╩ ∆╢ 

╢↑⅔⌐☻ⱦכ◘♪►ꜝ◒╢∆ 9.1.1.16 ☿◐ꜙꜞ♥▫ ─ │⁸∕─◒ꜝ►♪

─☻ⱦכ◘ ⌐ ⌂ↄ ↑ ↑ ≤∆╢ 

9.2 情報セキュリティインシデントの管理及びその改善 

☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ⌐⁸ ─№╢ ⌂ ╖ ╩ ™╢↓≤╩

⌐∆╢√╘ 

9.2.1  情報セキュリティインシデント（クラウドサービスの提供にかかわるもの及び提供するクラ

ウドサービスにおけるものを含む。）に対する迅速、効果的で整然とした対応を確実にする
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ために、責任体制及び手順を確立し、情報提供の方針を定め、クラウド利用者に示す 

9.2.1.1  ☿◐ꜙꜞ♥▫▬fi◦♦fi♩⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢ ☿◐ꜙꜞ

♥▫▬fi◦♦fi♩ ┘ ╢↑⅔⌐☻ⱦכ◘♪►ꜝ◒╢∆ ☿◐ꜙꜞ♥▫▬fi◦♦fi

♩╩ ╘╢ 

╢↑⅔⌐☻ⱦכ◘♪►ꜝ◒╢∆  9.2.1.2 ⌂ ☿◐ꜙꜞ♥▫▬fi◦♦fi♩╩ ∆╢ 

9.2.1.3  ☿◐ꜙꜞ♥▫▬fi◦♦fi♩⌐ ∆╢ ⌐≈™≡─ ─ ╩ ╘⁸◒ꜝ►

♪ ⌐ ∆╢ 

─☻ⱦכ◘♪►ꜝ◒  9.2.1.4 ⌐⅛⅛╦╢ ╩fiכ▼♅▬ꜝⱦ☻⅜◘ⱪכ◘─ ∆

╢ ⁸ ◘ⱪꜝ▬ꜘכ≤─ ⌐ ≠⅝⁸◘ⱪꜝ▬♅▼כfi ≢ ⌂ ☿◐ꜙꜞ

♥▫▬fi◦♦fi♩⅜ ∂√≤⅝⌐ ∆═⅝ ╩ ∆╢ 

9.2.1.5  ☿◐ꜙꜞ♥▫─ ┘ ─ ⌐ ⅎ≡⁸ ☿◐ꜙꜞ♥▫▬fi◦♦fi♩╩

∆╢√╘⌐⁸◦☻♥ⱶ⁸ ┘−™ ─ ╩ ∆╢ 

9.2.1.6  ☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ⌐│⁸ ◦☻♥ⱶ─ ⱦכ◘┘

☻─ ─ ™╩ ╘╢ 

9.2.1.7  ☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ⌐│⁸ ♪כ◖╢№─ ⁸ ─ ™

╩ ╘╢ 

9.2.1.8  ☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ☻ⱦכ◘⁸│⌐ ─ ™╩ ╘╢ 

9.2.1.9  ☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ⌐│⁸ │ ⌂ ⌐♃כ♦

∆╢ ╡ ─ ™╩ ╘╢ 

9.2.1.10  ☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ⌐│⁸ ┘ ─ ─

™╩ ╘╢ 

9.2.1.11  ☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ⌐│⁸ ◦☻♥ⱶ─ ─

™╩ ╘╢ 

9.2.1.12  ☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ⌐│⁸▬fi◦♦fi♩─ ─ ┘

╩ ╘╢ 

9.2.1.13 ☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ⌐│⁸▬fi◦♦fi♩─ ╩ ╘╢ 

9.2.1.14 ☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ⌐│⁸ ⌂ ⌐│⁸ ─√╘─

─ ┘ ╩ ╘╢ 

9.2.1.15 ☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ⌐│⁸▬fi◦♦fi♩⅛╠─ ⌐╟∫≡

╩ ↑╢ ₁⁸ │▬fi◦♦fi♩⅛╠─ ⌐⅛⅛╦╢ ₁≤─ ╩ ╘╢ 

9.2.1.16 ☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ⌐│⁸≤∫√ ⌐≈™≡─ ┼─

╩ ╘╢ 

9.2.1.17 ─ ─ ─√╘⌐⁸ ┘↓╣⌐ ∆╢ ╩ ⌐ ┘ ∆╢ 

9.2.1.18 ⇔ↄ│ ─ ⌐ ∆╢ ─ ™⌐ ∆╢ │ ⇔ↄ│

ⅎ┌⁸◖fiⱧꜙכ♃─ ♃כ♦│ ⌐ ⇔≡ ↕╣√ ╩

≤∆╢ ≢─ ≤⇔≡ ∆╢√╘⌐⁸ ┘↓╣⌐ ∆╢ ╩

⌐ ┘ ∆╢ 

9.2.1.19 ♁ⱨ♩►▼▪ ─☻ⱦכ◘┘ ⅛╠─ ⌐≈™≡─ ─√╘⌐⁸ ┘

↓╣⌐ ∆╢ ╩ ⌐ ┘ ∆╢ 

9.2.1.20 ☿◐ꜙꜞ♥▫ ⅛╠─ ┘◦☻♥ⱶ─ ─ │⁸ ⌐⁸⅛≈⁸
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⌐ ∆╢ 

9.2.1.21 ⌐ ↕╣ ↕╣√ ∞↑⌐⁸ ─◦☻♥ⱶ ⌐♃כ♦┘ ∆╢▪◒☿☻

╩ ∆↓≤╩ ⌐∆╢ ╖╩ ∆╢ 

9.2.1.22 ⇔√∆═≡─ ⌐≈™≡⁸ ⌐ ╩ ∆╢↓≤╩ ⌐∆╢ ╖╩

∆╢ 

9.2.1.23 ⌐ ╩ ⇔⁸ ╘╠╣≡™╢╛╡ ≢꜠ⱦꜙכ╩ ↑╢↓≤╩ ⌐∆

╢ ╖╩ ∆╢ 

9.2.1.24 ◦☻♥ⱶ ┘ ─ ╩ ≢ ∆╢↓≤╩ ⌐∆╢ ╖╩ ∆╢ 

9.2.1.25 ☿◐ꜙꜞ♥▫▬fi◦♦fi♩╩ ∆╢ ⌐≈™≡ ⌐╟╢ ╩ ╢ 

9.2.1.26 ☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ⌐≈™≡ №╢ ₁⌐ ⇔⁸ ⅜ ╘√

☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ™─ ╩ ∆╢ 

Ᵽכ◘ 9.2.1.27 ≤Ⱡ♇♩꞉כ◒ ─ ╩ ⌐∆╢√╘⁸ ☻▬♇♅─ ╩

╠⅛Ᵽכ◘ Ⱡ♇♩꞉כ◒ ⌐ ∆ ╖╩ ∆╢ 

Ᵽכ◘ 9.2.1.28 ≤Ⱡ♇♩꞉כ◒ ─ ╩ ⌐≢⅝⌂™ Ᵽכ◘⁸│⌐ ≤Ⱡ

♇♩꞉כ◒ ─ │ ╩ ╢ ╖╩ ∆╢ 

9.2.2  情報セキュリティインシデント（クラウドサービスの提供にかかわるもの及び提供するクラ

ウドサービスにおけるものを含む。）の形態、規模及び費用を定量化し監視できるようにす

る仕組みを備える。また、クラウド利用者との合意に基づき、情報セキュリティインシデン

トにかかわる情報を、クラウド利用者に提供する 

9.2.2.1  ☿◐ꜙꜞ♥▫▬fi◦♦fi♩⌐│⁸◒ꜝ►♪◘כⱦ☻─ ⌐⅛⅛╦╢ ☿◐ꜙꜞ

♥▫▬fi◦♦fi♩ ┘ ╢↑⅔⌐☻ⱦכ◘♪►ꜝ◒╢∆ ☿◐ꜙꜞ♥▫▬fi◦♦fi

♩╩ ╘╢ 

9.2.2.2  ☿◐ꜙꜞ♥▫▬fi◦♦fi♩─ ⅛╠ √ │⁸ ∆╢ │ ─ ⅝™▬fi

◦♦fi♩╩ ∆╢√╘⌐ ∆╢ 

9.2.2.3  ◒ꜝ►♪ ⅜ ☿◐ꜙꜞ♥▫▬fi◦♦fi♩╩ ≢⅝╢╟℮⁸◒ꜝ►♪ ≤

─ ⌐ ≠⅝⁸ ─ ╩⁸◒ꜝ►♪ ⌐ ∆╢ 

a) ☿◐ꜙꜞ♥▫▬fi◦♦fi♩─  

b) ☿◐ꜙꜞ♥▫▬fi◦♦fi♩⌐╟╢  

c) ☿◐ꜙꜞ♥▫▬fi◦♦fi♩┼─  

d) ☿◐ꜙꜞ♥▫▬fi◦♦fi♩┼─  

9.2.3  情報セキュリティインシデント（クラウドサービスの提供にかかわるもの及び提供するクラ

ウドサービスにおけるものを含む。）後の個人又は組織への事後処置が法的処置（民事又は

刑事）に及ぶ場合には、関係する法域で定めている証拠に関する規則に従うために、証拠を

収集、保全及び提出する。また、収集、保全及び提出する証拠について、クラウド利用者に

示す 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐  9.2.3.1 ⌐⅛⅛╦╢ ☿◐ꜙꜞ♥▫▬fi◦♦fi♩ ┘

╢↑⅔⌐☻ⱦכ◘♪►ꜝ◒╢∆ ☿◐ꜙꜞ♥▫▬fi◦♦fi♩⌐⅛⅛╦╢ ╩ ╘╢ 

9.2.3.2  ≢ ℮ ─√╘─ ╩ ∆╢√╘─ ╩ ╘╢ 

9.2.3.3  ⅜ ─ ⌐│⁸ ─ ┘ ∟ ∫√ ⁸ ┘ ─ ╩

™⁸ ≤≤╙⌐☿◐ꜙꜞ♥▫╩ ∫≡ ∆╢ 
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9.2.3.4  ⅜ ─ ⌐│⁸™⅛⌂╢ ≢╙⁸ ╩ ⌂╦⌂™↓≤╩ ⌐∆╢

╖╩ ∆╢ 

9.2.3.5  ⅜◖fiⱧꜙכ♃ ─ ─ ⌐│⁸ ⇔ ⌂ ┘Ɫכ♪♦▫☻◒

│ ─ ─ ╩ ↕╣╢ ⌐ ∂≡ │ ∆╢ 

9.2.3.6  ⅜◖fiⱧꜙכ♃ ─ ─ ⌐│⁸ ⱪ꜡☿☻≢─∆═≡─ ─꜡◓╩

⇔⁸∕─ⱪ꜡☿☻⌐│ ╩ ↄ 

9.2.3.7  ⅜◖fiⱧꜙכ♃ ─ ─ ⌐│⁸ ≤∆╢ ┘꜡◓ ∕╣⅜ ⌂

│⁸ ⌂ↄ≤╙ ≈─ │ │⁸∞╣╙ ╣⌂™╟℮⌐☿◐ꜙꜞ♥▫

╩ ∫≡ ∆╢ 

9.2.3.8  ⌐ ⇔√≥─╟℮⌂ ╙⁸ ─ ∞↑╩ ⇔≡ ℮ 

9.2.3.9  ─ │ ≢⅝╢ ─ ≢ ™⁸™≈≥↓≢∕─ ⱪ꜡☿☻╩

⇔√⅛⁸∞╣⅜ ╩ ⇔√⅛⁸ ꜟכ♠─≤⌐┘ ┘ⱪ꜡◓ꜝⱶ╩ ⇔√⅛

─꜡◓╩ ╢ 

9.2.3.10 ⌂ ≤⌂╢ ⅜№╢ │⁸ ╩≥─╟℮⌐ ⇔⁸≥─ ─ ⇔

≡™╢⅛╩⁸◒ꜝ►♪ ⌐ ∆╢ 

 

10 事業継続管理 

10.1 事業継続管理における情報セキュリティの側面 

◦☻♥ⱶ─ ⌂ │ ─ ⅛╠─ ─ ⌐ ∆╢≤≤╙⌐⁸∕╣╠

⅛╠ ⌂ ⱪ꜡☿☻╩ ⇔⁸╕√⁸ ┘ ⌂ ⱪ꜡☿☻─ ╩ ⇔⌂™

╩ ⌐∆╢√╘ 

10.1.1 組織全体を通じた事業継続（クラウドサービス事業の継続を含む。）のために、組織の事業

継続に必要な情報セキュリティの要求事項を取り扱う、管理された手続を策定し、維持する 

☻ⱦכ◘♪►ꜝ◒⁸│⌐ 10.1.1.1 ─ ╩ ╘╢ 

10.1.1.2 ⌐│⁸ ⌂ ⱪ꜡☿☻─ ┘ ↑╙ ╘⁸ ⅜

⇔≡™╢ꜞ☻◒╩⁸ ┘ ─ ⅛╠ ∆╢↓≤╩ ╖ ╗ 

10.1.1.3 ⌐│⁸ ⌂ ⱪ꜡☿☻⌐⅛⅛╦╢∆═≡─ ╩ ∆╢↓≤╩

╖ ╗ 

10.1.1.4 ⌐│⁸ ☿◐ꜙꜞ♥▫▬fi◦♦fi♩⌐╟∫≡ ∆╢ ⱪ꜡☿☻

─ ⅜ ⌐ ╓∆≤ ╦╣╢ ╩ ⇔⁸ ─ ╩ ∆╢↓

≤╩ ╖ ╗ 

10.1.1.5 ⌐│⁸ ⌂ ┼─ ─ ─ ╩ ╖ ╗ 

10.1.1.6 ⌐│⁸ ┘ ─√╘─ ╩ ⇔⁸∕╣╠─ ─

╩ ╖ ╗ 

10.1.1.7 ⌐│⁸ ↕╣√ ☿◐ꜙꜞ♥▫─ ╩ ╡ ℮─⌐ ⌂⁸

⁸ ⁸ ┘ ─ ╩ ∆╢↓≤╩ ╖ ╗ 

10.1.1.8 ⌐│⁸ ─ ┘⌐ ┘ ─ ─ ╩ ⌐

∆╢ ╖╩ ╖ ╗ 

╩☻ⱦכ◘♪►ꜝ◒⁸│⌐ 10.1.1.9 ∆╢◦☻♥ⱶ╩ ∆╢↓≤╩ ╖

╗ 
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10.1.1.10 ⌐│⁸ ↕╣√ ⌐ ∫≡ ☿◐ꜙꜞ♥▫─

╩ ╡ ∫√ ╩ ⇔⁸ ∆╢↓≤╩ ╖ ╗ 

10.1.1.11 ⌐│⁸ ⇔√ ┘ ╩ ╘⌐ ∫≡ ⇔⁸ ∆╢↓≤╩

╖ ╗ 

10.1.1.12 ⌐│⁸ ╩ ─ⱪ꜡☿☻ ┘ ⌐ ╖ ╗↓≤╩

⌐∆╢ ╖╩ ╘╢ 

10.1.1.13 ⌐│⁸↓─ ─ ╩⁸ ─ ⌂ ⌐ ╡ ≡╢↓≤╩

╖ ╗ 

10.1.2 業務プロセス（クラウドサービス提供のためのプロセスを含む。）の中断を引き起こし得る

事象は、そのような中断の発生確率及び影響並びに中断が情報セキュリティに及ぼす結果と

ともに、特定する 

10.1.2.1 ⱪ꜡☿☻⌐│⁸◒ꜝ►♪◘כⱦ☻ ─√╘─ ⱪ꜡☿☻╩ ╘╢ 

10.1.2.2 ☿◐ꜙꜞ♥▫─ ⅛╠─ ─ ⌐ √∫≡│⁸ ─ ⱪ꜡☿☻─

╩ ⅝ ↓⇔ ╢ │ ─ ⁹ ⅎ┌⁸ ─ ⁸ ⌐╟╢ ╡⁸ ⁸

⁸ ⁸♥꜡ ╩ ⇔⁸╕√↓─╟℮⌂ ⱪ꜡☿☻ ─

┘ ╩⁸ ⁸ ┘ ─ ⅛╠ ∆╢√╘⌐⁸ꜞ☻◒▪☿☻ⱷfi♩

╩ ℮ 

10.1.2.3 ⌐ ∆╢ꜞ☻◒▪☿☻ⱷfi♩│⁸ ┘ ⱪ꜡☿☻─ ─

⌂ ─ ≢ ∆╢ 

10.1.2.4 ⌐ ∆╢ꜞ☻◒▪☿☻ⱷfi♩≢│⁸ ─╖⌂╠∏⁸∆═≡─ ⱪ

꜡☿☻╩ ≤∆╢ 

10.1.2.5 ⌐ ∆╢ꜞ☻◒▪☿☻ⱷfi♩≢│⁸ ☿◐ꜙꜞ♥▫ ─ ─ ∆⌂

╦∟⁸ ⁸ ⁸ ╙ ╘╢ 

10.1.2.6 ⌐ ∆╢ꜞ☻◒▪☿☻ⱷfi♩≢│⁸ ⌐ ⇔√ ┘ ⌂ ⁸

─ ⁸ ⌂ ┘ ─ ╩ ╗⁹ ⌐ ⇔≡⁸ꜞ☻◒─

⁸ ┘ ↑╩ ℮ 

10.1.2.7 ꜞ☻◒▪☿☻ⱷfi♩─ ⌐ ∂≡⁸ ⌐ ∆╢ ⌂ ╩ ∆╢√

╘⁸ ╩ ∆╢ 

10.1.2.8 ┘↓─ ╩ ⌐ ∆√╘─ │⁸ ─ ╩ ╢ 

10.1.3 重要な業務プロセス（クラウドサービス提供のためのプロセスを含む。）の中断又は不具合

発生の後、運用を維持又は復旧するために、また、要求されたレベル及び時間内での情報の

可用性を確実にするために、計画を策定し、実施する 

10.1.3.1 ⌂ ⱪ꜡☿☻⌐│⁸◒ꜝ►♪◘כⱦ☻ ─√╘─ ⱪ꜡☿☻╩ ╘╢ 

☻ⱦכ◘♪►ꜝ◒⁸│⌐ 10.1.3.2 ─ ╩ ╘╢ 

10.1.3.3 ─ ⱪ꜡☿☻≢│⁸∆═≡─ ┘ ╩ ⇔⁸ ∆╢ 

10.1.3.4 ─ ⱪ꜡☿☻≢│⁸ ⌂ ─ ─☻ⱦכ◘┘ ╩ ∆

╢ 

10.1.3.5 ─ ⱪ꜡☿☻≢│⁸ ─ ┘⌐ ─ ─ ┘ ╩⁸

↕╣√ ≢ ⌐∆╢ ╩ ╘╢ 

10.1.3.6 ─ ⱪ꜡☿☻≢│⁸ ─ ┘ ─ ≤─ ─
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┘⌐ ─ ╩ ∆╢ 

10.1.3.7 ─ ⱪ꜡☿☻≢│⁸ ╩ ↑√ⱪ꜡☿☻⅜ ┘ ∆╢╕≢─⁸

╩ ↑⌂⅛∫√ⱪ꜡☿☻⌐⅔↑╢ ╩ ╘╢ 

10.1.3.8 ─ ⱪ꜡☿☻≢│⁸ ↕╣√ ┘ ─ ╩ ℮ 

10.1.3.9 ─ ⱪ꜡☿☻≢│⁸ ╩ ╗⁸ ↕╣√ ┘ ⌐≈™≡

─⁸ ⌂ ⌐≈™≡ ╘╢ 

10.1.3.10 ─ ⱪ꜡☿☻≢│⁸ ─ ┘ ⌐≈™≡ ╘╢ 

10.1.3.11 ─ ⱪ꜡☿☻≢│⁸ ─ ╩ ☻ⱦכ◘╢∆ ┘ ╩

∆╢ ─ ≤ ⌐⁸ ┘ ─ ╙

╗⁹  

10.1.3.12 ─ ⱪ꜡☿☻≢│⁸ ≤⇔≡⁸ ─ │ ─ ≤™℮

≢─⁸ ≤─ ╘╙ ⇔≡ ∆╢ 

10.1.3.13 ⌐ ⅝√ ⌐╟╢ ╩ ╣╢─⌐ ⌂ ⌐⁸ ─ ╩

∆╢ 

10.1.3.14 ─ │ ⌐ ∟⁸ ≤ ─☿◐ꜙꜞ♥▫꜠ⱬꜟ≢ ∆╢↓

≤╩ ⌐∆╢ 

10.1.3.15 ─ ╩ ∆╢ ⌐│⁸ ╩ ∆╢√╘⌐ ⌂ ─╙

─╙ ∆╢ 

10.1.3.16 ⌂ ╩ ∆╢ ⁸↓─ ≢ ↕╣╢☿◐ꜙꜞ♥▫ │

≤ ─꜠ⱬꜟ⌐∆╢ 

10.1.4 すべての計画が整合したものになることを確実にするため、情報セキュリティ上の要求事項

を矛盾なく取り扱うため、また、試験及び保守の優先順位を特定するために、一つの事業継

続計画（クラウドサービス事業の継続計画を含む。）の枠組みを維持する 

☻ⱦכ◘♪►ꜝ◒⁸│⌐ 10.1.4.1 ─ ╩ ╘╢ 

10.1.4.2 ≢│⁸ ─ ╖ ⅎ┌⁸ │ ◦☻♥ⱶ─

┘☿◐ꜙꜞ♥▫╩ ⌐∆╢√╘─ ╖ ╩ ∆╢ 

10.1.4.3 ≢│⁸ ─ ─ ⌐≈™≡ ╩ ℮ ∞↑≢⌂ↄ⁸∕─

┘∕─ ╙ ╘╢ 

10.1.4.4 ⇔™ ⅜ ⌐⌂∫√ │⁸ ─™⅛⌂╢ ⅎ┌⁸ ⁸

╙⁸ ⌐ ∆╢ 

10.1.4.5 ─ ╩ ⌐ ⌐ ╡ ℮↓≤╩ ⌐∆╢√╘─ ╩⁸ ─

ⱪ꜡◓ꜝⱶ⌐ ╖ ╗ 

10.1.4.6 ≢│⁸∕╣∙╣─ ╩ ⌐∆╢ 

10.1.4.7 ⁸ ⌐╟╢ ┘ │⁸ ∆╢ │

∆╢ⱪ꜡☿☻─ ─ ≢ ∆╢ 

10.1.4.8 ┘ ─╟℮⌂ ⌂ ⌐☻ⱦכ◘ ∆╢ ─ │⁸

☻ⱦכ◘ ─ ≤∆╢ ╩ ∆╢ 

10.1.4.9 ─ ╖⌐│⁸ ─ ⌐ ℮═⅝ ⅎ┌⁸ ╩≥─

╟℮⌐ ∆╢⅛⁸∞╣⅜⅛⅛╦╢═⅝⅛ ╩ ⇔√ ─ ╩ ╖ ╣

╢ 
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10.1.4.10 ─ ╖⌐│⁸ ─ ╩ ⌐↕╠∆▬fi◦♦fi♩⅜ ⇔√

⌐ ╢═⅝ ⌐≈™≡ ⇔√ ─ ╩ ╖ ╣╢ 

10.1.4.11 ─ ╖⌐│⁸ ⌂ │∕─ ╩ ─☻ⱦכ◘╢∆

╩ ⌂ ⌐ ∆╢√╘⁸ ┘ ⱪ꜡☿☻╩ ↕╣√ ⌐ ∆

╢√╘⌐ ╢═⅝ ⌐≈™≡ ⇔√ ─ ╩ ╖ ╣╢ 

10.1.4.12 ─ ╖⌐│⁸ ╩ ↑√ⱪ꜡☿☻⅜ ┘ ∆╢╕≢─ ─⁸

╩ ↑⌂⅛∫√ⱪ꜡☿☻⌐⅔↑╢ ─ ─ ╩ ╖ ╣╢ 

10.1.4.13 ─ ╖⌐│⁸ ⌐ ∆╢√╘⌐ ╢═⅝ ⌐≈™≡

⇔√ ─ ╩ ╖ ╣╢ 

10.1.4.14 ─ ╖⌐│⁸ ╩™≈≥─╟℮⌐ ∆╢⅛╩ ╘√

┘∕─ ╩ ∆╢√╘─ ─ ╩ ╖ ╣╢ 

10.1.4.15 ─ ╖⌐│⁸ ╩ ↕∑⁸ ⅜ ⇔≡ ≢№╢

↓≤╩ ⌐∆╢√╘⌐ ↕╣╢ ⁸ ┘ ─ ╩ ╖

╣╢ 

10.1.4.16 ─ ╖⌐│⁸ ─ ─ ─ ─ ╩

╗⁹ ╩ ╖ ╣╢ 

10.1.4.17 ─ ╖⌐│⁸ ⁸ ┘ ╩ ∆

╢√╘⌐ ⌂⁸ ⌂ ┘ ─ ╩ ╖ ╣╢ 

10.1.5 事業継続計画（クラウドサービス事業の継続計画を含む。）は、最新で効果的なものである

ことを確実にするために、定めに従って試験・更新する。また、事業継続計画についての情

報を、クラウド利用者に提供する 

☻ⱦכ◘♪►ꜝ◒⁸│⌐ 10.1.5.1 ─ ╩ ╘╢ 

10.1.5.2 ─ ≢│⁸ ⱶ─∆═≡─ⱷfiⱣכ♅ ┘ ─ ⌐ ⇔⁸

⁸ ┘ ☿◐ꜙꜞ♥▫⌐ ∆╢ ─ ┘⌐ ⅜ ↕╣√

─ ─ ╩ ⌐ ↕∑╢ ╖╩ ∆╢ 

10.1.5.3 ─ ≢⁸ ─ ╩™≈≥─╟℮⌐⇔≡ ∆╢⅛╩ ∆ 

10.1.5.4 ─ ₁─ │⁸ ⌐ ∆╢ 

10.1.5.5 ⅜ ⌐ ≈↓≤╩ ∆╢√╘⌐⁸ ₁⌂ ─ ╩ ∆╢

╩ ™≡ ╩ ∆╢⁹  

10.1.5.6 ⅜ ⌐ ≈↓≤╩ ∆╢√╘⌐⁸ ╩ ∆╢ ⌐⁸▬fi

◦♦fi♩ה ─ ─ ─ ⌐≈™≡⁸ ╩ ה ∆╢⁹  

10.1.5.7 ⅜ ⌐ ≈↓≤╩ ∆╢√╘⌐⁸ ╩ ∆╢

◦☻♥ⱶ╩ ⌐ ≢⅝╢↓≤╩ ⌐∆╢⁹  

10.1.5.8 ⅜ ⌐ ≈↓≤╩ ∆╢√╘⌐⁸ ─ ⌐⅔↑╢

╩ ∆╢ ≤ ⇔≡⁸ ⅛╠ ╣√ ≢ ⱪ꜡☿☻╩ ∆

╢⁹  

10.1.5.9 ⅜ ⌐ ≈↓≤╩ ∆╢√╘⌐⁸ ─ ┘ ─☻ⱦכ◘

╩ ∆╢ ⅛╠ ☻ⱦכ◘╢╣↕ ┘ ⅜ ╩ √∆↓≤╩

⌐∆╢⁹  

10.1.5.10 ⅜ ⌐ ≈↓≤╩ ∆╢√╘⌐⁸ ⌂ ╩ ∆╢
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⁸ ⁸ ⁸ ┘ ⅜ ⌐ ≢⅝╢↓≤╩ ∆╢⁹  

10.1.5.11 ─ │⁸ ─ ⌐ ⇔√╛╡ ≢ ∆╢ 

10.1.5.12 ─ ╩ ∆╢↓≤⁸ ┘ ⌂ ⌐│ ╩ ∆╢√╘─ ╩≤╢ 

10.1.5.13 ─ ╘⌐ ∫√꜠ⱦꜙכ⌐ ∆╢ ╩ ╡ ≡╢ 

10.1.5.14꜠ⱦꜙכ │ ⌐⅔™≡⁸ ⌐™╕∞ ↕╣≡™⌂™ ─ ╘─

╩ ⇔√ ⌐│⁸ ╩ ⌐ ∆╢ 

10.1.5.15 ─ │⁸ ↕╣√ ╩ ⇔⁸ ↕╣≡™╢↓≤╩

⇔⌐╟∫≡ ∆╢ 

10.1.5.16 ⇔™ ─ ⁸ ◦☻♥ⱶ─▪♇ⱪ◓꜠כ♪ ┘ ─ ⅜№∫√ ⌐│⁸

─ ─ ╩ ∆╢ 

         1.  

         2. №≡ │  

         3.  

         4. ⁸ ┘  

         5.  

         6. ⁸ ┘ ⌂ ◒ꜝ►♪ ╩ ╗⁹  

         7. │ ─ ⇔ↄ│  

         8. ┘ ─ ꜞ☻◒ 

10.1.5.17◒ꜝ►♪ ⅜ ℮ ─ ⁸ ⌐ ∆╢ ⁸◒ꜝ►♪ ≤─

⌐ ≠™≡ ─╟℮⌂ ╩⁸◒ꜝ►♪ ⌐ ∆╢ 

a) ◒ꜝ►♪ ─  

b) ◦☻♥ⱶ─ ⌂≥⁸ ╩ ⌐∆╢√╘─  

c) ◒ꜝ►♪◘כⱦ☻─  

 

11 順守 

11.1 法的要求事項の順守*6  

⁸ │ ─№╠╝╢ ┘☿◐ꜙꜞ♥▫ ─№╠╝╢ ⌐ ∆╢ ╩

↑╢√╘ 

11.1.1 各情報システム及び組織（クラウドサービスの提供にかかわるもの、クラウドサービスを提

供するもの、及びクラウドサービスとして提供されるものを含む。）について、すべての関

連する法令、規制及び契約上の要求事項並びにこれらの要求事項を満たすための組織の取組

み方を、明確に定め、文書化し、最新に保つ。また、クラウドサービスの提供に関連する適

用法令及び管轄裁判所を、クラウド利用者に示す 

11.1.1.1 ◦☻♥ⱶ ┘ ─☻ⱦכ◘♪►ꜝ◒⁸│⌐ ⌐⅛⅛╦╢ ◦☻♥ⱶ ┘ ⁸

╩☻ⱦכ◘♪►ꜝ◒ ∆╢ ◦☻♥ⱶ ┘ ⁸ ≡⇔≥☻ⱦכ◘♪►ꜝ◒⌐┘

↕╣╢ ◦☻♥ⱶ╩ ╘╢ 

11.1.1.2 ◦☻♥ⱶ ┘ ⌐≈™≡⁸∆═≡─ ∆╢ ⁸ ┘ ─

╩ √∆√╘─ ⌂ ┘ ╩ ⌐ ╘⁸ ∆╢ 

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                         
*6 │⁸⇔┌⇔┌⁸◖fiⱪꜝ▬▪fi☻≤™╦╣╢↓≤⅜№╢⁹ 
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─☻ⱦכ◘♪►ꜝ◒ 11.1.1.3 ⌐ ∆╢∆═≡─ ⁸ ┘ ─ │

⌐№╢ ╩⁸◒ꜝ►♪ ⌐ ╠∑╢ 

─☻ⱦכ◘♪►ꜝ◒ 11.1.1.4 ⌐ ∆╢∆═≡─ ⁸ ┘ ─ │ ⅜⁸

⁸ ⁸ ⁸ ⌐╟╡ ⌂╢ ⌐│⁸∕╣╠─ ⁸ ⁸ ⁸

─ ╩⁸◒ꜝ►♪ ⌐ ∆╢ 

─☻ⱦכ◘♪►ꜝ◒ 11.1.1.5 ⌐ ∆╢∆═≡─ ⁸ ┘ ─ │

≤ ┘∕─ ∆╢ ─ ╩⁸◒ꜝ►♪ ⌐ ∆╢ 

11.1.1.6 ◒ꜝ►♪ ╩ ╗ ⁸ ⌂≥ ─♃fi☿♃כ♦⁸ ∆╢ ⁸ ⌂≥

┘◒ꜝ►♪ ╠⅜ ╩ ↑╢ ⁸ ┘ ─ ╩⁸◒ꜝ►♪

⌐ ∆╢ 

─☻ⱦכ◘♪►ꜝ◒ 11.1.1.7 ⌐№√╡⁸ ☻ⱦכ◘─ ⅎ┌⁸Ⱡ♇♩꞉כ◘◒כⱦ☻⁸

≤⌂☻ⱦכ◘♪►ꜝ◒╢╣↕ꜟכ☿ꜟכⱦ☻⁸ⱱכ◘כ♃fi☿♃כ♦ ╩ ⇔≡™╢

⁸ ⅜☻ⱦכ◘─ ╩ ↑╢∆═≡─ ⁸ ⁸ ┘ ╩

ה ⇔⁸ ⌐ ≈ 

11.1.1.8 ◒ꜝ►♪ ≤─ ⌐ ≠⅝⁸ ⁸ ┘ ─ ⅜ ↕╣╢

⌐⁸◒ꜝ►♪ ─ ┘♁ⱨ♩►▼▪⅜ ↕╣≡™╢↓≤╩ ⌐∆╢

√╘⁸ ╩ ∆╢ 

11.1.3 重要な記録（クラウドサービスの提供にかかわるもの及びクラウドサービスに含まれ提供さ

れるものを含む。）は、法令、規制、契約及び事業上の要求事項に従って、消失、破壊及び

改ざんから保護する 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐ 11.1.3.1 ⌐⅛⅛╦╢ ⌐☻ⱦכ◘♪►ꜝ◒⁸ ╕╣ ↕

╣╢ ╩ ╘╢ 

11.1.3.2 │⁸ ─ ⅎ┌⁸ ☻כⱬ♃כ♦⁸ ⁸ ꜡◓⁸ ꜡◓

⌐╟∫≡⁸╕√⁸↕╠⌐∕╣∙╣─ ─ ≢╙ ┘ ─ ⅎ┌⁸

⁸ⱴ▬◒꜡ⱨ▫♇◦ꜙ⁸ ⁸ ⌐╟∫≡ ⇔≡ ∆╢ 

11.1.3.3 ⇔≡ ⇔√ │ ≤ ∆╢ ⅛⅞⌐ ∆╢ ┘ⱪ꜡◓ꜝⱶ

⁸ ─ⱪ꜡◓ꜝⱶ⌂≥ │⁸∕─ ⅜ ↕╣≡™╢ ≢№╣┌∕

─ ⅜ ⌂╟℮⌐ ∆╢ 

11.1.3.4 ─ ⌐ ™╢ │⁸ ∆╢ ╩ ⇔≡ ∆╢ 

11.1.3.5 ┘ ™─ │⁸ ─ ─ ⌐ ∫≡ ∆╢ 

11.1.3.6 ╩ ∆╢ │⁸ ─ ⌐╟∫≡ ⇔⅜≢⅝⌂ↄ⌂╢↓≤

╩ ←√╘⌐⁸ ╩ ≥↓╢⅝≢☻☿◒▪⌐♃כ♦≡∂ ┘ ─ ╡

╩ ⌐∆╢ ╩ ╡ ╣╢ 

11.1.3.7 √∆═⅝ ⌐ ∂≡⁸ ↕╣╢ ┘ ≢⁸ ╩♃כ♦√╣↕ ╡

♃כ♦⁸⌂℮╟╢⅝≢⅜≥↓∆ ◦☻♥ⱶ╩ ∆╢ 

11.1.3.8 ┘ ™◦☻♥ⱶ≢│⁸ ⌂ ⌂≥⌐╟╡⁸ ─ ⌂ ╩ ⌐

∆╢√╘─ ╖╩ ∆╢ 

11.1.3.9 ─ ⌐╟╡⁸ │ ─ │ ⅜ ↕╣╢ ⌐│⁸ ╘╠╣≡™

╢ ╩ ⌐∆╢ 

11.1.3.10 ─ ⅜⁸ ┘ ─ ⅛╠ ╘╠╣╢ ⌐│⁸∕─
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─ ╩ ⌐∆╢ 

11.1.3.11 ⅜ ⇔√ ⁸ ⌐≤∫≡ ⌂™ ⌐│⁸ ┘ ™◦☻♥ⱶ│⁸

╩ ⌐ ≢⅝╢╟℮⌐∆╢ 

11.1.3.12 ┘ ─ ⁸ ⁸ ™ ┘ ⌐ ∆╢ ╩ ⇔⁸

╩ ⌐⇔√╙─ ╩ ⇔⁸ ⌂ ─ inventory ╩ ⇔⁸

┘ ╩ ⁸ ┘ ↨╪⅛╠ ∆╢√╘─ ⌂ ╩ ∆╢ 

11.1.3.13 ┘ ╩ ⁸ ┘ ↨╪⅛╠ ∆╢√╘─ ⌐⅔™≡⁸◒ꜝ►♪

⌐⅛⅛╦╢ ┘ ─ ╡ ⇔⌐≈™≡ ⌂ ╩ ⌐∆╢ 

11.1.4 個人データ及び個人情報の保護は、関連する法令、規制、及び適用がある場合には、契約条

項の中の要求に従って確実にする。また、関連する法令、規制、及び適用が及ぶ国／地域の

情報を、クラウド利用者に提供する 

♃כ♦ 11.1.4.1 ┘ ─ ⌐ ∆╢ ─ ╩ ⇔≡ ∆╢ 

♃כ♦ 11.1.4.2 ┘ ─ ⌐ ∆╢ ─ │⁸ ─ ⌐ ∆╢∆═

≡─ ⌐ ∆╢ 

♃כ♦ 11.1.4.3 ┘ ─ ─ ╩ ⇔⁸ ─ ⅛╠ ╩ ∆╢ 

♃כ♦ 11.1.4.4 ┘ ─ ─ │⁸ ⁸ ☻ⱦכ◘┘ ⌐ ⇔

≡⁸∕╣∙╣─ ┘ ℮↓≤⅜ ╕⇔™ ─ ⌐≈™≡⁸ ╩ ∆╢ 

11.1.4.5 ─ ™⌐ ∆╢⁸ ♃כ♦┘ ─ ─ ⌐ ∆╢ │⁸

∆╢ ┘ ⌐ ∫≡ ∆╢ 

11.1.4.6 ╩ ∆╢√╘─ ⌂ ┘ ╩ ∆╢ 

11.1.4.7 ◒ꜝ►♪ ⅜ ♃כ♦ ┘ ─ ⌐ ∆╢ ╩ ≢⅝╢╟℮⁸◒

─☻ⱦכ◘♪►ꜝ ⌐ ∆╢∆═≡─ ⁸ ┘ ─ │ ⅜ ┬

─ ╩⁸◒ꜝ►♪ ⌐ ∆╢ 

11.1.5 認可されていない目的のための情報処理施設の利用は、阻止する 

11.1.5.1 ─ │⁸ ⌐╟╢ ╩ ≤∆╢ 

11.1.5.2 ─ ↕╣≡™⌂™ ⅜⁸ │ ─ ≢ ╠⅛⌐⌂∫√ ⁸↓

─ ╩ ⌂ ┘ │ ─ ⌐⅛⅛╦╢ ⌐ ∆╢ 

11.1.5.3 ╩ ∆╢ ⌐⁸ ╩ ↑╢ 

11.1.5.4 ─∆═≡─ ⌐ ⇔⁸ ⌐ ↕╣√▪◒☿☻─ ⌂ ≤⁸

↕╣≡™⌂™ ╩ ∆╢√╘─ ⌂ ─ ╩ ↕∑╢ 

11.1.5.5 ─ ⁸ ┘ ─ ⌐⁸ ↕╣√ ─ ─

│⁸∆═≡ ↕╣≡™⌂™↓≤╩ ╠∑╢ 

11.1.5.6 ◦☻♥ⱶ┼─꜡◓○fi ⌐│⁸ ⇔╟℮≤⇔≡™╢ ⅜ ─ ≢

№╢ ⁸ ┘ ↕╣≡™⌂™▪◒☿☻│ ↕╣⌂™ ─ ╩ ∆╢ 

11.1.6 暗号化機能（クラウドサービスの提供にかかわるもの及びクラウドサービスに含まれ提供さ

れるものを含む。）は、関連するすべての協定、法令及び規制を順守して用いる。また、ク

ラウドサービスに含まれ提供される暗号化機能が関連するすべての協定、法令及び規制の情

報を、クラウド利用者に提供する 

─☻ⱦכ◘♪►ꜝ◒⁸│⌐ 11.1.6.1 ⌐⅛⅛╦╢ ☻ⱦכ◘♪►ꜝ◒┘

⌐ ╕╣ ↕╣╢ ╩ ╘╢ 
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11.1.6.2 ╩ ∆╢√╘─◖fiⱧꜙכ♃─Ɫכ♪►▼▪ ┘♁ⱨ♩►▼▪─ ┘

│ ⌐ ∆╢ ╩ ∆╢ 

11.1.6.3 ╩ ∆╢╟℮⌐ ↕╣≡™╢◖fiⱧꜙכ♃─Ɫכ♪►▼▪ ┘♁ⱨ♩►▼

▪─ ┘ │ ⌐ ∆╢ ╩ ∆╢ 

11.1.6.4 ⌐ ∆╢ ╩ ∆╢ 

11.1.6.5 ─ ╩ ╢√╘⌐Ɫכ♪►▼▪ │♁ⱨ♩►▼▪⌐╟∫≡ ↕╣√ ┼

─⁸ ─ ⌐╟╢ │ ▪◒☿☻⅜ ╦╣╢ ─ ╩ ╘╢ 

11.1.6.6 ⌐ ∆╢ ─ ┘ ─ ╩ ⌐∆╢√╘⌐⁸ ⌂ ╩ ╘╢ 

11.1.6.7 ↕╣√ │ ╩ ⌐╙∟ ∆ ⌐⁸ ⌂ ╩ ↑╢ 

⌐☻ⱦכ◘♪►ꜝ◒ 11.1.6.8 ╕╣ ↕╣╢ ⅜ ∆╢∆═≡─ ⁸ ┘

─ ╩⁸◒ꜝ►♪ ⌐ ∆╢ 

 

C クラウドサービスにおいて特に考慮すべき管理策 

C. 1 冗長化  

─☻ⱦכ◘ ╩ ∆╢√╘ 

C. 1. 1 情報処理設備（クラウドサービスの提供にかかわるもの、クラウドサービスを提供するもの及

びクラウドサービスとして提供されるものを含む。）は、一部の機能の喪失がクラウドサー

ビスを停止させないために冗長化する。また、冗長化の状況について、クラウド利用者に示

す 

C.1.1.1  ─ Ᵽ⁸כ◘ ⁸☺כ꜠♩☻ Ⱡ♇♩꞉כ◒ ⁸ כ◔

Ⱪꜟ⁸▪◒☿☻ ⌂≥ ─ ─ ╩☻ⱦכ◘♪►ꜝ◒⅜ ↕∑⌂™√╘⌐⁸

╩ ∆╢ 

C.1.1.2  ─ ◒ꜝ►♪◖fi♩꜡כ◘♪►ꜝ◒⁸ꜝכⱦ☻ⱴⱠכ☺ꜗ⌂≥ ─ ⅜

╩☻ⱦכ◘♪►ꜝ◒ ↕∑⌂™√╘⌐⁸ ╩ ∆╢ ╩ ∆

╢ 

C.1.1.3  ─ Ᵽ⁸כ◘ ⁸☺כ꜠♩☻ Ⱡ♇♩꞉כ◒ ⁸ כ◔

Ⱪꜟ⁸▪◒☿☻ ⌂≥ ─ ─ ╩☻ⱦכ◘♪►ꜝ◒⅜ ↕∑⌂™√╘⌐⁸

─ ⌐ ╛⅛⌐ ⅎ╢ ꜝ▬Ⱪⱴ▬◓꜠כ◦ꜛfi⁸ⱨ▼▬ꜟ○כⱣכ⌂

≥  

C.1.1.4  ─ ◒ꜝ►♪◖fi♩꜡כ◘♪►ꜝ◒⁸ꜝכⱦ☻ⱴⱠכ☺ꜗ⌂≥ ─ ⅜

╩☻ⱦכ◘♪►ꜝ◒ ↕∑⌂™√╘⌐⁸ ─ ╩ ∆╢ ⌐

╛⅛⌐ ⅎ╢ 

C.1.1.5  ─ ─ ─ ╩☻ⱦכ◘♪►ꜝ◒⅜ ↕∑⌂™√╘⌐⁸ ─

⌐ ╛⅛⌐ ⅎ⁸ ╩ ⇔√ ⌐ ╩♃כ♦√™≡╣↕ ∆╢⁹ 

C.1.1.6  ─ ╩☻ⱦכ◘♪►ꜝ◒⅜ ↕∑⌂™√╘⌐⁸ ⌐♃fi☿♃כ♦─

⇔√ ⌐ ╛⅛⌐ ⅎ╢ 

C.1.1.7  ─ Ᵽ⁸כ◘ ⁸☺כ꜠♩☻ Ⱡ♇♩꞉כ◒ ⁸ כ◔

Ⱪꜟ⁸▪◒☿☻ ⌂≥ ─ ╩☻ⱦכ◘♪►ꜝ◒⅜ ↕∑⌂™√╘⌐⁸

╩ ⇔⁸ ╩ ∆╢ 

C.1.1.8  ◒ꜝ►♪◘כⱦ☻╩ ↕∑⌂™√╘⌐⇔√ ─ ─ ⌐≈™≡⁸◒
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ꜝ►♪ ─☻ⱦכ◘♪►ꜝ◒ ╩ ∆╢ ╩ ╗⁹ ⌐ ∆╢ 

C. 2 分散化  

─☻ⱦכ◘ ⌂ ╩ ∆╢√╘ 

C. 2. 1 情報処理設備（クラウドサービスの提供にかかわるもの、クラウドサービスを提供するもの及

びクラウドサービスとして提供されるものを含む。）は、一部の機能の喪失がクラウドサー

ビスを全面的に停止させないために分散化する 

C.2.1.1 ─ Ᵽ⁸כ◘ ⁸☺כ꜠♩☻ Ⱡ♇♩꞉כ◒ ⁸ כ◔

Ⱪꜟ⁸▪◒☿☻ ⌂≥ ─ ─ ╩☻ⱦכ◘♪►ꜝ◒⅜ ⌐ ↕∑⌂™√

╘⌐⁸ ─ ⌐ ↑≡ ∆╢ 

C.2.1.2 ─ ⱴ◦fi⸗♬♃⁸ fi☺fi⁸◄☺כ꜠♩☻ ☻▬♇♅⌂≥

─ ╩☻ⱦכ◘♪►ꜝ◒⅜ ⌐ ↕∑⌂™√╘⌐⁸ ─ ┬

╩ ⌐ ↑≡ ∆╢ 

C.2.1.3 ─ ◒ꜝ►♪◖fi♩꜡כ◘♪►ꜝ◒⁸ꜝכⱦ☻ⱴⱠכ☺ꜗ⌂≥ ─ ⅜

╩☻ⱦכ◘♪►ꜝ◒ ⌐ ↕∑⌂™√╘⌐⁸ ─ ┬ ╩

⌐ ↑≡ ∆╢ 

C.2.1.4 ─ ╩☻ⱦכ◘♪►ꜝ◒⅜ ⌐ ↕∑⌂™√╘⌐⁸ ⌐ ╣√

─ ⌐ ╩ ↑╢ 


